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فصل 1      مقدمه و کلیات

مقدمه ■ 

نفوذ یکی از مهم‌ترین و پیچیده‌ترین مفاهیمی است که از گذشته‌های دور تا به امروز 
در حوزه‌های مختلف انسانی، سیاسی، اجتماعی و تکنولوژیکی نقش تعیین‌کننده‌ای 
ایفا کرده است. در طول تاریخ، نفوذ توانسته است مسیر زندگی افراد، جوامع و حتی 
سرنوشت تمدن‌ها را تغییر دهد. این مفهوم در عصر مدرن به‌واسطه پیشرفت فناوری 
و گسترش رسانه‌های ارتباطی، ابعاد جدیدی به خود گرفته و در بسیاری از موارد 

به‌عنوان ابزاری برای تسلط، تأثیرگذاری و حتی سلطه استفاده شده است.

در این کتاب، به تحلیل جامع مفهوم نفوذ، ابزارهای آن، و تأثیراتی که بر جوامع 
و افراد داشته است می‌پردازیم. هدف این است که خواننده با شناخت عمیق‌تر این 
پدیده، توانایی تفکیک تأثیرات مثبت و منفی آن را پیدا کند و درک بهتری از قدرت 

این ابزار در دنیای امروز به دست آورد.

کلیات

• تعریف نفوذ: بررسی تعاریف مختلف نفوذ در حوزه‌های اجتماعی، سیاسی، 	
و روان‌شناختی.

• اهمیت نفوذ: چرا نفوذ به یکی از عوامل کلیدی موفقیت یا شکست در 	
زمینه‌های مختلف تبدیل شده است؟

• ابزارهای نفوذ: معرفی تکنیک‌ها و روش‌هایی که برای اعمال نفوذ استفاده 	
می‌شود، از جمله زبان، رسانه، قدرت اقتصادی و روان‌شناسی.

• نفوذ در دنیای مدرن: چگونه فناوری‌های جدید و شبکه‌های اجتماعی 	
ابزار نفوذ را تغییر داده‌اند؟

{
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• اهداف کتاب: بررسی ابعاد مختلف نفوذ، تحلیل مثال‌های واقعی و ارائه 	
راهکارهایی برای مقاومت یا بهره‌گیری هوشمندانه از نفوذ.

تعریف نفوذ در عرصه نظامی و امنیتی ■ 

نفــوذ در عرصــه نظامــی و امنیتــی بــه معنــای فرآینــد برنامه‌ریزی‌شــده‌ای اســت 
کــه در آن یــک فــرد، گــروه، یــا دولــت بــا اســتفاده از ابزارهــا و تکنیک‌هــای خاص، 
ــا،  ــر تصمیم‌گیری‌ه ــا غیرمســتقیم ب ــه صــورت مســتقیم ی ــا ب ــد ت ــاش می‌کن ت
زیرســاخت‌ها، یــا رفتــار دشــمن یــا هــدف موردنظــر تأثیــر بگــذارد. ایــن مفهــوم 
در حــوزه نظامــی و امنیتــی ابعــاد گســترده‌ای دارد و می‌توانــد شــامل مــوارد زیــر 

شد: با

ــاس  ــا حس ــه ی ــات محرمان ــه اطلاع ــتیابی ب ــی: دس ــوذ اطلاعات 1. نف
دشــمن از طریــق روش‌هایــی ماننــد جاسوســی، شــنود، یــا حمــات 

ســایبری.

Psycholog�( ــناختی: اســتفاده از عملیــات روانــی ــوذ روان‌ش 2. نف
ــا  ــه، ی ــاد تفرق ــمن، ایج ــه دش ــف روحی ــرای تضعی ical Operations( ب
تحریــک رفتارهــای خــاص در میــان نیروهــای دشــمن یــا جمعیــت تحــت 

نفــوذ.

ــمن  ــی دش ــاخت‌های حیات ــه زیرس ــی ب ــی: دسترس ــوذ عملیات 3. نف
ــا  ــی( ب ــوط تدارکات ــا خط ــی ی ــد هوای ــی، پدافن ــبکه‌های ارتباط ــد ش )مانن

هــدف مختــل کــردن کارکــرد آن‌هــا.

ــمن،  ــاوری دش ــای فن ــرداری از ضعف‌ه ــی: بهره‌ب ــوذ تکنولوژیک 4. نف
ــا اختــال در تســلیحات هوشــمند. ــه سیســتم‌های ســایبری ی ماننــد نفــوذ ب

5. نفــوذ اســتراتژیک: تأثیرگــذاری بــر سیاســت‌گذاری‌ها و تصمیمــات 
کلان دشــمن از طریــق عوامــل نفــوذی در ســطوح بــالای سیاســی و نظامــی.
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ویژگی‌های نفوذ در حوزه نظامی و امنیتی

• پنهــان‌کاری: عملیــات نفــوذ معمــولاً بــا رعایــت کامــل اصــول 	
می‌شــود. انجــام  محرمانگــی 

• دقــت و برنامه‌ریــزی: بــرای اثربخشــی نفــوذ، نیــاز بــه تحلیــل دقیــق 	
و طراحــی برنامــه‌ای حساب‌شــده اســت.

• چندلایــه بــودن: نفــوذ ممکــن اســت همزمــان در لایه‌هــای مختلــف 	
اطلاعاتــی، عملیاتــی و روانــی اجــرا شــود.

• وابســتگی به فنــاوری: در دنیــای امــروز، ابزارهای پیشــرفته ســایبری 	
و هــوش مصنوعــی بــه یکــی از ارکان اصلــی نفــوذ تبدیــل شــده‌اند.

اهداف نفوذ در حوزه نظامی و امنیتی

• تضعیــف قــدرت نظامــی دشــمن: کاهــش تــوان عملیاتــی، اختــال 	
در فرماندهــی و کنتــرل یــا تخریــب تجهیــزات.

• ایجــاد آشــوب و نارضایتــی: گســترش بی‌اعتمــادی در میــان 	
نیروهـ�ای دشـ�من یـ�ا جمعیت‌هـ�ای تحـ�ت کنتـ�رل.

• ــه 	 ــدی ک ــای کلی ــه داده‌ه ــتیابی ب ــی: دس ــری اطلاعات ــب برت کس
باشـ�د. مؤثـ�ر  اسـ�تراتژیک  تصمیم‌گیری‌هـ�ای  در  می‌توانـ�د 

• محافظــت از منافــع ملــی: جلوگیــری از نفــوذ دشــمن به ســاختارهای 	
داخل�ـی و کاه�ـش تهدی�ـدات امنیتی.
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 اهمیت موضوع در دنیای معاصر ■ 

در دنیــای امــروز، مفهــوم نفــوذ بــه یکــی از عوامــل کلیــدی در تحولات سیاســی، 
نظامــی، اقتصــادی و اجتماعــی تبدیــل شــده اســت. بــا پیچیده‌تــر شــدن روابــط 
بین‌المللــی و گســترش ابزارهــای ارتباطــی و تکنولوژیکــی، نفــوذ دیگــر تنهــا بــه 
ــه تمامــی  ــا ابزارهــای ســنتی محــدود نمی‌شــود، بلکــه ب ــی ی مرزهــای جغرافیای
ــت  ــت. اهمی ــرده اس ــدا ک ــان‌ها راه پی ــی انس ــردی و جمع ــی ف ــای زندگ جنبه‌ه
نفــوذ در دنیــای معاصــر به‌طــور ویــژه در رقابت‌هــای ژئوپلیتیکــی، امنیــت ملــی، 

اقتصــاد جهانــی و حتــی فرهنــگ و افــکار عمومــی نمــود پیــدا کــرده اســت.

بــا افزایــش تنش‌هــای ژئوپلیتیکــی، قدرت‌هــای بــزرگ ماننــد ایــالات متحــده، 
ــع  ــبرد مناف ــرای پیش ــوذ ب ــای نف ــده‌ای از ابزاره ــور فزاین ــیه به‌ط ــن و روس چی
ــه  ــوذ ب ــی، نف ــات اطلاعات ــق عملی ــا از طری ــن قدرت‌ه ــد. ای ــره می‌گیرن ــود به خ
ــات  ــدازی حم ــی راه‌ان ــورها و حت ــایر کش ــادی س ــی و اقتص ــاختارهای سیاس س
ســایبری تــاش می‌کننــد تــا جایــگاه خــود را در نظــام بین‌الملــل تثبیــت کننــد 
یــا رقبــای خــود را تضعیــف نماینــد. در ایــن میــان، نفــوذ بــه سیاســت‌گذاری‌ها و 
ــر جهت‌گیری‌هــای  ــدرت در کشــورهای هــدف، تأثیــری عمیــق ب ســاختارهای ق

دارد. بین‌المللــی 

ــت  ــی، کلان‌داده و اینترن ــوش مصنوع ــد ه ــن مانن ــای نوی ــرفت فناوری‌ه پیش
اشــیا نیــز ابعــاد نفــوذ را تغییــر داده اســت. اکنــون ابزارهــای فناورانــه بــه دولت‌هــا 
و ســازمان‌ها ایــن امــکان را می‌دهنــد کــه بــا دقتــی بی‌ســابقه، رفتارهــا و 
الگوهــای فکــری جوامــع هــدف را تحلیــل کــرده و بــرای تأثیرگــذاری برنامه‌ریــزی 
ــتکاری  ــی دس ــی و حت ــبکه‌های اجتماع ــه ش ــوذ ب ــایبری، نف ــات س ــد. حم کنن
ــرات  ــن تغیی ــی از ای ــی نمونه‌های ــزرگ تکنولوژیک ــای ب ــای پلتفرم‌ه در الگوریتم‌ه

هســتند کــه نفــوذ را بــه ســطوح پیچیده‌تــری ارتقــا داده‌انــد.

ــای  ــی از ابزاره ــه یک ــدرن ب ــای م ــی و جنگ‌ه ــت مل ــه امنی ــوذ در عرص نف
اســتراتژیک تبدیــل شــده اســت. کشــورها به‌جــای درگیری‌هــای نظامــی پرهزینــه، 
از عملیــات نفــوذ اســتفاده می‌کننــد تــا زیرســاخت‌های حیاتــی دشــمن را مختــل 
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کننــد، روحیــه نیروهــای دشــمن را تضعیــف کنند یــا فرآیندهــای تصمیم‌گیــری را 
دچــار انحــراف نماینــد. در ایــن میــان، نفــوذ بــه شــبکه‌های انــرژی، سیســتم‌های 
ــریع‌تر  ــر و س ــری عمیق‌ت ــد تأثی ــمند می‌توان ــلیحات هوش ــی تس ــی و حت ارتباط

نســبت بــه حمــات ســنتی داشــته باشــد.

در اقتصــاد جهانــی نیــز نفــوذ به‌عنــوان یکــی از ابزارهــای تســلط و رقابــت ظاهــر 
ــن و اعمــال  ــرل زنجیره‌هــای تأمی ــی، کنت ــر بازارهــای مال شــده اســت. تســلط ب
ــرای  ــرکت‌ها ب ــورها و ش ــه کش ــت ک ــی اس ــا بخشــی از راهبردهای ــا تنه تحریم‌ه
ــی  ــد اثرات ــوذ می‌توان ــوع نف ــن ن ــد. ای ــتفاده می‌کنن ــادی اس ــوذ اقتص ــال نف اعم
بلندمــدت بــر ثبــات اقتصــادی کشــورها و حتــی اقتصــاد جهانــی داشــته باشــد و 

روابــط تجــاری را بــه نفــع یــا ضــرر بازیگــران مختلــف تغییــر دهــد.

ــکار  ــه اف ــکل‌دهی ب ــته‌ای در ش ــش برجس ــز نق ــانه‌ای نی ــی و رس ــوذ فرهنگ نف
ــال  ــانه‌های دیجیت ــر رس ــد. در عص ــا می‌کن ــی ایف ــای اجتماع ــی و رفتاره عموم
ــتکاری  ــدا و دس ــت، پروپاگان ــات نادرس ــار اطلاع ــی، انتش ــبکه‌های اجتماع و ش
احساســات عمومــی بــه ابــزاری قدرتمنــد بــرای تأثیرگــذاری بــر جوامــع تبدیــل 
ــی  ــی و حت ــی، اجتماع ــای فرهنگ ــد الگوه ــوذ می‌توان ــوع نف ــن ن ــت. ای ــده اس ش
سیاســی جوامــع هــدف را به‌طــور کامــل تغییــر دهــد و نوعــی اســتعمار نویــن از 

طریــق فرهنــگ ایجــاد کنــد.

ــز  ــی نی ــی و اخلاق ــدی حقوق ــای ج ــا چالش‌ه ــوذ ب ــوارد، نف ــن م ــار ای در کن
ــا  ــر پ ــی و اخلاقــی را زی ــرو اســت. بســیاری از عملیــات نفــوذ، مرزهــای قانون روب
می‌گذارنــد. از جاسوســی صنعتــی و حمــات ســایبری گرفتــه تــا نفــوذ بــه حریــم 
خصوصــی افــراد، تمامــی ایــن مــوارد ســوالاتی اساســی دربــاره مرزهــای اخلاقــی 
ــق هســتند. ــد پاســخگویی دقی ــه نیازمن ــد ک و مســئولیت‌پذیری مطــرح می‌کنن

نفــوذ در دنیــای معاصــر، بــه ابــزاری تبدیــل شــده اســت کــه هــم قدرت‌هــای 
ــود  ــداف خ ــذاری و پیشــبرد اه ــرای تأثیرگ ــر ب ــران کوچک‌ت ــم بازیگ ــزرگ و ه ب
ــه  ــد، بلک ــک تهدی ــوان ی ــا به‌عن ــه تنه ــوم ن ــن مفه ــد. ای ــتفاده می‌کنن از آن اس
به‌عنــوان فرصتــی بــرای شــکل‌دهی بــه آینــده در حــال بررســی و تحلیــل اســت.
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اهداف و مخاطبان کتاب ■ 

ــده  ــته ش ــوذ نوش ــوم نف ــع مفه ــق و جام ــی عمی ــدف بررس ــا ه ــاب ب ــن کت ای
ــی  ــدگان معرف ــه خوانن ــده را ب ــن پدی ــف ای ــاد مختل ــا ابع ــاش دارد ت ــت و ت اس
ــای  ــذاری در زمینه‌ه ــای تأثیرگ ــن ابزاره ــی از مؤثرتری ــوان یک ــوذ به‌عن ــد. نف کن
گوناگــون، نقشــی کلیــدی در تغییــر مســیر تاریــخ، شــکل‌دهی بــه جوامــع و حتــی 
تعییــن سرنوشــت افــراد و ســازمان‌ها ایفــا کــرده اســت. از ایــن رو، درک درســت 
و همه‌جانبــه ایــن مفهــوم می‌توانــد بــه تصمیم‌گیــری بهتــر، پیشــگیری از 
آســیب‌ها و بهره‌گیــری مؤثــر از آن کمــک کنــد. کتــاب بــه دنبــال ارائــه تعریفــی 
دقیــق و شــفاف از نفــوذ اســت تــا بتوانــد ایــن پدیــده را از زوایــای مختلــف بررســی 
ــر پایــه روان‌شناســی فــردی و اجتماعــی  کنــد. از روش‌هــای ســنتی نفــوذ کــه ب
ــه خدمــت  ــاوری و داده را ب ــروزی کــه فن ــا ابزارهــای پیشــرفته ام ــود ت اســتوار ب

ــرار خواهنــد گرفــت. ــاب مــورد تحلیــل ق ــن کت ــد، همــه در ای گرفته‌ان

ــوذ  ــای نف ــا و تکنیک‌ه ــناخت ابزاره ــاب، ش ــن کت ــی ای ــداف اصل ــی از اه یک
اســت. ابزارهایــی کــه از قــدرت کلمــات و زبــان گرفتــه تــا تکنیک‌هــای پیچیــده 
ــتقیم  ــورت مس ــی، به‌ص ــبکه‌های اجتماع ــای ش ــی و الگوریتم‌ه ــوش مصنوع ه
ــر  ــا تأثی ــراد و گروه‌ه ــای اف ــا و نگرش‌ه ــات، رفتاره ــر تصمیم ــتقیم ب ــا غیرمس ی
ــا در سیاســت و نظامی‌گــری بلکــه در تجــارت،  ــه تنه ــا ن ــن ابزاره ــد. ای می‌گذارن
رســانه و حتــی زندگــی روزمــره افــراد نقــش حیاتــی ایفــا می‌کننــد. در کنــار ایــن، 
ــن  ــای ای ــر محوره ــی، از دیگ ــت و چــه منف ــوذ، چــه مثب ــای نف بررســی پیامده
کتــاب اســت. نفــوذ می‌توانــد به‌عنــوان ابــزاری بــرای پیشــرفت و توســعه بــه کار 
گرفتــه شــود یــا به‌عنــوان ســاحی بــرای تخریــب و کنتــرل مــورد سوءاســتفاده 

قــرار گیــرد.

ــه  ــد ک ــوزش ده ــدگان آم ــه خوانن ــد ب ــاش می‌کن ــن ت ــاب همچنی ــن کت ای
چگونــه می‌تواننــد نفــوذ را مدیریــت کننــد و در برابــر آن مقاومــت نشــان دهنــد. 
ــن حقیقــت و  ــرز بی ــه ســرعت منتشــر می‌شــود و م ــات ب ــه اطلاع ــی ک در دنیای
دروغ مبهم‌تــر از همیشــه شــده اســت، داشــتن توانایــی تشــخیص و تحلیــل نفــوذ 
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از اهمیــت بالایــی برخــوردار اســت. ایــن مهــارت نــه تنهــا بــرای افــراد بلکــه بــرای 
ــی اســت. ــز حیات ــا نی ــی دولت‌ه ســازمان‌ها و حت

مخاطبــان ایــن کتــاب طیــف گســترده‌ای از افــراد را شــامل می‌شــوند. 
متخصصــان نظامــی و امنیتــی کــه بــه دنبــال شــناخت عمیق‌تــری از نقــش نفــوذ 
در جنگ‌هــای مــدرن هســتند، سیاســت‌مداران و تحلیل‌گــران کــه درک نفــوذ را 
بــرای تحلیــل رفتــار رقبــای خــود ضــروری می‌داننــد، مدیــران و رهبــران ســازمانی 
ــد  ــتفاده می‌کنن ــود اس ــداف خ ــرای پیشــبرد اه ــزاری ب ــوان اب ــوذ به‌عن ــه از نف ک
ــد  ــاب بهره‌من ــن کت ــد از ای ــی می‌توانن ــد، همگ ــه می‌کنن ــر آن مقابل ــا در براب ی
شــوند. همچنیــن دانشــجویان و پژوهشــگران در رشــته‌های علــوم سیاســی، امنیت 
ــه تحلیــل و بررســی علمــی  اطلاعــات، روان‌شناســی اجتماعــی و مدیریــت کــه ب

ــد. ــتفاده کنن ــاب اس ــث کت ــد از مباح ــتند، می‌توانن ــد هس ــوذ علاقه‌من نف

عــاوه بــر ایــن، کتــاب بــرای عمــوم مــردم نیــز نوشــته شــده اســت تــا آن‌هــا 
ــی کــه تبلیغــات، رســانه‌ها  ــد. در دنیای ــف نفــوذ آشــنا کن ــا جنبه‌هــای مختل را ب
ــد،  ــکیل می‌دهن ــره را تش ــی روزم ــی از زندگ ــش بزرگ ــال بخ ــاوری دیجیت و فن
ــری  ــه تصمیم‌گی ــد ب ــا آن می‌توان ــه ب ــای مقابل ــوذ و روش‌ه ــرات نف شــناخت تأثی
ــا  بهتــر و آگاهــی بیشــتر کمــک کنــد. از ایــن رو، ایــن کتــاب تــاش می‌کنــد ب
زبانــی ســاده و در عیــن حــال علمــی، مفاهیــم پیچیــده نفــوذ را توضیــح دهــد و 

ــد. ــه کن ــت آن ارائ ــرای مدیری ــی ب ــی عمل راه‌حل‌های

در نهایــت، ایــن کتــاب ســعی دارد نگاهــی جامــع بــه نفــوذ داشــته باشــد، نــه 
ــت و  ــای مثب ــا قابلیت‌ه ــزاری ب ــوان اب ــه به‌عن ــد، بلک ــک تهدی ــوان ی ــا به‌عن تنه
ــرای  ــد دنیــای بهتــری را ب منفــی کــه شــناخت و اســتفاده صحیــح از آن می‌توان

همــه ایجــاد کنــد.
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فصل 2      تاریخچه نفوذ نظامی و امنیتی

تاریخچه نفوذ نظامی و امنیتی ■ 

نفـوذ نظامـی و امنیتـی به‌عنـوان یکـی از قدیمی‌تریـن و مؤثرتریـن ابزارهـای 
اسـتراتژیک در تاریـخ بشـر، از دوران باسـتان تـا به امروز مورد اسـتفاده قـرار گرفته 
اسـت. ایـن مفهـوم از همـان ابتـدا به‌عنـوان ابـزاری بـرای دسترسـی بـه اطلاعـات، 
ایجـاد آشـوب در صفـوف دشـمن، و تضعیـف توانایی‌هـای او شـناخته می‌شـد. بـا 
گـذر زمـان، ابزارهـا و روش‌های نفـوذ تکامل یافتنـد و امروزه به‌لطف پیشـرفت‌های 

تکنولوژیکـی، ابعـاد جدیـد و پیچیده‌تـری پیـدا کرده‌انـد.

در دوران باستان، نفوذ بیشتر به شکل جاسوسی و عملیات‌های مخفی انجام می‌شد. 
امپراتوری‌های بزرگ مانند مصر، روم و چین از شبکه‌های جاسوسی پیشرفته برای 
نظارت بر دشمنان خود و تأمین امنیت داخلی استفاده می‌کردند. برای مثال، در چین 
باستان، سان تزو در کتاب مشهور خود "هنر جنگ" بر اهمیت استفاده از جاسوسان 
و جمع‌آوری اطلاعات از دشمن تأکید کرده است. در این دوران، نفوذ به‌طور عمده به 
روش‌های انسانی متکی بود، مانند ارسال جاسوسان به صفوف دشمن یا رشوه دادن 

به افراد کلیدی برای دسترسی به اطلاعات حساس.

در قـرون وسـطی، نفـوذ نظامـی و امنیتـی ابعـاد گسـترده‌تری پیـدا کـرد. ایـن 
دوره شـاهد توسـعه روش‌هایـی نظیـر فرسـتادن عوامل نفـوذی به دربار پادشـاهان، 
خرابـکاری در زیرسـاخت‌های دشـمن و بهره‌گیـری از عملیـات روانـی بـرای ایجـاد 
تـرس و بی‌اعتمـادی در میـان نیروهـای دشـمن بـود. شـوالیه‌های معبـد و دیگـر 
گروه‌هـای نظامی-مذهبـی نیـز از ایـن ابزارهـا برای پیشـبرد اهـداف خود اسـتفاده 
می‌کردنـد. در ایـن دوره، نفـوذ بیشـتر بـر اعتمادسـازی و فریـب‌کاری متکـی بود تا 

مسـتقیم. نفوذ 

بــا ورود بــه عصــر مــدرن و به‌ویــژه در دوران انقــاب صنعتــی، ابزارهــا و 
ــه تنهــا  ــد. انقــاب صنعتــی ن روش‌هــای نفــوذ تغییــرات چشــمگیری پیــدا کردن

{
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بــه توســعه فناوری‌هــای جدیــد ماننــد تلگــراف و تلفــن کمــک کــرد، بلکــه امــکان 
جاسوســی و نفــوذ از طریــق ارتباطــات را نیــز فراهــم آورد. در ایــن دوران، دولت‌هــا 
ــد.  ــتفاده می‌کردن ــا اس ــرل پیام‌ه ــنود و کنت ــرای ش ــی ب ــای ارتباط از تکنولوژی‌ه
جنــگ جهانــی اول و دوم نقطــه عطفــی در تاریــخ نفــوذ نظامــی و امنیتــی 
ــایی،  ــگاری و رمزگش ــتفاده از رمزن ــترده، اس ــی گس ــای اطلاعات ــد. عملیات‌ه بودن
ــی  ــه اوج خــود رســید. نمونه‌های ــن دوران ب و ایجــاد شــبکه‌های جاسوســی در ای
ــی دوم  ــگ جهان ــا در جن ــا توســط بریتانیایی‌ه ــد رمزگشــایی ماشــین انیگم مانن
یــا عملیات‌هــای مخفیانــه ســازمان OSS )پیش‌درآمــد CIA( نشــان‌دهنده 

ــود. ــدرن ب ــای م ــوذ در جنگ‌ه ــت نف اهمی

در دوران جنــگ ســرد، نفــوذ نظامــی و امنیتــی وارد مرحلــه‌ای پیچیده‌تــر شــد. 
ــاد  ــده و اتح ــالات متح ــن ای ــی بی ــای ژئوپلیتیک ــو از تنش‌ه ــه ممل ــن دوره، ک ای
ــای  ــی، جنگ‌ه ــای جاسوس ــترش عملیات‌ه ــاهد گس ــود، ش ــوروی ب ــر ش جماهی
 )CIA( ــیا ــد س ــی مانن ــرویس‌های اطلاعات ــود. س ــی ب ــات روان ــی و عملی نیابت
ــا  ــورها ایف ــوذی کش ــداف نف ــبرد اه ــدی در پیش ــش کلی و کا‌گ‌ب )KGB( نق
می‌کردنــد. اســتفاده از عوامــل دوجانبــه، نفــوذ به ســاختارهای سیاســی و اقتصادی 
ــن دوران  ــارز ای ــای ب ــه از ویژگی‌ه ــایبری اولی ــای س ــی عملیات‌ه ــمن، و حت دش

بــود.

در قــرن بیســت‌ویکم، نفــوذ نظامــی و امنیتــی بــا ظهــور فناوری‌هــای دیجیتــال 
ــوذ  ــای نف ــت. عملیات‌ه ــده اس ــدی ش ــر جدی ــی وارد عص ــبکه‌های ارتباط و ش
ــل  ــی تبدی ــران غیردولت ــا و بازیگ ــی دولت‌ه ــای اصل ــی از ابزاره ــه یک ــایبری ب س
ــی  ــاخت‌های حیات ــه زیرس ــایبری ب ــات س ــق حم ــده اســت. کشــورها از طری ش
دشــمن، نفــوذ بــه شــبکه‌های اطلاعاتــی و ســرقت داده‌هــای حســاس بــه دنبــال 
ــا  ــرق ی ــه شــبکه‌های ب ــوذ ب ــال، نف ــوان مث ــت مواضــع خــود هســتند. به‌عن تقوی
ــوذ  ــن، نف ــتند. همچنی ــرات هس ــن تغیی ــی از ای ــی، نمونه‌های ــتم‌های دفاع سیس
ــا  ــت ی ــات نادرس ــار اطلاع ــی و انتش ــانه‌های اجتماع ــق رس ــناختی از طری روان‌ش
پروپاگانــدا بــه ابــزار قدرتمنــدی بــرای ایجــاد اختــاف و تضعیــف روحیــه دشــمن 

تبدیــل شــده اســت.
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ــن  ــه ای ــد ک ــان می‌ده ــی نش ــی و امنیت ــوذ نظام ــه نف ــی، تاریخچ ــور کل به‌ط
مفهــوم همــواره همــراه بــا پیشــرفت ابزارهــا و تکنیک‌هــا تکامــل یافتــه اســت. از 
روش‌هــای ســنتی جاسوســی و عملیــات مخفــی در گذشــته تــا ابزارهــای پیچیــده 
ــی از  ــوان یک ــان به‌عن ــوذ همچن ــروز، نف ــای ام ــناختی در دنی ــایبری و روان‌ش س

ــت. ــده اس ــی مان ــی باق ــات بین‌الملل ــا و منازع ــی جنگ‌ه ارکان اصل

نمونه‌های تاریخی از جنگ‌های اطلاعاتی ■ 

ــا  ــت نبرده ــر سرنوش ــی در تغیی ــش حیات ــواره نق ــی هم ــای اطلاعات جنگ‌ه
ــی از  ــوان یک ــات به‌عن ــون، اطلاع ــتان تاکن ــته‌اند. از دوران باس ــات داش و منازع
ابزارهــای کلیــدی بــرای غلبــه بــر دشــمنان و تضمیــن برتــری در میــدان جنــگ 
ــی  ــبکه‌های جاسوس ــا از ش ــتان، امپراتوری‌ه ــت. در دوران باس ــده اس ــتفاده ش اس
ــوری  ــد. امپرات ــره می‌بردن ــی به ــات حیات ــه اطلاع ــتیابی ب ــرای دس ــترده‌ای ب گس
چیــن از جملــه نخســتین تمدن‌هایــی بــود کــه بــه اهمیــت اطلاعــات پــی بــرد. 
ســان تــزو، استراتژیســت مشــهور چینــی، در کتــاب هنــر جنــگ تأکیــد زیــادی بــر 
اســتفاده از جاسوســان بــرای پیش‌بینــی حــرکات دشــمن و طراحی اســتراتژی‌های 
موفــق داشــت. در روم باســتان نیــز شــبکه‌های جاسوســی بــرای شناســایی نیــت 
دشــمنان خارجــی و جلوگیــری از شــورش‌های داخلــی بــه کار گرفتــه می‌شــدند.

ــا و  ــد. دولت‌ه ــدی ش ــه جدی ــی وارد مرحل ــوذ اطلاعات ــطی، نف ــرون وس در ق
ــری  ــات، از روش‌هــای پیچیده‌ت ــران نظامــی به‌جــای تنهــا جمــع‌آوری اطلاع رهب
بــرای تضعیــف دشــمنان خــود اســتفاده می‌کردنــد. عوامــل مخفــی بــه دربارهــای 
دشــمن نفــوذ می‌کردنــد، خرابــکاری در تأسیســات نظامــی دشــمن بــه امــری رایج 
ــوف  ــادی در صف ــاد بی‌اعتم ــرای ایج ــب ب ــای فری ــود و عملیات‌ه ــده ب ــل ش تبدی
دشــمن انجــام می‌شــد. در ایــن دوران، کنتــرل اطلاعــات و اعتمادســازی کاذب از 

اهمیــت بالایــی برخــوردار بــود.
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در جنــگ جهانــی اول، پیشــرفت تکنولــوژی ابزارهای جدیدی را بــرای جنگ‌های 
ــرای  ــگاری ب ــر از سیســتم‌های رمزن ــراه آورد. کشــورهای درگی ــه هم ــی ب اطلاعات
حفاظــت از ارتباطــات خــود اســتفاده کردنــد و همزمــان تــاش بــرای رمزگشــایی 
پیام‌هــای دشــمن بــه یــک اولویــت اســتراتژیک تبدیــل شــد. یکــی از نمونه‌هــای 
بــارز ایــن دوره، رمزگشــایی تلگــرام زیمرمــن توســط بریتانیــا بــود. ایــن تلگــرام که 
ــرای ایجــاد ائتــاف علیــه  ــدل شــد، برنامــه‌ای را ب بیــن آلمــان و مکزیــک رد و ب
ایــالات متحــده فــاش کــرد و همیــن امــر موجــب شــد آمریــکا وارد جنــگ شــود.

جنــگ جهانــی دوم نمونــه‌ای کامــل از پیشــرفت و تکامــل جنگ‌هــای اطلاعاتــی 
بــود. در ایــن دوران، اســتفاده از فناوری‌هــای پیشــرفته ماننــد ماشــین انیگمــا برای 
ــه رهبــری آلــن  ــه‌کار گرفتــه شــد. بریتانیایی‌هــا ب ــگاری پیام‌هــای نظامــی ب رمزن
تورینــگ موفــق بــه شکســتن ایــن رمز شــدند و توانســتند اطلاعــات حیاتــی درباره 
نقشــه‌های نظامــی آلمــان بــه دســت آورنــد کــه تأثیــر مهمــی در شکســت نازی‌هــا 
داشــت. عملیــات فریــب نیــز یکــی دیگــر از روش‌هــای برجســته ایــن جنــگ بــود. 
متفقیــن بــا طراحــی تجهیــزات جعلــی و انتشــار اطلاعــات گمراه‌کننــده، توانســتند 
آلمان‌هــا را وادار کننــد کــه نیروهــای خــود را در نقــاط اشــتباهی مســتقر کننــد، 

کــه ایــن امــر نقــش مهمــی در موفقیــت عملیــات نرماندی داشــت.

در دوران جنــگ ســرد، رقابــت اطلاعاتــی بیــن ایــالات متحــده و اتحــاد 
 CIA ــد ــی مانن ــازمان‌های اطلاعات ــید. س ــود رس ــه اوج خ ــوروی ب ــر ش جماهی
ــترده  ــی گس ــبکه‌های جاسوس ــه و ش ــل دوجانب ــری از عوام ــا بهره‌گی و KGB ب
ــد.  ــه دســت آورن ــی را از دشــمن ب ــد اطلاعــات اســتراتژیک حیات تــاش می‌کردن
عملیات‌هــای پیچیــده‌ای ماننــد نفــوذ به ســاختارهای سیاســی و اقتصادی دشــمن، 
ــا و نقــش  ــود. بحــران موشــکی کوب ــن دوران ب ــن ویژگی‌هــای ای یکــی از مهم‌تری
ــته  ــای برجس ــتراتژیک از نمونه‌ه ــای اس ــایی موقعیت‌ه ــوذی در شناس ــل نف عوام

ــد. ــه شــمار می‌رون ــن دوران ب ای

بــا ورود بــه قــرن بیســت‌ویکم، جنگ‌هــای اطلاعاتــی وارد دوره‌ای کامــاً 
جدیــد شــدند. ظهــور فناوری‌هــای دیجیتــال و شــبکه‌های ارتباطــی باعــث 
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ــات  ــود. حم ــل ش ــه تبدی ــر از همیش ــزاری قدرتمندت ــه اب ــات ب ــه اطلاع ــد ک ش
ســایبری ماننــد اســتاکس‌نت، کــه زیرســاخت‌های هســته‌ای ایــران را هــدف قــرار 
ــای  ــوی جنگ‌ه ــه س ــی ب ــای اطلاعات ــت جنگ‌ه ــر جه ــان‌دهنده تغیی داد، نش
ــار  ــرای انتش ــی ب ــبکه‌های اجتماع ــتفاده از ش ــال، اس ــن ح ــود. در عی ــایبری ب س
ــد  ــزاری قدرتمن ــه اب ــی ب ــکار عموم ــر اف ــذاری ب ــده و تأثیرگ ــات گمراه‌کنن اطلاع
ــت روســیه  ــارز آن، دخال ــه ب ــل شــد. نمون ــدرن تبدی ــی م ــای اطلاعات در جنگ‌ه
در انتخابــات 2016 ایــالات متحــده بــود کــه از طریــق انتشــار اطلاعــات نادرســت 
ــه  ــکل‌دهی ب ــور ش ــی به‌منظ ــانه‌های اجتماع ــای رس ــری از الگوریتم‌ه و بهره‌گی

افــکار عمومــی صــورت گرفــت.

ــی از  ــه یک ــز ب ــمالی نی ــره ش ــد ک ــورهایی مانن ــط کش ــایبری توس ــوذ س نف
ــده  ــل ش ــر تبدی ــای معاص ــی در دنی ــای اطلاعات ــته جنگ‌ه ــای برجس ویژگی‌ه
اســت. حمــات گســترده بــه بانک‌هــا و موسســات مالــی در سراســر جهــان بــرای 
کســب منابــع مالــی یــا مختــل کــردن اقتصــاد دشــمنان، نشــان‌دهنده گســتردگی 
ــد  ــا نشــان می‌دهن ــن نمونه‌ه ــی ای ــوع عملیات‌هاســت. تمام ــن ن ــی ای و پیچیدگ
ــد و همچنــان به‌عنــوان  کــه جنگ‌هــای اطلاعاتــی به‌طــور مــداوم تکامــل یافته‌ان
یکــی از ابزارهــای اصلــی قــدرت در دنیــای مــدرن مــورد اســتفاده قــرار می‌گیرنــد.

ابزارها و روش‌های سنتی نفوذ ■ 

ــدی در  ــای کلی ــی از ابزاره ــنتی یک ــور س ــوذ به‌ط ــی و نف ــای اطلاعات جنگ‌ه
ــای  ــا و روش‌ه ــواع ابزاره ــن راه از ان ــد و در ای ــی بوده‌ان ــی و امنیت ــای نظام دنی
ــه  ــتقیم ب ــور مس ــولاً به‌ط ــا معم ــن روش‌ه ــت. ای ــده اس ــتفاده می‌ش ــنتی اس س
روابــط فــردی، اجتماعــی و حتــی ایدئولوژیــک وابســته بودنــد و بــرای دســتیابی به 
اطلاعــات یــا فریــب دشــمن طراحــی می‌شــدند. در دوران‌هــای گذشــته، یکــی از 
ــود. جاســوس‌ها معمــولاً از بیــن  مهم‌تریــن ابزارهــای نفــوذ، جاسوســی انســانی ب
افــراد بی‌طــرف، ســربازان یــا حتــی مقامــات دولتــی دشــمن انتخــاب می‌شــدند. 
جاسوســان به‌طــور مخفیانــه بــه مناطــق دشــمن نفــوذ می‌کردنــد و اطلاعاتــی را 
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جمــع‌آوری می‌کردنــد کــه می‌توانســت سرنوشــت نبردهــا را تغییــر دهــد. برخــی از 
ایــن جاســوس‌ها در قالــب مأموریــن تجــاری یــا دیپلمات‌هــا وارد مناطــق دشــمن 
ــد.  ــات می‌پرداختن ــع‌آوری اطلاع ــه جم ــرف ب ــراد بی‌ط ــوان اف ــدند و به‌عن می‌ش
ــد.  ــی برخــوردار بودن ــت بالای ــژه از اهمی ــه به‌وی ــان، جاسوســان دوگان ــن می در ای
ایــن افــراد بــه ظاهــر وفــادار بــه یــک طــرف بودنــد، امــا در واقــع اطلاعــات دشــمن 
ــا انگیزه‌هــای  ــد. ایــن روش نفــوذ معمــولاً ب ــه طــرف مقابــل منتقــل می‌کردن را ب
مالــی، تهدیــد یــا حتــی بــه دلیــل باورهــای ایدئولوژیــک بــه‌کار گرفتــه می‌شــد. 
ــد و  جاسوســان مخفــی نیــز به‌طــور غیررســمی در میــان دشــمن نفــوذ می‌کردن

ــرای جمــع‌آوری اطلاعــات اســتفاده می‌کردنــد. از روش‌هــای مختلفــی ب

ــج  ــای رای ــر از روش‌ه ــی دیگ ــی یک ــگ روان ــب و جن ــی، فری ــار جاسوس در کن
ــور  ــاً به‌منظ ــا عمدت ــن تکنیک‌ه ــت. ای ــمار می‌رف ــنتی به‌ش ــای س ــوذ در دنی نف
ــتفاده  ــا اس ــه آن‌ه ــا کاهــش روحی ــوف دشــمن ی ــان صف ــادی می ــاد بی‌اعتم ایج
ــات  ــا، انتشــار شــایعات و اطلاع ــن ابزاره ــن روش، یکــی از رایج‌تری می‌شــد. در ای
نادرســت بــود. ایــن شــایعات می‌توانســتند تأثیــرات جــدی بــر تصمیمــات دشــمن 
داشــته باشــند و موجــب ســردرگمی و اشــتباه در تحلیل‌هــا شــوند. جنــگ روانــی 
به‌ویــژه در زمان‌هایــی کــه نیروهــای دشــمن در مناطــق مختلــف پراکنــده بودنــد، 
از اهمیــت بالایــی برخــوردار بــود. عملیــات فریــب یکــی دیگــر از روش‌هــای مؤثــر 
ــی  ــا طراح ــی ب ــای نظام ــا، نیروه ــن عملیات‌ه ــود. در ای ــی ب ــای روان در جنگ‌ه
ــد.  ــب می‌دادن ــمن را فری ــن، دش ــرکات دروغی ــاد تح ــا ایج ــی ی ــزات جعل تجهی
ــردن  ــراه ک ــرای گم ــب ب ــات فری ــی دوم، عملی ــگ جهان ــال، در جن ــوان مث به‌عن
ــن عملیات‌هــا  ــدی انجــام شــد. ای ــات نرمان ــی عملی ــاره مقصــد اصل آلمان‌هــا درب
باعــث شــد کــه دشــمن نیروهــای خــود را در نقاطــی مســتقر کنــد کــه به‌طــور 

کلــی تأثیــر کمتــری در مقاومــت در برابــر حملــه داشــت.

ــه در آن،  ــد ک ــوذ بودن ــنتی نف ــای س ــر از روش‌ه ــی دیگ ــد یک ــوه و تهدی رش
ــه  ــی ب ــدات فیزیک ــا تهدی ــی ی ــای مال ــیله انگیزه‌ه ــمن به‌وس ــای دش قدرت‌ه
ــمن  ــوف دش ــدی در صف ــراد کلی ــه اف ــوه دادن ب ــدند. رش ــکاری وادار می‌ش هم
می‌توانســت به‌راحتــی اطلاعــات حســاس یــا حتــی تســهیل عملیات‌هــا را در پــی 
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داشــته باشــد. در برخــی از مواقــع، تهدیــد بــه مجــازات نیــز می‌توانســت به‌عنــوان 
ابــزاری مؤثــر در نفــوذ بــه کار گرفتــه شــود. ایــن تهدیــدات می‌توانســتند شــامل 
ــادی  ــی و اقتص ــازات اجتماع ــت دادن امتی ــا از دس ــکنجه ی ــل، ش ــه قت ــد ب تهدی

ــد. ــول بودن ــتبدادی معم ــای اس ــژه در رژیم‌ه ــه به‌وی ــند ک باش

تبلیغــات و پروپاگانــدا نیــز در دنیــای ســنتی به‌عنــوان ابــزاری مهم بــرای نفوذ در 
جنگ‌هــای اطلاعاتــی مــورد اســتفاده قــرار می‌گرفتنــد. در ایــن دوران، رســانه‌ها 
همچــون روزنامه‌هــا، مجــات و بیانیه‌هــای رســمی ابزارهــای اصلــی بــرای انتقــال 
ــور  ــتند به‌ط ــا می‌توانس ــن ابزاره ــد. ای ــی بودن ــکار عموم ــه اف ــاص ب ــای خ پیام‌ه
عمــدی اطلاعــات نادرســت را منتشــر کــرده یــا افــکار عمومــی را به‌ســمت خاصــی 
هدایــت کننــد. عــاوه بــر رســانه‌های چاپــی، ســخنرانی‌ها و شــعارها نیــز به‌طــور 
گســترده‌ای بــرای تقویــت روحیــه مــردم یــا نیروهــای نظامــی بــه‌کار می‌رفتنــد. 
ــجام  ــدت و انس ــت وح ــرای تقوی ــد و ب ــد بودن ــولاً هدفمن ــخنرانی‌ها معم ــن س ای

داخلــی یــا تخریــب تصویــر دشــمن طراحــی می‌شــدند.

اســتفاده از معاهده‌هــا و قراردادهــا به‌عنــوان یکــی دیگــر از روش‌هــای نفــوذ در 
دوران‌هــای گذشــته رایــج بــود. در ایــن روش، طرفیــن به‌ظاهــر بــرای جلوگیــری از 
جنــگ یــا ایجــاد شــرایط صلــح توافــق می‌کردنــد، امــا در حقیقــت ایــن توافق‌هــا 
می‌توانســتند فرصتــی بــرای جمــع‌آوری اطلاعــات یــا حتــی فریــب دادن دشــمن 
فراهــم کننــد. معاهده‌هــای عــدم حملــه یــا صلــح، به‌ویــژه در جنگ‌هــای جهانــی، 
ــم  ــان و فراه ــش زم ــرای افزای ــزاری ب ــوان اب ــان می‌توانســتند به‌عن ــور همزم به‌ط
ــوند. از  ــتفاده ش ــی اس ــای اطلاعات ــام عملیات‌ه ــرای انج ــی ب ــردن فرصت‌های ک
ــرای  ــه آماده‌شــان ب ــی ک ــا زمان ــن می‌توانســتند ت ــا، طرفی ــن معاهده‌ه ــق ای طری

اقــدام عملــی بــود، از نــگاه دشــمن پنهــان بماننــد.

نفــوذ در دربارهــا و مراکــز تصمیم‌گیــری نیــز از دیگــر روش‌هــای ســنتی 
ــا  ــا ی ــه درباره ــی ب ــا، دسترس ــیاری از دوران‌ه ــد. در بس ــمار می‌آی ــوذ به‌ش نف
ــه  ــی ب ــرای دسترس ــزاری ب ــوان اب ــت به‌عن ــا می‌توانس ــد دولت‌ه ــای ارش مقام‌ه
اطلاعــات حســاس و تصمیمــات اســتراتژیک اســتفاده شــود. ایــن نوع نفــوذ معمولاً 
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ــرف  ــر بی‌ط ــه به‌ظاه ــت ک ــورت می‌گرف ــار ص ــا تج ــات ی ــراد دیپلم ــق اف از طری
ــوارد،  ــی از م ــد. در برخ ــل می‌کردن ــوان جاســوس عم ــع به‌عن ــا در واق ــد، ام بودن
حتــی می‌توانســتند بــا ایجــاد اتحادهــای پنهانــی میــان قدرت‌هــای مختلــف، بــه 
تضعیــف دشــمنان مشــترک بپردازنــد. ایــن روش‌هــا به‌ویــژه در دوران‌هایــی کــه 
ــادی  ــر زی ــد، تأثی ــه می‌ش ــته گرفت ــای بس ــت دره ــات پش ــت‌ها و تصمیم سیاس

داشت.

ــای نظامــی و امنیتــی  ــن ابزارهــا و روش‌هــای ســنتی نفــوذ، همــواره در دنی ای
مــورد اســتفاده قــرار می‌گرفتنــد و تــا بــه امــروز نیــز در برخــی از مــوارد به‌ویــژه 

ــد. ــه‌کار می‌رون ــای غیررســمی ب در شــرایط خــاص و جنگ‌ه

تأثیرات تاریخی بر استراتژی‌های نظامی ■ 

تأثیــرات تاریخــی بــر اســتراتژی‌های نظامــی در طــول قــرون مختلــف، همــواره 
ــوده  ــی ب ــای جنگ ــا و رویکرده ــل روش‌ه ــکل‌گیری و تکام ــی در ش ــل مهم عام
اســت. هــر دوره تاریخــی بــا ویژگی‌هــای خــاص خــود در عرصــه نظامــی و امنیتــی 
ــای  ــتراتژی‌ها و تاکتیک‌ه ــده‌ای در اس ــرات عم ــب تغیی ــه موج ــوده ک ــراه ب هم
ــاوری،  ــرات در فن ــر، تغیی ــر حاض ــا عص ــتان ت ــت. از دوران باس ــده اس ــی ش جنگ
نحــوه اداره جنگ‌هــا و تکامــل نیروهــای نظامــی باعــث ایجــاد تحــولات عمیقــی در 

اســتراتژی‌های نظامــی شــده اســت.

در دوران باســتان، اســتراتژی‌های نظامــی بیشــتر بــر اســاس تجربه‌هــای 
ــت.  ــکل می‌گرف ــترده ش ــای گس ــاع از قلمروه ــه دف ــاز ب ــگ و نی ــای جن میدان‌ه
ــن زمــان، مفهــوم ســازمان‌دهی و اســتفاده از نیروهــای نظامــی در مقیــاس  در ای
ــت داشــت.  ــن، بســیار اهمی ــد روم و چی ــی مانن ــژه در امپراتوری‌های ــزرگ، به‌وی ب
در چیــن باســتان، آثــار کلاســیک همچــون "هنــر جنــگ" نوشــته ســان تــزو، یکی 
از مبانــی اصلــی در تدویــن اســتراتژی‌های نظامــی قــرار گرفــت. ایــن کتــاب بــر 
اهمیــت شــناخت دشــمن، انتخــاب زمان مناســب بــرای حملــه و اســتفاده از فریب 
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ــژه در  ــدرن به‌وی ــتراتژی‌های م ــم اصــول آن در اس ــوز ه ــه هن ــرد ک ــد می‌ک تأکی
ــرد دارد. ــی کارب ــای اطلاعات ــارن و جنگ‌ه ــای نامتق جنگ‌ه

در ایــن دوران، امپراتوری‌هــا و پادشــاهی‌ها به‌طــور گســترده از جنگ‌هــای 
چریکــی و تاکتیک‌هــای غیرمتعــارف بــرای مقابلــه بــا دشــمنان بزرگ‌تــر اســتفاده 
ــتای  ــانی در راس ــل انس ــتفاده از عوام ــر اس ــاً ب ــا غالب ــن روش‌ه ــد. ای می‌کردن
جمــع‌آوری اطلاعــات و ایجــاد تفرقــه در صفــوف دشــمن اســتوار بودنــد. مثــاً در 
ــی اســتراتژی‌های  ــوان اجــزای اصل ــوری روم، پیاده‌نظــام و ســوارکاران به‌عن امپرات
ــر  ــادی ب ــرات زی ــر تأثی ــن ام ــد و همی ــرار می‌گرفتن ــتفاده ق ــورد اس ــی م جنگ

ســاختار نیروهــای نظامــی در دوران‌هــای بعــدی داشــت.

بــا گذشــت زمــان و ظهــور قــرون وســطی، تحــولات قابــل توجهــی در 
ــون  ــین، همچ ــاح‌های آتش ــتفاده از س ــد. اس ــاد ش ــی ایج ــتراتژی‌های نظام اس
ــود  ــی به‌وج ــیوه‌های جنگ ــی در ش ــن دوران انقلاب ــا، در ای ــا و تفنگ‌ه توپخانه‌ه
آورد. به‌ویــژه در دوران جنگ‌هــای صلیبــی، تغییــرات عمــده‌ای در نحــوه مقابلــه بــا 
دشــمنان در میدان‌هــای جنــگ پدیــد آمــد. در ایــن دوران، اســتفاده از ابزارهــای 
ــزرگ موجــب شــد کــه اســتراتژی‌های  ــد ماننــد منجنیق‌هــا و کمان‌هــای ب جدی
نظامــی به‌طــور اساســی تغییــر کننــد. همچنیــن، مفهــوم محاصــره و جنگ‌هــای 
ــرای تضعیــف دشــمن  ــع طبیعــی ب ــر اســتفاده از مناب ــا تمرکــز ب طولانی‌مــدت ب

ــت. ــعه یاف ــدت توس به‌ش

ــی،  ــای جهان ــی و جنگ‌ه ــژه در دوران انقــاب صنعت ــدی، به‌وی ــای بع در قرن‌ه
شــاهد تغییــرات چشــمگیری در اســتراتژی‌های نظامــی بودیــم. بــا ظهــور 
ماشــین‌آلات جدیــد جنگــی ماننــد تانک‌هــا، هواپیماهــا، و ســاح‌های شــیمیایی، 
ــی  ــای صنعت ــه ســمت اســتفاده از تســلیحات پیشــرفته و جنگ‌ه اســتراتژی‌ها ب
ــت و  ــای ثاب ــاً در جبهه‌ه ــا عمدت ــی اول، جنگ‌ه ــگ جهان ــد. در جن ــیده ش کش
ــه  ــاز ب ــه نی ــت، ک ــورت می‌گرف ــی ص ــای دفاع ــا و دژه ــتفاده از خندق‌ه ــا اس ب
اســتراتژی‌های جدیــد بــرای شکســت ایــن خطــوط دفاعــی ایجــاد کــرد. جنــگ 
ــا"  ــگ برق‌آس ــد "جن ــد مانن ــای جدی ــری تاکتیک‌ه ــا به‌کارگی ــز ب ــی دوم نی جهان
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ــد اســتفاده از تکنولوژی‌هــای نویــن در جنگ‌هــا را تســریع  توســط آلمان‌هــا، رون
ــرای  ــزات پیشــرفته ب ــن جنگ‌هــا، ســرعت عمــل و اســتفاده از تجهی کــرد. در ای

نابــودی ســریع دشــمن تبدیــل بــه ارکان اصلــی اســتراتژی‌ها شــد.

ــده و  ــالات متح ــی، ای ــدرت اصل ــان دو ابرق ــت می ــرد، رقاب ــگ س در دوران جن
ــر بازدارندگــی  اتحــاد جماهیــر شــوروی، ســبب ظهــور اســتراتژی‌هایی مبتنــی ب
هســته‌ای و موازنــه قــدرت شــد. در ایــن دوران، مفهــوم "جنــگ ســرد" و اســتفاده 
ــتقیم در  ــور مس ــر به‌ط ــی درگی ــن اصل ــه در آن طرفی ــی، ک ــای نیابت از جنگ‌ه
جنگ‌هــا حضــور نداشــتند و از گروه‌هــای محلــی بــرای پیشــبرد اهــداف 
ــه شــدت رایــج شــد. ایــن رویکــرد باعــث شــد کــه  ــد، ب خــود اســتفاده می‌کردن
ــت  ــتقیم حرک ــدود و غیرمس ــای مح ــوی جنگ‌ه ــه س ــی ب ــتراتژی‌های نظام اس
ــه  ــود ک ــام ب ــگ ویتن ــن دوران، جن ــا در ای ــی از برجســته‌ترین نمونه‌ه ــد. یک کنن
ــی و  ــای محل ــن از نیروه ــوروی و چی ــا ش ــه ب ــرای مقابل ــده ب ــالات متح در آن ای

ــرد. ــتفاده ک ــه اس ــانده در منطق ــای دست‌نش دولت‌ه

در عصــر حاضــر، با ظهــور فناوری‌هــای نویــن و انقــاب دیجیتال، اســتراتژی‌های 
ــد. در  ــی تحــول یافته‌ان ــژه در زمینــه جنگ‌هــای ســایبری و اطلاعات نظامــی به‌وی
ــری،  ــبکه‌های کامپیوت ــد ش ــرفته مانن ــای پیش ــتفاده از فناوری‌ه ــن دوران، اس ای
برنامه‌ریــزی  در  گســترده‌ای  به‌طــور  دیجیتــال  تســلیحات  و  ماهواره‌هــا، 
ــی  ــه یک ــایبری ب ــای س ــود. جنگ‌ه ــه می‌ش ــه‌کار گرفت ــی ب ــتراتژی‌های جنگ اس
ــه  ــژه در زمین ــده‌اند، به‌وی ــل ش ــدرن تبدی ــای م ــی جنگ‌ه ــای اصل از بخش‌ه
ــی کشــورهای هــدف.  ــی و شــبکه‌های اطلاعات ــه زیرســاخت‌های حیات حمــات ب
ــبکه‌های  ــه ش ــی، بلک ــاخت‌های نظام ــا زیرس ــه تنه ــد ن ــا می‌توانن ــن جنگ‌ه ای

اقتصــادی و سیاســی کشــورها را هــدف قــرار دهنــد.

به‌طــور مثــال، حمــات ســایبری علیــه ایــران در قالــب عملیــات اســتاکس‌نت 
ــت  ــه توانس ــت ک ــدرن اس ــایبری م ــتراتژی‌های س ــارز اس ــای ب ــی از نمونه‌ه یک
تأثیــرات عمیقــی بــر برنامــه هســته‌ای ایــن کشــور بگــذارد. همچنیــن، در دوران 
حاضــر، جنگ‌هــای اطلاعاتــی و تأثیــرات رســانه‌های اجتماعــی بــر افــکار 
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ــده‌ای  ــش عم ــف، نق ــورهای مختل ــی کش ــولات سیاس ــژه در تح ــی، به‌وی عموم
در اســتراتژی‌های نظامــی دارنــد. به‌طــور مثــال، دخالت‌هــای اطلاعاتــی در 
ــر  ــرات آن ب ــالات متحــده در ســال ۲۰۱۶ و تأثی ــوری ای ــات ریاســت جمه انتخاب
تصمیمــات سیاســی ایــن کشــور، نشــان‌دهنده اهمیــت جنگ‌هــای اطلاعاتــی در 

دنیــای امــروز اســت.

ــطه  ــا به‌واس ــه تنه ــی، ن ــتراتژی‌های نظام ــر اس ــرات تاریخــی ب ــت، تأثی در نهای
ــی،  ــرات اجتماع ــل تغیی ــه دلی ــای جنگــی، بلکــه ب ــاوری و ابزاره ــرات در فن تغیی
سیاســی و اقتصــادی در هــر دوره زمانــی، شــکل‌های مختلفــی بــه خــود گرفته‌انــد. 
ــاز گرفتــه تــا جنگ‌هــای ســایبری  از جنگ‌هــای کلاســیک و میدان‌هــای نبــرد ب
ــتراتژی‌ها و  ــه اس ــت ک ــده اس ــث ش ــی باع ــر دوره تاریخ ــدرن، ه ــی م و اطلاعات
تاکتیک‌هــای نظامــی همــواره در حــال تحــول و تطبیــق بــا شــرایط جدید باشــند.
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داستان های این فصل : ■ 

داستان اول: "در پشت پرده میدان‌های جنگ"

جنـگ جهانـی دوم نه تنها به‌عنوان یک جنگ عظیم و خونین شـناخته می‌شـود، 
بلکـه به‌عنـوان میـدان نبـردی جدید بـرای اطلاعـات و اسـتراتژی‌های پیچیـده نیز 
معـروف اسـت. در ایـن جنـگ، اطلاعـات به‌عنـوان ابـزاری قدرتمندتـر از هر سالح 
دیگـری ظاهـر شـد و نقـش آن در پیروزی‌هـا و شکسـت‌ها بـه شـدت پررنـگ بود. 
یکـی از مهم‌تریـن عملیات‌هـای اطلاعاتـی ایـن جنگ، عملیـات فریب "ایـوان" بود 
کـه بـا هـدف گمراه کـردن ارتـش نـازی و گمراه سـاختن آلمان‌هـا از محـل واقعی 

حمله بـه نرماندی طراحی شـد.

در اوایـل سـال 1944، متفقیـن بـا اسـتقرار تعـداد زیـادی از نیروهـای خـود در 
انگلسـتان، به‌طـور عمـدی اطلاعاتـی نادرسـت در اختیـار آلمان‌هـا قرار دادنـد. آنها 
مجموعـه‌ای از شـایعات و گزارش‌هـای نادرسـت را بـه گـوش فرماندهـان آلمانـی 
رسـاندند کـه قـرار بـود نشـان دهـد حملـه متفقیـن از طریـق »پاس-دو-کالـه« 
)منطقـه‌ای نزدیـک بـه بلژیـک( انجـام خواهد شـد، در حالی که محـل واقعی حمله 
نرمانـدی بـود. متفقیـن از این ترفنـد برای فریب دشـمن و به دسـت آوردن زمان و 
آمادگـی لازم بـرای حمله اسـتفاده کردند. ایـن عملیات، که به‌طـور فوق‌العاده‌ای در 
هالـه‌ای از مخفـی‌کاری قـرار داشـت، در نهایـت نتیجـه داد و آلمان‌ها به‌طـور کامل 

از جبهـه اصلـی غافـل ماندند.

در سـایه ایـن عملیـات، نبـرد نرمانـدی بـه یکـی از کلیدی‌تریـن لحظـات جنگ 
جهانی دوم تبدیل شـد و ورود نیروهای متفقین به خاک فرانسـه، آغازگر فروپاشـی 
رژیم نازی شـد. اطلاعات، گاهی به شـکل‌های غیرمسـتقیم و با ظرافتی شـگفت‌آور 
بـه سالحی مخفـی در دسـتان فرماندهـان متفقیـن تبدیـل شـد کـه کمـک کـرد 

آلمان‌هـا بـه اشـتباه بیفتنـد و در نهایت به شکسـت رسـیدند.
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منابع:

• 	 History of World Battles)( ”کتاب: “تاریخچه نبردهای جهانی
by John Keegan

• 	 The Secret History of the D-Day Landings” by“ :کتاب
James Holland

داستان دوم: "طوفان سایبری در عصر دیجیتال"

جنگ‌هــای ســایبری، کــه در دنیــای مــدرن به‌عنــوان یکــی از تهدیــدات 
ــزار اصلــی جنگ‌هــا و درگیری‌هــای  ــه اب اصلــی شــناخته می‌شــود، بــه ســرعت ب
ــن حمــات  ــن و پیچیده‌تری ــی از معروف‌تری ــل شــده اســت. یک ــی تبدی بین‌الملل
ســایبری کــه در تاریــخ معاصــر ثبــت شــده اســت، حملــه بــه تأسیســات هســته‌ای 
ایــران بــا اســتفاده از ویــروس اســتاکس‌نت بــود. ایــن ویــروس، کــه به‌طــور خــاص 
بــرای مختــل کــردن سیســتم‌های کنتــرل صنعتــی طراحی شــده بــود، بــا موفقیت 
ــای  ــاً برنامه‌ه ــد و عم ــوذ کن ــران نف ــته‌ای ای ــاخت‌های هس ــه زیرس ــت ب توانس

ــرای مدت‌هــا به‌طــور چشــمگیری مختــل ســازد. ــن کشــور را ب هســته‌ای ای

ــی  ــات جاسوس ــک عملی ــوان ی ــترده‌ای به‌عن ــور گس ــه به‌ط ــتاکس‌نت، ک اس
ــته‌ای  ــرفت‌های هس ــه‌ای پیش ــرز بی‌رحمان ــه ط ــود، ب ــف می‌ش ــایبری توصی س
ــد،  ــروع ش ــال 2010 ش ــه در س ــه، ک ــن حمل ــرار داد. ای ــر ق ــران را تحــت تأثی ای
ــبکه‌های  ــه ش ــه ب ــی ک ــتفاده از ویروس‌های ــا اس ــده و ب ــای پیچی ــیله کده به‌وس
ــب  ــه تخری ــدام ب ــد، اق ــوذ می‌کردن ــی نف ــرل صنعت ــری دســتگاه‌های کنت کامپیوت
و توقــف ماشــین‌های ســانتریفیوژ ایــران کــرد. نکتــه جالــب در اینجــا ایــن اســت 
کــه اســتاکس‌نت نــه تنهــا به‌عنــوان یــک حملــه ســایبری، بلکــه به‌عنــوان یــک 
ــدف  ــا ه ــه ب ــود ک ــناخته می‌ش ــی ش ــای اطلاعات ــتراتژیک در جنگ‌ه ــدام اس اق

کاهــش تــوان هســته‌ای ایــران طراحــی شــده بــود.
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ایــن داســتان نمایانگــر ایــن اســت کــه در دنیــای دیجیتــال امــروز، هیچ‌چیــز 
ــدازه تأثیرگــذار  ــه همــان ان غیرممکــن نیســت و نبردهــای ســایبری می‌تواننــد ب
ــه  ــه ب ــه، ک ــن حمل ــد. ای ــگ بوده‌ان ــدان جن ــای ســنتی در می ــه نبرده باشــند ک
ــود، اولیــن  ــالات متحــده و اســرائیل طراحــی شــده ب اعتقــاد بســیاری توســط ای
ــور  ــه به‌ط ــود ک ــی ب ــه بین‌الملل ــایبری در عرص ــای س ــزرگ از جنگ‌ه ــه ب نمون
ــی از آن  ــران امنیت ــیاری از تحلیلگ ــت و بس ــرار گرف ــل ق ــورد تحلی ــترده م گس

ــد. ــاد می‌کنن ــا ی ــدی از جنگ‌ه ــر جدی ــاز عص ــوان آغ به‌عن

منبع:

• ــری” 	 ــروس کامپیوت ــک وی ــی ی ــتاکس‌نت: آناتوم ــروس اس ــاب: “وی کت
Stuxnet: Anatomy of a Computer Virus) by Kim Zetter(

• 	 Ghost Fleet: A Novel of the Next World War”“ :کتــاب
by Peter W. Singer and August Cole

داستان سوم: "جنگ‌های پنهانی در قلب امپراتوری‌ها"

ــاز  ــد نی ــاح‌های قدرتمن ــه س ــا ب ــه تنه ــروزی ن ــر پی ــتان، ه در دوران روم باس
داشــت، بلکــه بــه اطلاعــات و جاسوســی بــرای غلبــه بــر دشــمنان نیــز بســتگی 
داشــت. یکــی از مهم‌تریــن و هیجان‌انگیزتریــن داســتان‌ها در ایــن زمینــه، مربــوط 
بــه افســر رومــی "ســکوندوس" اســت. ســکوندوس کــه خــود یــک جاســوس خبــره 
بــود، بــه دربــار دشــمن نفــوذ کــرد تــا اطلاعــات حســاس را جمــع‌آوری کنــد. او 
ــرای  ــی ب ــر فرصت ــود آورد و از ه ــی به‌وج ــای مختلف ــه هویت‌ه ــه‌ای ماهران به‌گون

نفــوذ بــه دایره‌هــای قــدرت دشــمن اســتفاده کــرد.

زمانــی کــه روم بــا امپراتــوری پــارت درگیــر بــود، ســکوندوس بــه دربــار پــارت 
نفــوذ کــرد و از داخــل اطلاعــات نظامــی و اســتراتژیک دشــمن را به روم انتقــال داد. 
ایــن اطلاعــات بــرای فرماندهــان رومــی حیاتــی بــود، چراکــه بــه آنهــا ایــن امــکان 
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ــه دشــمن  ــی حساب‌شــده و موفــق ب ــا در زمان‌هــای مناســب حملات را مــی‌داد ت
وارد کننــد. عــاوه بــر اینکــه ســکوندوس از مهارت‌هــای جاسوســی خــود اســتفاده 
ــارت، حتــی اطلاعــات سیاســی  ــا مقامــات پ ــط نزدیــک ب ــا ایجــاد رواب کــرد، او ب
ــات  ــادی در تصمیم ــش زی ــی‌ها نق ــن جاسوس ــت آورد. ای ــز به‌دس ــمن را نی دش
ــرای روم در  ــر ب ــک تاکتیــک موث ــوان ی ــت به‌عن ــرد و در نهای ــا ک ــی روم ایف حیات

پیروزی‌هــای نظامــی اســتفاده شــد.

منبع:

• 	 The Rise of( ”ــان ــوری جه ــن امپرات ــور بزرگتری ــاب: “روم: ظه کت
 Rome: The Making of the World’s Greatest Empire) by

Anthony Everitt

• 	The History of Rome” by Titus Livius“ :کتاب

داستان چهارم: "از کمان به توپخانه: تحول استراتژی‌های نظامی"

در دوران قــرون وســطی، جنگ‌هــا به‌طــور قابــل توجهــی تغییــر کــرد و ظهــور 
ــاد  ــی ایج ــتراتژی‌های نظام ــی در اس ــی اساس ــه، تحول ــد توپخان ــاح‌هایی مانن س
ــه  ــود ک ــرد "کاســتلون" ب ــن تحــول در نب ــای برجســته ای ــرد. یکــی از نمونه‌ه ک
در ســال 1346 میــان نیروهــای انگلیســی و فرانســوی درگیــر شــد. ایــن نبــرد، کــه 
به‌عنــوان نقطــه عطفــی در جنگ‌هــای قــرون وســطی شــناخته می‌شــود، شــاهد 

ــود. اســتفاده گســترده از توپخانه‌هــای ســنگین ب

ــد،  ــه شــده بودن ــه‌کار گرفت ــا ب ــه تازگــی در جنگ‌ه ــزرگ کــه ب توپخانه‌هــای ب
توانســتند دیوارهــای قلعه‌هــای اســتحکامی کــه تــا آن زمــان نفوذناپذیــر بــه نظــر 
می‌رســیدند، بشــکنند. ایــن تغییــر در شــیوه جنگــی باعث شــد کــه اســتراتژی‌های 
ــود، جــای خــود را  ــداران ب ــن و کمان ــه ت ــن ب ــر اســاس حمــات ت ــه ب ــی ک قبل
ــش  ــا نق ــن توپخانه‌ه ــتلون، ای ــرد کاس ــد. در نب ــد بدهن ــای جدی ــه تاکتیک‌ه ب
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ــر  ــار، اســتفاده از ایــن ســاح‌ها در براب ــرای اولیــن ب تعیین‌کننــده‌ای داشــتند و ب
قلعه‌هــا و دیوارهــای ســنگی بــه وضــوح اثربخشــی خــود را نشــان داد. ایــن نبــرد، 
به‌عنــوان یــک نمونــه کلاســیک از تحــول در اســتراتژی‌های نظامــی و اســتفاده از 

ــود. ــا ب ــخ جنگ‌ه ــی در تاری ــد، نقطــه عطف ســاح‌های جدی

منبع:

• کتــاب: “جنــگ صدســاله: انگلیســی‌ها در فرانســه 1453-1337” 	
The Hundred Years’ War: The English in France 1337-(

1453) by Desmond Seward

• 	 The Art of War in the Middle Ages” by C. W.“ :کتــاب
C. Oman

داستان پنجم: "جاسوسان در قلب جنگ‌های سرد"

ــده  ــی‌های پیچی ــی و جاسوس ــای سیاس ــر از رقابت‌ه ــرد، دوره‌ای پ ــگ س جن
میــان دو ابرقــدرت ایــالات متحــده و اتحــاد جماهیــر شــوروی بــود. در ایــن دوران، 
جاسوســان به‌عنــوان مهره‌هــای اســتراتژیک در مبــارزات جهانــی شــناخته 
ــن زمینــه "کیــم فیلیبــی"  می‌شــدند و یکــی از برجســته‌ترین شــخصیت‌ها در ای
بــود، کســی کــه بــرای ســال‌ها در ســرویس اطلاعاتــی بریتانیــا فعالیــت می‌کــرد 

ــرد. ــل می‌ک ــوروی منتق ــه ش ــات حســاس را ب ــه اطلاع ــور مخفیان و به‌ط

فیلیبـی کـه در آن زمـان از برجسـته‌ترین اعضـای MI6 بـود، در طـی سـال‌ها 
به‌عنوان یک جاسـوس دوطرفه شـناخته می‌شـد. او از داخل سیسـتم‌های اطلاعاتی 
بریتانیـا، اطلاعاتـی را جمـع‌آوری کرده و به شـوروی ارسـال می‌کرد که می‌توانسـت 
تأثیـرات عظیمـی بـر تصمیمـات اسـتراتژیک و سیاسـی در سـطح جهانی بگـذارد. 
پـس از افشـای جاسوسـی‌های او، بحران بزرگـی در دنیای اطلاعاتـی بریتانیا رخ داد 

و موجـب ایجـاد تغییرات جدی در شـیوه‌های امنیتی و جاسوسـی کشـورها شـد.
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ایــن داســتان نمونــه‌ای از ایــن اســت کــه چگونــه جنگ‌هــای اطلاعاتــی 
ــطح  ــی در س ــی و سیاس ــتراتژی‌های نظام ــر اس ــی ب ــرات بی‌پایان ــد تأثی می‌توانن

ــند. ــته باش ــی داش جهان

منبع:

• 	Kim Phil�( ”ــد ــه از درون آم ــی: جاسوســی ک ــم فیلیب : “کی �ـا بکت
 by: The Spy Who Came In from the Cold) by Graham

Greene

• 	 The Cambridge Spies: The Untold Story” by“ :مقالــه
David Burke
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فصل 3     روش‌های نفوذ در حوزه نظامی و امنیتی

)Human Intelligence - HUMINT( 1. جاسوسی انسانی

ــاره  ــانی اش ــع انس ــق مناب ــات از طری ــع‌آوری اطلاع ــه جم ــانی ب ــی انس جاسوس
ــا اطــراف ســازمان‌ها و  ــه در داخــل ی ــرادی ک ــات از اف ــن روش، اطلاع دارد. در ای
ســاختارهای دشــمن قــرار دارنــد، جمــع‌آوری می‌شــود. ایــن افــراد ممکــن اســت 
در مقام‌هــای رســمی یــا حتــی به‌عنــوان اعضــای معمولــی جامعــه حضــور داشــته 
ــط  ــا جاسوســان انســانی می‌تواننــد از طریــق ایجــاد رواب ــراد نفــوذی ی باشــند. اف
پنهانــی بــا مقامــات، مقامــات غیررســمی، یــا افــراد بــا اطلاعــات حیاتــی، اطلاعــات 

ارزشــمند را به‌دســت آورنــد.

در طــول تاریــخ، جاسوســی انســانی یکــی از اصلی‌تریــن ابزارهــا بــرای نفــوذ بــه 
ــای  ــیاری از عملیات‌ه ــی دوم، بس ــگ جهان ــژه در جن ــت. به‌وی ــوده اس ــمن ب دش
ــد  ــادر بودن جاسوســی به‌واســطه همیــن روش انجــام شــد. جاسوســان انســانی ق
تــا از منابــع مختلــف درونــی ســازمان‌ها و نهادهــای دشــمن اطلاعــات کلیــدی را 
ــر اســتراتژی‌های نظامــی  ــد کــه می‌توانســت به‌طــور مســتقیم ب جمــع‌آوری کنن
تأثیــر بگــذارد. بــرای مثــال، جاسوســان در ارتــش آلمــان نــازی توانســتند اطلاعات 
ــای  ــن در جبهه‌ه ــای متفقی ــرکات نیروه ــتراتژی‌ها و تح ــاره اس ــی را درب حیات
ــرای برهــم زدن تحــرکات نظامــی  مختلــف جمــع‌آوری کننــد و ایــن اطلاعــات ب

دشــمن اســتفاده می‌شــد.

در دنیــای امــروز، جاسوســی انســانی همچنــان یک ابــزار حیاتــی در عملیات‌های 
ــوذ در  ــرای نف ــن روش ب ــان از ای ــازمان‌ها همچن ــات و س ــت. مقام ــی اس اطلاعات
داخــل ســاختارهای دشــمن اســتفاده می‌کننــد و از ایــن طریــق به‌دنبــال ایجــاد 
شــکاف‌ها و اخــال در برنامه‌هــای دشــمن هســتند. اســتفاده از جاسوســان 
انســانی در کنــار ســایر روش‌هــای مــدرن نفــوذ، ابــزاری قدرتمنــد برای جمــع‌آوری 

اطلاعــات در عملیات‌هــای نظامــی و امنیتــی اســت.

{
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)Signals Intelligence - SIGINT( 2. جاسوسی فنی

ــای  ــن ابزاره ــی از مؤثرتری ــه یک ــروز، ب ــای ام ــژه در دنی ــی، به‌وی ــی فن جاسوس
ــوع جاسوســی شــامل شــنود،  ــن ن ــل شــده اســت. ای ــات تبدی جمــع‌آوری اطلاع
ــود.  ــمن می‌ش ــی دش ــیگنال‌های الکترونیک ــایی س ــل و رمزگش ــه و تحلی تجزی
ایــن ســیگنال‌ها می‌تواننــد شــامل پیام‌هــای رادیویــی، تماس‌هــای تلفنــی، 
ــت باشــند. هــدف ایــن  ایمیل‌هــا، و حتــی داده‌هــای ارسال‌شــده از طریــق اینترن
ــاد  ــرای ایج ــا از آن ب ــت ت ــمن اس ــه دش ــات محرمان ــه اطلاع ــی ب روش، دسترس

ــی اســتفاده شــود. ــری اطلاعات برت

ــی  ــتفاده از جاسوس ــای اس ــن نمونه‌ه ــی از مهم‌تری ــی دوم، یک ــگ جهان در جن
فنــی، شکســتن کــد انیگمــا بــود. ارتــش آلمــان نــازی از ایــن دســتگاه رمزنــگاری 
ــا  ــرد. ام ــتفاده می‌ک ــا اس ــر بخش‌ه ــه دیگ ــود ب ــم خ ــای مه ــال پیام‌ه ــرای ارس ب
متفقیــن، بــا کمــک تحلیل‌گــران اطلاعاتــی و مهندســان خــود توانســتند به‌طــور 
ــه متفقیــن کمــک کــرد  ــن دســتاورد ب ــز کــد انیگمــا را بشــکنند. ای موفقیت‌آمی
ــه  ــد و در نتیج ــت آورن ــمن را به‌دس ــرکات دش ــاره تح ــی درب ــات حیات ــا اطلاع ت

ــا موفقیــت بیشــتری اجــرا کننــد. بســیاری از عملیات‌هــای نظامــی خــود را ب

ــت.  ــده اس ــترده‌تر ش ــیار گس ــدرن بس ــای م ــی در دنی ــی فن ــروزه، جاسوس ام
ــای پیشــرفته رمزگشــایی به‌طــور  ــا و تکنیک‌ه دســتگاه‌های پیشــرفته، نرم‌افزاره
ویــژه بــرای رصــد و جمــع‌آوری اطلاعــات از شــبکه‌های مخابراتــی و سیســتم‌های 
ــژه در جنگ‌هــای  ــوع جاسوســی به‌وی ــن ن ــه‌ای دشــمن طراحــی شــده‌اند. ای رایان

ســایبری و تهدیــدات ســایبری نقــش اساســی ایفــا می‌کنــد.

)Cyber Espionage( 3. نفوذ سایبری

نفــوذ ســایبری بــه دسترســی غیرمجــاز بــه سیســتم‌های رایانــه‌ای و شــبکه‌های 
اینترنتــی دشــمن بــرای اســتخراج اطلاعــات یا آســیب رســاندن به زیرســاخت‌های 
آن اشــاره دارد. بــا گســترش فناوری‌هــای دیجیتــال و اینترنــت در دهه‌هــای اخیــر، 
ایــن نــوع نفــوذ بــه یکــی از روش‌هــای اصلــی در جنگ‌هــای مــدرن تبدیــل شــده 
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اســت. حمــات ســایبری می‌تواننــد آســیب‌های جــدی بــه سیســتم‌های حیاتــی 
و امنیتــی دشــمن وارد کننــد و به‌طــور غیرمســتقیم توانمندی‌هــای نظامــی آن‌هــا 

ــش دهند. را کاه

یکــی از برجســته‌ترین نمونه‌هــای نفــوذ ســایبری در تاریــخ، حملــه اســتاکس‌نت 
بــود کــه در ســال 2010 بــه تأسیســات هســته‌ای ایــران صــورت گرفــت. ویروســی 
کــه به‌طــور ویــژه بــرای مختــل کــردن ســانتریفیوژهای هســته‌ای ایــران طراحــی 
شــده بــود، توانســت بخش‌هایــی از برنامــه هســته‌ای ایــران را بــا موفقیــت تحــت 
تأثیــر قــرار دهــد. ایــن حملــه نه‌تنهــا موجــب تخریــب تجهیــزات هســته‌ای شــد، 
ــا  ــدرن، جنگ‌ه ــای م ــه در دنی ــرد ک ــه ســایر کشــورها ارســال ک ــی ب بلکــه پیام

می‌تواننــد در فضــای ســایبری نیــز جریــان پیــدا کننــد.

ــوع نفــوذ در حــال حاضــر به‌ویــژه در جنگ‌هــای اطلاعاتــی و تهدیــدات  ایــن ن
ســایبری از اهمیــت بالایــی برخــوردار اســت. کشــورها بــرای محافظــت از 
ــرای  ــرای اج ــن ب ــایبری و همچنی ــات س ــر حم ــود در براب ــاخت‌های خ زیرس

ــد. ــوذ روی آورده‌ان ــای نف ــن روش‌ه ــه ای ــی ب ــد اطلاعات ــات ض حم

Technical Surveil�( ــی ــارت فن ــزات و نظ ــی از تجهی 4. جاسوس
)lance and Equipment Espionage

جاسوســی فنــی شــامل اســتفاده از ابزارهــا و تجهیــزات پیشــرفته بــرای نظــارت 
بــر فعالیت‌هــای دشــمن اســت. ایــن ابزارهــا شــامل دوربین‌هــای مخفــی، 
ــی  ــای جاسوس ــی ماهواره‌ه ــاب و حت ــتم‌های ردی ــنود، سیس ــای ش میکروفن‌ه
ــی و  ــرکات نظام ــاره تح ــمندی را درب ــات ارزش ــد اطلاع ــه می‌توانن ــتند ک هس
ــایی  ــه شناس ــد ب ــی می‌توان ــارت فن ــد. نظ ــع‌آوری کنن ــمن جم ــای دش برنامه‌ه
ــمن  ــی دش ــه‌های عملیات ــی نقش ــی و حت ــزات نظام ــتراتژیک، تجهی ــق اس مناط

ــد. کمــک کن

ــر  ــارت ب ــرای نظ ــی ب ــزات جاسوس ــتفاده از تجهی ــرد، اس ــگ س در دوران جن
تحــرکات دشــمن به‌ویــژه در مناطــق حســاس بــه اوج خــود رســید. ماهواره‌هــای 
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جاسوســی بــرای رصــد تأسیســات هســته‌ای شــوروی و دیگــر تجهیــزات نظامــی 
U-“ ــروژه ــه، پ ــن زمین ــا در ای ــن نمونه‌ه ــی از مهم‌تری ــد. یک ــه کار می‌رفتن ب
2” بــود کــه آمریــکا بــا اســتفاده از هواپیمــای جاسوســی U-2 بــرای جمــع‌آوری 

ــرد. ــتفاده می‌ک ــالا اس ــات بســیار ب ــات از تأسیســات شــوروی در ارتفاع اطلاع

امــروزه، نظــارت فنــی به‌طــور گســترده‌ای در جنگ‌هــای مــدرن و عملیات‌هــای 
ــر  ــی دیگ ــتم‌های نظارت ــا و سیس ــا، پهپاده ــی‌رود. ماهواره‌ه ــه کار م ــی ب نظام
ــدان  ــت می ــمن و وضعی ــرکات دش ــت تح ــی از وضعی ــته اطلاعات ــور پیوس به‌ط

ــد. ــع‌آوری می‌کنن ــگ جم جن

 Psychological and( 5. نفــوذ از طریــق جنــگ روانــی و اطلاعاتــی
)Information Warfare

جنــگ روانــی و اطلاعاتــی بــه مجموعــه‌ای از روش‌هــا و تکنیک‌هــا اشــاره دارد 
کــه هــدف آن‌هــا تحــت تأثیــر قــرار دادن افــکار، احساســات و رفتارهــای دشــمن 
اســت. ایــن روش‌هــا می‌تواننــد شــامل انتشــار شــایعات، جعــل اطلاعــات و انجــام 
عملیات‌هــای فریبکارانــه باشــند کــه به‌طــور مســتقیم بــر روحیــه و تصمیم‌گیــری 

ــد. دشــمن تأثیــر می‌گذارن

در جنگ‌هــای مــدرن، ایــن نــوع نفــوذ به‌طور گســترده‌ای در اســتفاده از رســانه‌ها 
ــه  ــه کار مــی‌رود. اخبــار جعلــی و شــایعات می‌تواننــد ب و شــبکه‌های اجتماعــی ب
ســرعت در سراســر جهــان پخــش شــوند و جــو ناآرامــی و بی‌اعتمــادی را در میــان 
ــای  ــا و درگیری‌ه ــژه در بحران‌ه ــد. به‌وی ــاد کنن ــمن ایج ــات دش ــردم و مقام م
ــه تصمیمــات  بین‌المللــی، ایــن روش‌هــا می‌تواننــد به‌طــور مؤثــری جهت‌دهــی ب

دشــمن را تغییــر دهنــد.

ــتفاده از  ــی اس ــگ روان ــته از جن ــه برجس ــک نمون ــی دوم، ی ــگ جهان در جن
ــوص  ــت در خص ــات نادرس ــار اطلاع ــا انتش ــن ب ــود. متفقی ــب ب ــات و فری تبلیغ
محل‌هــای اســتقرار نیروهــای خــود، توانســتند دشــمن را بــه گمراهــی وادار کننــد 

ــد. ــظ کنن ــود را حف ــری خ ــا برت ــی نبرده ــب در برخ و به‌این‌ترتی
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ــای  ــی در عملیات‌ه ــش پررنگ ــی نق ــی و اطلاعات ــگ روان ــروز، جن ــای ام در دنی
نظامــی و سیاســی دارد و به‌ویــژه در جنگ‌هــای دیجیتــال و جنگ‌هــای اطلاعاتــی 

از اهمیــت خاصــی برخوردار اســت.

6. نفــوذ از طریــق شــبکه‌های داخلــی و جاسوســی از داخــل 
)Insider Threats( ســازمان‌ها 

ایــن روش زمانــی اتفــاق می‌افتــد کــه فــردی از درون ســازمان، اطلاعات حســاس 
را بــه دشــمن می‌دهــد. عوامــل داخلــی ممکــن اســت بــه دلایــل مختلــف ماننــد 
فشــارهای مالــی، سیاســی یــا حتــی ایدئولوژیکــی اقــدام بــه خیانــت کننــد. نفــوذ 
ــیار  ــی بس ــی و نظام ــتگاه‌های اطلاعات ــورد دس ــژه در م ــازمان‌ها به‌وی ــل س از داخ
خطرنــاک اســت، زیــرا ایــن افــراد بــه اطلاعــات محرمانــه و اســتراتژیک دسترســی 

دارند.

در طــول تاریــخ، بســیاری از اطلاعات حســاس از طریــق افراد داخل ســاختارهای 
نظامــی و اطلاعاتــی بــه دشــمن منتقــل شــده اســت. بــرای مثــال، در جنگ ســرد، 
نفوذهایــی از ســوی جاسوســان شــوروی در داخــل ســازمان‌های آمریکایــی رخ داد 
کــه توانســتند اطلاعــات حســاس و اســتراتژیک را بــه شــوروی منتقــل کننــد. ایــن 
نــوع نفــوذ می‌توانــد به‌طــور قابــل توجهــی بــه قــدرت نظامــی و اطلاعاتــی کشــور 

ــیب برساند. آس

در دنیــای امــروز، امنیــت ســازمان‌ها به‌شــدت وابســته بــه شناســایی و مقابلــه بــا 
تهدیــدات داخلــی اســت. بســیاری از کشــورها بــرای شناســایی ایــن نــوع تهدیدات، 

از سیســتم‌های پیشــرفته نظــارت و تحلیــل اطلاعــات اســتفاده می‌کننــد.
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نفــوذ انســانی )Human Intelligence - HUMINT(: جاسوســی  ■ 
و نفــوذ فیزیکــی

ــی از  ــود، یک ــناخته می‌ش ــوان HUMINT ش ــت عن ــه تح ــانی، ک ــوذ انس نف
قدیمی‌تریــن و مؤثرتریــن روش‌هــای جمــع‌آوری اطلاعــات در زمینه‌هــای نظامــی 
ــل  ــق تعام ــات از طری ــع‌آوری اطلاع ــدف جم ــن روش، ه ــت. در ای ــی اس و امنیت
مســتقیم بــا افــراد، اعــم از منابــع انســانی داخلــی یــا خارجــی، اســت. ایــن نــوع 
جاسوســی شــامل جاسوســی از طریــق نفــوذ به درون ســاختارهای دشــمن، کســب 
اطلاعــات از طریــق گفتگوهــای مســتقیم، و حتــی نفــوذ بــه مکان‌هــای حســاس 
بــرای جمــع‌آوری اطلاعــات اســت. در عمــل، نفــوذ انســانی به معنــای ایجــاد روابط 
اســتراتژیک و پنهانــی بــا افــراد داخــل یــا اطــراف ســازمان‌های دشــمن بــه منظــور 

دسترســی بــه اطلاعــات حیاتی اســت.

1.جاسوسی فیزیکی: نفوذ به مکان‌های دشمن

جاسوســی فیزیکــی یکــی از پیچیده‌تریــن و پرخطرتریــن اشــکال نفــوذ انســانی 
ــا عوامــل نفــوذی وارد محیط‌هــای فیزیکــی و  اســت. در ایــن روش، جاسوســان ی
ــع‌آوری  ــه را جم ــی حســاس و محرمان ــا اطلاعات ــوند ت ــاختمانی دشــمن می‌ش س
ــه‌های  ــتندات، نقش ــدارک و مس ــامل م ــت ش ــن اس ــات ممک ــن اطلاع ــد. ای کنن
ــی و  ــای نظام ــه برنامه‌ه ــوط ب ــناد مرب ــی اس ــا حت ــی ی ــای امنیت ــی، داده‌ه نظام
ــع  ــور از موان ــی عب ــد توانای ــراد بای تکنولوژیکــی باشــد. در جاسوســی فیزیکــی، اف
ــع‌آوری  ــن جم ــف، و همچنی ــای مختل ــه مکان‌ه ــوذ ب ــایی و نف ــی، شناس امنیت

ــب توجــه دشــمن را داشــته باشــند. ــدون جل اطلاعــات ب

در طــول تاریــخ، عملیات‌هــای جاسوســی فیزیکــی در مواقــع بحرانــی یــا 
جنگ‌هــا به‌طــور گســترده‌ای مــورد اســتفاده قــرار گرفته‌انــد. یکــی از مشــهورترین 
نمونه‌هــا از نفــوذ فیزیکــی، عملیــات المانــای در جنــگ جهانــی دوم بــود کــه در 
آن، جاسوســان بریتانیایــی بــا اســتفاده از هویت‌هــای جعلــی و مهارت‌هــای فنــی، 
موفــق شــدند بــه داخــل تأسیســات نازی‌هــا نفــوذ کننــد و اطلاعــات اســتراتژیک 
مهمــی را از آن‌هــا جمــع‌آوری کننــد. ایــن عملیات‌هــا به‌ویــژه در زمان‌هایــی کــه 
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ــزات جمــع‌آوری  ــا تجهی ــردن دســتگاه‌های شــنود ی ــه وارد ک ــادر ب جاسوســان ق
داده‌هــا بــه تأسیســات دشــمن نبودنــد، اهمیــت زیــادی پیــدا می‌کننــد.

2. استفاده از منابع داخلی

جاسوســی انســانی نه‌تنهــا بــه نفــوذ فیزیکــی محــدود می‌شــود، بلکــه بســیاری 
ــه  ــد ب ــازمان می‌توان ــک س ــی ی ــع داخل ــت‌آمده از مناب ــات به‌دس ــات اطلاع از اوق
انــدازه یــا حتــی بیشــتر از دسترســی فیزیکــی بــه تأسیســات دشــمن مهــم باشــد. 
ــت  ــن اس ــه ممک ــت ک ــازمان‌ها اس ــراد درون س ــتفاده از اف ــامل اس ــن روش ش ای
تحــت تأثیــر انگیزه‌هــای مختلــف، از جملــه مالــی، ایدئولوژیــک یــا شــخصی، بــه 
ــمن  ــه دش ــد ب ــراد می‌توان ــن اف ــق ای ــوذ از طری ــد. نف ــات می‌دهن ــمن اطلاع دش
ــه اطلاعــات حســاس ماننــد اســتراتژی‌ها، برنامه‌هــای نظامــی،  ــا ب کمــک کنــد ت

اســناد و حتــی رمزهــای عبــور دســت یابــد.

در دوره جنــگ ســرد، بســیاری از کشــورها بــرای مقابلــه بــا جاسوســی و نفــوذ 
از طریــق منابــع داخلــی، به‌ویــژه در ســازمان‌های حســاس خــود، تــاش کردنــد. 
ــان  ــن دوره، جاسوس ــده در ای ــالات متح ــرای ای ــدات ب ــن تهدی ــی از بزرگ‌تری یک
ــور  ــکا حض ــی آمری ــازمان‌های نظام ــت و س ــل دول ــه در داخ ــد ک ــوروی بودن ش
ــن دوره،  ــی در ای ــع داخل ــوذ از مناب ــای نف داشــتند. یکــی از مشــهورترین نمونه‌ه
ــه  ــات حســاس را ب ــه اطلاع ــود ک ــن ب ــی بلی ــروف کلاه‌ســفید آنتون جاســوس مع

ــرد. ــل می‌ک ــوروی منتق ش

3. نقش گفتگوها و ارتباطات انسانی در جاسوسی

یکـی از مؤثرتریـن جنبه‌های نفوذ انسـانی، توانایـی ایجاد روابط مؤثـر با مقامات و 
افـراد کلیـدی دشـمن اسـت. در این نـوع عملیات، یک جاسـوس ممکن اسـت خود 
را به‌عنـوان یـک فـرد بی‌طـرف یـا حتـی یـک دوسـت معرفـی کـرده و به‌تدریج به 
اطلاعـات حسـاس دسـت یابـد. در اینجـا، گفتگـو و تعاملات انسـانی نقش اساسـی 
ایفـا می‌کنـد. جاسوسـان باید توانایـی ایجاد اعتمـاد، فریب و حتی تبدیل شـدن به 

یـک عضو معتبر از گروه یا سـازمان دشـمن را داشـته باشـند.



{ {
41

{
نبرد خاموش؛ نفوذ و تقابل در دنیای امنیت

بــرای مثــال، در دوران جنــگ ســرد، ســازمان ســیا بــا اســتفاده از افــرادی کــه 
ــت  ــد، توانس ــوذ می‌کردن ــرق نف ــوک ش ــورهای بل ــل کش ــدی در داخ ــور عم به‌ط
ــت  ــوروی به‌دس ــته‌ای ش ــی و هس ــای نظام ــاره برنامه‌ه ــی درب ــات حیات اطلاع
ــتفاده از  ــق، اس ــای دقی ــتفاده از پنهانکاری‌ه ــا اس ــب ب ــا اغل ــن عملیات‌ه آورد. ای
ــا  ــع انســانی از طریــق پرداخــت پــول ی هویت‌هــای جعلــی و حتــی تطمیــع مناب

ــد انجــام می‌شــد. تهدی

4. عملیات‌های جاسوسی در دنیای معاصر

امــروزه، بــا پیشــرفت فنــاوری، جاسوســی انســانی نه‌تنها بــه جمــع‌آوری اطلاعات 
ــه تأسیســات محــدود می‌شــود، بلکــه  از طریــق ملاقات‌هــای حضــوری و نفــوذ ب
بســیاری از جاسوســان از تکنیک‌هــای مــدرن بــرای دسترســی بــه منابــع انســانی 
اســتفاده می‌کننــد. اســتفاده از فناوری‌هــای ارتباطــی و شــبکه‌های اجتماعــی بــه 
جاسوســان ایــن امــکان را می‌دهــد کــه بــدون نیــاز بــه حضــور فیزیکــی در کنــار 
ــه ایــن ترتیــب،  افــراد، به‌طــور آنلایــن اطلاعــات حســاس را جمــع‌آوری کننــد. ب
ــا  ــی، ایمیل‌ه ــای اینترنت ــی، تماس‌ه ــای متن ــق پیام‌ه ــد از طری ــان قادرن جاسوس

یــا حتــی صفحــات اجتماعــی بــه اطلاعــات ارزشــمندی دســت یابنــد.

عــاوه بــر ایــن، در دنیــای معاصــر، ســازمان‌های اطلاعاتــی ماننــد ســیا، موســاد 
و GRU )ســازمان اطلاعــات نظامــی روســیه( از شــبکه‌های پیچیــده‌ای از منابــع 
انســانی در سراســر جهــان اســتفاده می‌کننــد تــا به‌طــور مؤثــر اطلاعــات حســاس 
از کشــورهای رقیــب یــا دشــمنان جمــع‌آوری کننــد. عملیات‌هــای جاسوســی در 
ــه  ــرای نفــوذ ب ــع داخلــی، تــاش ب دنیــای امــروز، اغلــب شــامل اســتفاده از مناب
ســازمان‌ها و جمــع‌آوری اطلاعــات از طریــق تماس‌هــا و تعامــات اجتماعــی اســت

5. چالش‌ها و خطرات نفوذ انسانی

ــن  ــی از بزرگ‌تری ــت. یک ــراه اس ــددی هم ــای متع ــا چالش‌ه ــانی ب ــوذ انس نف
خطــرات ایــن روش، شناســایی و برمــ اشــدن جاسوســان اســت. اگر یک جاســوس 
ــه‌رو  ــا مجازات‌هــای ســخت و حتــی اعــدام روب شناســایی شــود، ممکــن اســت ب
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ــر ایــن، بســیاری از عملیات‌هــای نفــوذ انســانی در معــرض خطــر  شــود. عــاوه ب
افشــای اطلاعــات حســاس هســتند کــه می‌توانــد بــه نفــع دشــمن تمــام شــود. بــه 
همیــن دلیــل، ســازمان‌های جاسوســی بایــد فرآیندهــای امنیتــی ســخت‌گیرانه‌ای 
ــن  ــا و تضمی ــت آن‌ه ــت از هوی ــوس‌ها، محافظ ــاب جاس ــایی و انتخ ــرای شناس ب

موفقیــت عملیات‌هــا داشــته باشــند.

در نتیجــه، نفــوذ انســانی همچنــان به‌عنــوان یکــی از پیچیده‌تریــن و مؤثرتریــن 
ــی‌رود.  ــمار م ــی به‌ش ــی و امنیت ــوزه نظام ــات در ح ــع‌آوری اطلاع ــای جم روش‌ه
هرچنــد ایــن روش می‌توانــد از طریــق نفــوذ فیزیکــی، جاسوســی از منابــع داخلــی 
ــه  ــاز ب ــا نی ــد، ام ــز باش ــاوری موفقیت‌آمی ــدرن فن ــای م ــتفاده از تکنیک‌ه و اس

دقــت، اســتراتژی‌های پیچیــده و رعایــت مســائل امنیتــی دارد.

رهگیـری  ■   :)Technical Intelligence - TECHINT( فنـی  نفـوذ 
فنـاوری و  ارتباطـات 

نفــوذ فنــی، کــه تحــت عنــوان TECHINT شــناخته می‌شــود، بــه جمــع‌آوری 
اطلاعــات از طریــق تجزیــه و تحلیــل داده‌هــا و ســیگنال‌های الکترونیکــی دشــمن 
اشــاره دارد. ایــن نــوع از اطلاعــات معمــولاً شــامل ســیگنال‌های رادیویــی، ارتباطات 
الکترونیکــی، داده‌هــای ماهــواره‌ای و هــر نــوع اطلاعــات دیجیتــال دیگــری اســت 
ــدرن،  ــای م ــد. در دنی ــل دسترســی باش ــف قاب ــای مختل ــق فناوری‌ه ــه از طری ک
نفــوذ فنــی یکــی از قدرتمندتریــن ابزارهــا بــرای جمــع‌آوری اطلاعــات و نظــارت 
ــه حضــور فیزیکــی در  ــدون نیــاز ب ــد ب ــرا می‌توان ــر تحــرکات دشــمن اســت، زی ب

نزدیکــی دشــمن، بــه اطلاعــات کلیــدی دســت یابــد.

)Signals Intelligence - SIGINT( 1. رهگیری ارتباطات الکترونیکی

رهگیــری ارتباطــات، کــه بــه SIGINT نیــز معــروف اســت، یکــی از شــاخه‌های 
اصلــی نفــوذ فنــی اســت. ایــن روش شــامل شــنود و تجزیــه و تحلیل ســیگنال‌های 
ارتباطــی دشــمن می‌شــود. ایــن ســیگنال‌ها می‌تواننــد شــامل ارتباطــات رادیویــی، 
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ــواره‌ای  ــات ماه ــی ارتباط ــی، و حت ــای متن ــا، پیام‌ه ــیم، ایمیل‌ه ــای بی‌س تلفن‌ه
باشــند. رهگیــری ایــن ارتباطــات بــه نیروهــای اطلاعاتــی ایــن امــکان را می‌دهــد 
ــا از اطلاعــات اســتراتژیک دشــمن مطلــع شــوند و تصمیمــات هوشــمندانه‌تری  ت

ند. بگیر

یکــی از برجســته‌ترین نمونه‌هــای تاریــخ در زمینــه SIGINT، موفقیــت 
ــازی از  ــان ن ــود. آلم ــی دوم ب ــگ جهان ــا در جن ــز انیگم ــن در شکســت رم متفقی
ــرد،  ــای حســاس اســتفاده می‌ک ــرای ارســال پیام‌ه ــا ب ــگاری انیگم دســتگاه رمزن
امــا متفقیــن توانســتند بــا اســتفاده از ابزارهــای پیشــرفته اطلاعاتــی، ایــن رمــز را 
ــش  ــرکات ارت ــا و تح ــه محل‌ه ــی از جمل ــتراتژیک حیات ــات اس ــته و اطلاع شکس
آلمــان را به‌دســت آورنــد. ایــن پیــروزی در عرصــه نفــوذ فنــی بــه متفقیــن کمــک 

ــا در بســیاری از نبردهــای جنــگ جهانــی دوم برتــری پیــدا کننــد. کــرد ت

ــای  ــرای عملیات‌ه ــدی ب ــزاری کلی ــان اب ــر، SIGINT همچن ــای معاص در دنی
 NSA جاسوســی و جمــع‌آوری اطلاعات اســت. نهادهــای اطلاعاتی از جمله ســیا و
)آژانــس امنیــت ملــی آمریــکا( بــرای رهگیــری و تجزیــه و تحلیــل ســیگنال‌های 
الکترونیکــی از کشــورهای دشــمن یــا گروه‌هــای تروریســتی از تجهیــزات پیشــرفته 
و نرم‌افزارهــای تحلیــل ســیگنال‌های دیجیتــال اســتفاده می‌کننــد. ایــن اطلاعــات 
ــرکات  ــته‌ای، تح ــای هس ــه برنامه‌ه ــف، از جمل ــای مختل ــد در زمینه‌ه می‌توانن

نظامــی، یــا حتــی حمــات تروریســتی مــورد اســتفاده قــرار گیرنــد.

)Satellite Intelligence - SATINT( 2. جمع‌آوری داده‌های ماهواره‌ای

جمــع‌آوری داده‌هــای ماهــواره‌ای یکــی از پیشــرفته‌ترین و دقیق‌تریــن روش‌هــای 
نفــوذ فنــی اســت. بــا اســتفاده از ماهواره‌هــا می‌تــوان به‌طــور پیوســته اطلاعاتــی 
دقیــق دربــاره موقعیــت جغرافیایــی، تحــرکات نظامــی، ســاختارهای زیرســاختی و 
ــد  ــا قادرن ــت آورد. ماهواره‌ه ــان به‌دس ــر جه ــی در سراس ــولات اجتماع ــی تح حت
ــا دقــت بســیار بــالا از زمیــن و مناطقــی کــه تحــت نظــر قــرار دارنــد،  تصاویــر ب
ــه تحلیل‌گــران اطلاعاتــی کمــک کننــد  ــه دهنــد و ایــن تصاویــر می‌تواننــد ب ارائ

تــا تحــرکات دشــمن را شبیه‌ســازی و ارزیابــی کننــد.
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در دهه‌هــای اخیــر، اســتفاده از ماهواره‌هــا در جنگ‌هــا و عملیات‌هــای نظامــی 
ــوان  ــتفاده‌ها می‌ت ــن اس ــه ای ــت. از جمل ــه اس ــش یافت ــمگیری افزای ــور چش به‌ط
بــه نظــارت بــر فعالیت‌هــای هســته‌ای در کــره شــمالی، یــا رصــد تحــرکات نظامــی 
ــا  ــژه در بحران‌ه ــا به‌وی ــرد. ماهواره‌ه ــاره ک ــوریه اش ــد س ــی مانن در مناطــق جنگ
ــت جنگــی و  ــل وضعی ــه و تحلی ــرای تجزی ــی ب ــه ابزارهای ــدرن، ب ــای م و جنگ‌ه

بررســی اهــداف اســتراتژیک تبدیــل شــده‌اند.

ــایی  ــرای شناس ــداوم ب ــور م ــا به‌ط ــدرن، ماهواره‌ه ــی م ــای نظام در عملیات‌ه
مناطــق اســتراتژیک، تعییــن محــل قرارگیــری نیروهــا و زیرســاخت‌ها، و همچنیــن 
نظــارت بــر حرکــت تجهیــزات نظامــی اســتفاده می‌شــوند. ایــن اطلاعــات 
می‌تواننــد به‌طــور مؤثــری در تصمیم‌گیری‌هــای جنگــی و انجــام حمــات 

ــه دشــمن اســتفاده شــوند. ــا حمــات ســایبری ب ــی، موشــکی ی هوای

)Cyber Espionage( 3. نفوذ از طریق شبکه‌های کامپیوتری و سایبری

یکــی از جدیدتریــن و پرکاربردتریــن انــواع نفوذ فنی، جاسوســی ســایبری اســت. 
در ایــن نــوع جاسوســی، مهاجمــان از طریــق شــبکه‌های اینترنتــی، سیســتم‌های 
رایانــه‌ای و برنامه‌هــای کامپیوتــری بــه اطلاعــات حســاس دسترســی پیــدا 
ــای  ــه پایگاه‌ه ــی ب ــرای دسترس ــری ب ــات هک ــامل حم ــن روش ش ــد. ای می‌کنن
ــی  ــبکه‌های خصوص ــی ش ــی و حت ــتم‌های نظام ــی، سیس ــرورهای دولت داده، س

است.

یکــی از بزرگ‌تریــن نمونه‌هــای نفــوذ ســایبری، حملــه اســتاکس‌نت بــه 
تأسیســات هســته‌ای ایــران در ســال 2010 بــود. ایــن ویــروس بــا هــدف تخریــب 
ســانتریفیوژهای هســته‌ای ایــران طراحــی شــده بــود و توانســت بــه سیســتم‌های 
اتوماســیون صنعتــی تأسیســات نطنــز نفــوذ کنــد و تجهیــزات هســته‌ای را از کار 
بینــدازد. ایــن حملــه نه‌تنهــا بــه ایــران آســیب زد بلکــه پیــام روشــنی بــرای ســایر 

ــر خطــرات ناشــی از جنگ‌هــای ســایبری ارســال کــرد. کشــورها مبنــی ب

ــه یکــی از تهدیــدات جــدی در جنگ‌هــای  در دنیــای امــروز، نفــوذ ســایبری ب
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مــدرن تبدیــل شــده اســت. کشــورهای مختلــف از جملــه ایــالات متحــده، چیــن 
ــرای  ــوذ ســایبری ب ــال در حــال اســتفاده از تکنیک‌هــای نف و روســیه به‌طــور فع
جمــع‌آوری اطلاعــات از دشــمنان خــود و همچنیــن مختــل کــردن سیســتم‌های 
ــه  ــی ب ــی فیزیک ــه دسترس ــواردی ک ــژه در م ــتند. به‌وی ــا هس ــاختی آن‌ه زیرس
ــرای  ــزاری ب ــه اب ــد ب ــایبری می‌توانن ــات س ــت، حم ــر نیس ــمن امکان‌پذی دش

ــوند. ــل ش ــی تبدی ــی و نظام ــای اطلاعات شکســت دشــمن در زمینه‌ه

 Electronic( فناوری‌های جدید  و  الکترونیکی  ردیابی سیستم‌های   .4
)Warfare

 EW) Electronic Warfare( در عرصـه نفـوذ فنـی، جنـگ الکترونیـک یـا
بـه مجموعـه‌ای از عملیات‌هـا اشـاره دارد کـه هـدف آن‌هـا اختلال در سیسـتم‌های 
الکترونیکـی دشـمن اسـت. ایـن نوع جنـگ معمولاً شـامل اختلال در سیسـتم‌های 
ارتباطـی، راداری، ناوبـری و سـایر تکنولوژی‌هـای حسـاس دشـمن می‌شـود. بـرای 
مثـال، در طـی جنگ‌هـا و درگیری‌ها، ممکن اسـت نیروهای نظامـی از فناوری‌هایی 
بـرای ایجـاد اختالل در سـیگنال‌های رادیویـی یـا تلفنی دشـمن اسـتفاده کنند تا 

ارتباطـات آن‌هـا مختل شـود و مانـع از تبـادل اطلاعات حیاتی شـوند.

جنـگ الکترونیـک در دنیای مدرن از اهمیـت ویژه‌ای برخوردار اسـت، زیرا به‌طور 
مسـتقیم بـر روی قابلیت‌هـای عملیاتی دشـمن تأثیر می‌گـذارد. یکـی از نمونه‌های 
بـارز اسـتفاده از جنـگ الکترونیـک در جنگ خلیج فـارس بود که ایـالات متحده با 
اسـتفاده از سیسـتم‌های پیشـرفته ضـد راداری و اختالل در سـیگنال‌های ارتباطی 

توانسـت به سـرعت سیسـتم‌های دفاعی عـراق را از کار بیندازد.

در حـال حاضـر، بسـیاری از کشـورها بـر روی توسـعه و به‌کارگیـری فناوری‌های 
جنـگ الکترونیـک پیشـرفته بـه منظـور ایجـاد اختالل در سیسـتم‌های دفاعـی و 
نظارتـی دشـمن سـرمایه‌گذاری می‌کننـد. ایـن نـوع جنـگ می‌توانـد در شـرایطی 
کـه حمالت فیزیکی یـا حتی سـایبری امکان‌پذیر نباشـد، به ابـزاری حیاتی تبدیل 

شود.
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5. فناوری‌های نوین در نفوذ فنی

ــت. از  ــرده اس ــر ک ــداوم تغیی ــور م ــی به‌ط ــوذ فن ــاوری، نف ــرفت فن ــا پیش ب
گرفتــه   5G و   )IoT)  Internet of Things ماننــد  جدیــد  فناوری‌هــای 
تــا سیســتم‌های هــوش مصنوعــی و تحلیــل داده‌هــای کلان، تکنیک‌هــای 
جدیــدی بــرای جاسوســی و نفــوذ در دســترس قــرار گرفته‌انــد. به‌ویــژه بــا رشــد 
ــی و در  تکنولوژی‌هــای اینترنتــی، امــکان نظــارت و تحلیــل داده‌هــا به‌صــورت آن
مقیــاس وســیع فراهــم شــده اســت. ایــن پیشــرفت‌ها بــه کشــورهای مختلــف ایــن 
ــای  ــر فعالیت‌ه ــری ب ــارت دقیق‌ت ــری نظ ــور مؤث ــه به‌ط ــد ک ــکان را می‌ده ام

ــد. ــی را به‌دســت آورن ــات حیات دشــمن داشــته باشــند و اطلاع

بــا توجــه بــه ایــن پیشــرفت‌ها، کشــورهای مختلــف بــرای مقابلــه بــا تهدیــدات 
ــخیص  ــتم‌های تش ــد سیس ــرفته‌تری مانن ــای پیش ــعه فناوری‌ه ــه توس ــن، ب نوی
همچنیــن  و  داده‌هــا،  تحلیــل  و  شناســایی  نرم‌افزارهــای  ســایبری،  نفــوذ 
ــن  ــا ای ــه آن‌ه ــا ب ــن فناوری‌ه ــد. ای ــر پرداخته‌ان ــی ایمن‌ت ــتم‌های ارتباط سیس
امــکان را می‌دهــد کــه در میدان‌هــای جنــگ الکترونیکــی و ســایبری بــا دشــمن 

ــد. ــتفاده کنن ــه اس ــور بهین ــود به‌ط ــات موج ــد و از اطلاع ــت کنن رقاب

در نتیجــه، نفــوذ فنــی در دنیــای مــدرن بــه ابــزاری حیاتــی بــرای جمــع‌آوری 
اطلاعــات و ایجــاد برتــری نظامــی تبدیــل شــده اســت. از رهگیــری ارتباطــات و 
تجزیــه و تحلیــل داده‌هــای ماهــواره‌ای گرفتــه تــا جنگ‌هــای ســایبری و اختــال 
در سیســتم‌های الکترونیکــی، ایــن ابزارهــا همچنــان به‌عنــوان ابزارهایــی قــوی در 

ــد. ــی می‌مانن ــی باق ــی و امنیت ــای نظام ــدرن و عملیات‌ه ــای م ــای جنگ‌ه دنی
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نفوذ سایبری )Cyber Intelligence(: هک، بدافزارها و حملات سایبری ■ 

1. هک )Hacking(: دسترسی غیرمجاز به سیستم‌ها

هــک یکــی از اصلی‌تریــن روش‌هــای نفــوذ ســایبری اســت کــه در آن مهاجمیــن 
ــبکه‌های  ــری و ش ــتم‌های کامپیوت ــه سیس ــف ب ــای مختل ــتفاده از ابزاره ــا اس ب
اطلاعاتــی نفــوذ می‌کننــد. هــدف هــک معمــولاً دسترســی بــه اطلاعات حســاس، 
دســتکاری در داده‌هــا، یــا خــراب کــردن سیســتم‌ها اســت. هکرهــا بــا اســتفاده 
ــردن  ــدا ک ــا پی ــد social engineering ،phishing ی ــی مانن از تکنیک‌های
آســیب‌پذیری‌ها در سیســتم‌ها بــه شــبکه‌ها دسترســی پیــدا می‌کننــد. در 
برخــی مــوارد، هــک ممکــن اســت به‌عنــوان بخشــی از یــک عملیــات جاسوســی 
دولتــی باشــد کــه هــدف آن دسترســی بــه اطلاعــات دولتــی، تجــاری یــا نظامــی 

است.

ــی  ــا حت ــف، ی ــای ضعی ــزاری، گذرواژه‌ه ــف نرم‌اف ــاط ضع ــولاً از نق ــا معم هکره
ــای  ــد. در دنی ــوذ کنن ــتم‌ها نف ــه سیس ــا ب ــد ت ــره می‌برن ــانی به ــتباهات انس اش
امــروز، هــک بــه یــک ابــزار اساســی در جنگ‌هــای دیجیتــال تبدیــل شــده اســت 
و بســیاری از کشــورها از آن به‌عنــوان یکــی از ارکان اســتراتژی‌های امنیتــی خــود 

ــد. ــتفاده می‌کنن اس

2. بدافزارها )Malware(: تهدیدات دیجیتال برای سیستم‌ها

بدافزارهــا )Malware( برنامه‌هــای مخربــی هســتند کــه بــرای آســیب 
رســاندن بــه سیســتم‌ها و شــبکه‌ها طراحــی شــده‌اند. ایــن نرم‌افزارهــای مخــرب 
ــات،  ــرقت اطلاع ــرده و موجــب س ــوذ ک ــه‌ای نف ــه سیســتم‌های رایان ــد ب می‌توانن
ــواع  ــوند. ان ــاخت‌ها ش ــراب‌کاری در زیرس ــی خ ــتم‌ها و حت ــن سیس از کار انداخت
ــا،  ــا، تروجان‌ه ــد کــه شــامل ویروس‌هــا، کرم‌ه مختلفــی از بدافزارهــا وجــود دارن

رنســوم‌ویرها و اســپای‌ویرها می‌شــوند.

ویروس‌هــا قادرنــد خــود را بــه برنامه‌هــای دیگــر ضمیمــه کــرده و در سیســتم‌ها 
ــا  ــور مســتقل از برنامه‌ه ــد به‌ط ــا می‌توانن ــه کرم‌ه ــی ک ــد، در حال گســترش یابن
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پخــش شــوند و آســیب‌های گســترده‌تری ایجــاد کننــد. تروجان‌هــا به‌طــور 
خــاص بــرای فریــب کاربــران طراحــی می‌شــوند و معمــولاً به‌صــورت یــک برنامــه 
مفیــد یــا جــذاب پنهــان می‌شــوند کــه وقتــی توســط کاربــر اجــرا می‌شــود، بــه 
ــوذ  ــس از نف ــه پ ــی هســتند ک ــد. رنســوم‌ویرها بدافزارهای ــوذ می‌کنن سیســتم نف
ــدن آن‌هــا پــول  ــرای بازگردان ــر ب ــه سیســتم، اطلاعــات را قفــل کــرده و از کارب ب

می‌خواهنــد.

یکــی از معروف‌تریــن نمونه‌هــای بدافــزار، اســتاکس‌نت بــود کــه بــرای 
ــزار  ــن بداف ــود. ای ــران طراحــی شــده ب ــردن سیســتم‌های هســته‌ای ای خــراب ک
از آســیب‌پذیری‌های خــاص اســتفاده کــرده و ماشــین‌آلات ســانتریفیوژهای 
ــایبری  ــگ س ــن جن ــوان اولی ــه به‌عن ــن حمل ــرد. ای ــراب ک ــران را خ ــته‌ای ای هس
ــت. ــا گذاش ــادی به‌ج ــادی زی ــی و اقتص ــرات فیزیک ــه اث ــود ک ــناخته می‌ش ش

امنیت  و  عملکرد  در  اختلال   :)Cyber Attacks( 3. حملات سایبری 
سیستم‌ها

حمالت سـایبری به‌طـور کلـی به حملاتـی اطلاق می‌شـود که به‌منظـور اختلال 
در سیسـتم‌ها یـا دسترسـی غیرمجـاز بـه اطلاعـات حسـاس انجـام می‌شـود. ایـن 
حمالت معمـولاً توسـط هکرهـا، گروه‌هـای تروریسـتی یـا حتـی دولت‌هـا صـورت 
می‌گیـرد و هـدف آن‌هـا می‌توانـد اطلاعـات دولتـی، تجـاری یـا زیرسـاخت‌های 
حیاتـی باشـد. ایـن نـوع حمالت شـامل انـواع مختلفـی از تکنیک‌هـا اسـت کـه از 
جملـه آن‌هـا می‌تـوان به حمالت به شـبکه‌ها، ارسـال بدافـزار، سـرقت اطلاعات، و 

اختالل در سیسـتم‌های حیاتـی اشـاره کـرد.

حمالت سـایبری نه‌تنها می‌تواننـد موجب آسـیب‌های اقتصادی، بلکـه می‌توانند 
به‌طـور گسـترده‌ای بـه فرآیندهـای اجتماعـی و سیاسـی آسـیب برسـانند. به‌عنوان 
مثـال، حمالت سـایبری به سیسـتم‌های انتخابات، ممکن اسـت منجر به از دسـت 
دادن اعتمـاد عمومـی و بحران‌هـای سیاسـی در کشـورها شـوند. نمونـه بـارز آن، 
حمالت سـایبری بـه سیسـتم‌های انتخاباتی ایالات متحـده در سـال 2016 بود که 

تالش بـرای دخالـت در انتخابـات ریاسـت‌جمهوری را به همراه داشـت.
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4. حملات DDoS (Distributed Denial of Service(: مختل کردن 
عملکرد سرورها

حمــات DDoS یکــی از انــواع حمــات ســایبری اســت کــه هــدف آن مختــل 
ــی از  ــم عظیم ــال حج ــق ارس ــایت‌ها از طری ــا وب‌س ــرورها ی ــرد س ــردن عملک ک
درخواســت‌های غیرمجــاز اســت. ایــن حمــات به‌طــور هم‌زمــان از منابــع 
ــه  ــد ب ــرور نتوان ــود س ــث می‌ش ــه باع ــود، ک ــال می‌ش ــرور ارس ــه س ــف ب مختل
ایــن درخواســت‌ها پاســخ دهــد و در نتیجــه عملکــرد آن متوقــف یــا کنــد شــود. 
ــیب  ــایت‌ها آس ــازمان‌ها و س ــه س ــدی ب ــور ج ــد به‌ط ــات DDoS می‌توانن حم
بزننــد و حتــی به‌عنــوان ابــزاری بــرای اعتــراض یــا ایجــاد اختــال در فرآیندهــای 

مهــم اســتفاده شــوند.

ــی  ــا و حت ــانه‌ها، بانک‌ه ــی، رس ــتم‌های مال ــد سیس ــات می‌توان ــوع حم ــن ن ای
ــات  ــد. حم ــرار ده ــدف ق ــرق را ه ــات ب ــد تأسیس ــی مانن ــاخت‌های حیات زیرس
ــرای  ــی ب ــالان سیاس ــا فع ــری ی ــای هک ــط گروه‌ه ــت توس ــن اس DDoS ممک
ــرد.  ــورت گی ــی ص ــطح عموم ــی در س ــاد بی‌نظم ــات و ایج ــردن خدم ــل ک مخت
ــه ایســتونی در ســال 2007، بســیاری  ــال، در حمــات DDoS علی ــوان مث به‌عن
از خدمــات دولتــی و بانکــی کشــور دچــار اختــال شــد و آســیب‌های اقتصــادی و 

اجتماعــی شــدیدی وارد شــد.

5. جنگ سایبری )Cyber Warfare(: حملات سایبری در سطح دولتی

جنگ سایبری به مجموعه‌ای از عملیات‌ها اطلاق می‌شود که توسط دولت‌ها یا 
اهداف  به  دستیابی  و  دشمن  زیرساخت‌های  به  زدن  آسیب  برای  دولتی  نهادهای 
سیستم‌های  به  سایبری  شامل حملات  نوع جنگ  این  می‌شود.  انجام  استراتژیک 
نظامی، شبکه‌های دولتی، زیرساخت‌های حیاتی و حتی سرقت اطلاعات استراتژیک 
و  باشد  تأثیرات گسترده‌ای در سطح جهانی داشته  است. جنگ سایبری می‌تواند 

به‌طور مستقیم بر سیاست‌ها، اقتصادها و فرآیندهای دولتی تأثیر بگذارد.

کشــورهایی ماننــد ایــالات متحــده، روســیه، چیــن و اســرائیل از جملــه 
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پیشــرفته‌ترین کشــورها در عرصــه جنــگ ســایبری هســتند. بــرای مثــال، حمــات 
ــه معــروف  ــا اســتفاده از ویــروس اســتاکس‌نت یــک نمون ــران ب ســایبری علیــه ای
ــرار  ــران هــدف ق ــود کــه در آن زیرســاخت‌های هســته‌ای ای از جنــگ ســایبری ب
گرفــت. ایــن حملــه نشــان داد کــه جنگ‌هــای مــدرن نه‌تنهــا به‌صــورت فیزیکــی، 

ــدد. ــوع بپیون ــه وق ــد ب ــز می‌توان ــال نی ــه به‌صــورت دیجیت بلک

در دنیــای امــروز، جنــگ ســایبری به‌عنــوان یکــی از خطــرات بــزرگ در 
ــرای  ــد آمادگــی لازم ب عرصه‌هــای امنیتــی و نظامــی مطــرح اســت. کشــورها بای
ــی  ــتراتژی‌های دفاع ــند و اس ــته باش ــد را داش ــدات جدی ــن تهدی ــا ای ــه ب مقابل
خــود را در ایــن زمینــه تقویــت کننــد. ایــن نــوع جنــگ به‌ویــژه زمانــی اهمیــت 
ــرق،  ــبکه‌های ب ــد ش ــی مانن ــاخت‌های حیات ــه زیرس ــات ب ــه حم ــه ب ــد ک می‌یاب
ــور  ــد به‌ط ــه می‌توانن ــم ک ــه کنی ــی توج ــای دفاع ــی و برنامه‌ه ــتم‌های مال سیس

جــدی تهدیدهــای امنیتــی ایجــاد کننــد.
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داستان های این فصل: ■ 

 :)Human Intelligence - HUMINT( داســتان 1: نفــوذ انســانی
جاسوســی و نفــوذ فیزیکــی

در دوران جنــگ جهانــی دوم، جاسوســی در ســطح جهانــی نقــش بســیار مهمــی 
ــن  ــازی در ای ــن عملیات‌هــای جاسوســی آلمــان ن ــا می‌کــرد. یکــی از مهم‌تری ایف
ــر  ــه از نظ ــود. او ک ــو ب ــام اوت ــه ن ــه‌ای ب ــک جاســوس حرف ــای ی دوران، فعالیت‌ه
ظاهــری بــه هیــچ وجــه شــبیه یــک جاســوس بــه نظــر نمی‌رســید، توانســت بــا 
مهارت‌هــای خــاص خــود بــه یکــی از کشــورهای دشــمن نفــوذ کنــد و اطلاعــات 
حیاتــی را بــه دســت آورد. او بــه لنــدن رفــت، جایــی کــه بــه طــور غیررســمی بــا 
افســران نظامــی بریتانیــا روابــط برقــرار کــرده بــود. بــا اســتفاده از ظاهــری عــادی و 
رفتارهــای معمولــی، اوتــو بــه راحتــی توانســت وارد مهم‌تریــن پایگاه‌هــای نظامــی 

بریتانیــا شــود و اطلاعــات حســاس را جمــع‌آوری کنــد.

ایــن جاســوس ماهــر به‌طــور خــاص از تکنیک‌هایــی ماننــد شبیه‌ســازی 
ــل  ــه در محاف ــی ک ــی زمان ــرد. او حت ــاآگاه اســتفاده می‌ک ــاه و ن ــرد بی‌گن ــک ف ی
ــا مقامــات بریتانیایــی حاضــر می‌شــد، اطلاعــات دقیــق و اســتراتژیک  مختلــف ب
دربــاره تجهیــزات نظامــی، برنامه‌هــای دفاعــی و حتــی تحــرکات نیروهــا به‌دســت 
ــبکه‌های  ــتقیم وارد ش ــور غیرمس ــود به‌ط ــته ب ــو توانس ــه اوت ــا ک ــی‌آورد. از آنج م
اطلاعاتــی بریتانیــا شــود، حتــی توانســت بــه تجهیــزات راداری و مخابراتی حســاس 

دســت پیــدا کنــد.

ــه  ــی برمــ اشــد کــه یکــی از افســران ارشــد بریتانیــا ب امــا ایــن نقشــه‌ها زمان
ــد، او  ــه بع ــن هفت ــاز شــد. چندی ــات آغ ــو مشــکوک شــد و تحقیق ــای اوت رفتاره
ــی به‌طــور مســتقیم از توســعه  ــو حت شناســایی و دســتگیر شــد. دســتگیری اوت
اطلاعــات بیشــتر در جنــگ جلوگیــری نکــرد، امــا بســیاری از مــدارک و داده‌هایــی 
کــه او بــه دشــمن ارســال کــرده بــود، به‌طــور جــدی بــر اســتراتژی‌های نظامــی 

آلمــان تاثیــر گذاشــت.
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techs, from Communism to Al-Qaeda” نوشــته رابــرت والاس 

و اچ. کیــت ملتــون

• 	 The Spy Who Came in from the Cold: The Real“ :ــه مقال
Story of Otto” از History Today, شــماره 56، شــماره 3، 2006

• 	 BBC از  ”The Rise of Espionage During WWII“ :مقالــه
History, 2014

 :)Technical Intelligence - TECHINT( داســتان 2: نفــوذ فنــی
رهگیــری ارتباطــات و فنــاوری

در دوران جنــگ ســرد، کــه جنــگ بیــن آمریــکا و شــوروی همچنــان در اوج خود 
ــد،  ــه آن اهمیــت می‌دادن ــن مســائلی کــه هــر دو کشــور ب ــود، یکــی از مهم‌تری ب
نفــوذ و شــنود ارتباطــات دشــمن بــود. یکــی از عملیات‌هــای بســیار مهــم در ایــن 
ــام قــرن جدیــد بــود کــه به‌منظــور جمــع‌آوری اطلاعــات  ــه ن زمینــه، پــروژه‌ای ب
ــرای  ــالات متحــده ب ــد. ای ــا طراحــی ش ــاوری آن‌ه ــوروی و سیســتم‌های فن از ش
پیشــرفت در ایــن عرصــه، تــاش کــرد تــا تجهیــزات پیشــرفته‌ای بــرای رهگیــری 

و شــنود ارتباطــات شــوروی طراحــی کنــد.

در ایــن عملیــات، گروهــی از مهندســان آمریکایــی در مرزهای شــوروی تجهیزات 
پیشــرفته‌ای را نصــب کردنــد کــه قــادر بــه شــنود مکالمــات رادیویــی، تلگرافــی و 
ــژه در کشــف  ــزات به‌وی ــن تجهی ــد. ای ــواره‌ای شــوروی بودن ــی ارتباطــات ماه حت
اطلاعــات حســاس در مــورد برنامه‌هــای موشــکی شــوروی و تحــرکات نیروهــای 
نظامــی آن‌هــا موفــق بودنــد. یکــی از بزرگ‌تریــن دســتاوردهای ایــن پــروژه، کشــف 
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اطلاعــات مربــوط بــه آزمایش‌هــای موشــکی شــوروی بــود. ایــن اطلاعــات به‌ویــژه 
در پیشــگیری از تهدیــدات احتمالــی موشــکی بــرای آمریــکا و متحدانــش مفیــد 

واقع شــد.

امــا مشــکلات بزرگــی هــم در ایــن راه وجــود داشــت. ایــن تجهیــزات از نظر فنی 
ــل  ــان به‌دلی ــیاری از کارشناس ــدا بس ــد، و در ابت ــه بودن ــده و پرهزین ــیار پیچی بس
هزینه‌هــای زیــاد، نســبت بــه موفقیــت پــروژه شــک داشــتند. امــا در نهایــت ایــن 
ــت  ــوروی به‌دس ــه از ش ــی ک ــود و اطلاعات ــز ب ــل موفقیت‌آمی ــور کام ــروژه به‌ط پ

ــر گذاشــت. ــالات متحــده تأثی ــر اســتراتژی‌های نظامــی ای ــد، به‌شــدت ب آم
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ations” نوشــته ریچــارد هلمز
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داســتان 3: نفــوذ ســایبری )Cyber Intelligence(: هــک، بدافزارها 
ــایبری و حملات س

ــاوری،  ــر فن ــرفته از نظ ــورهای پیش ــی از کش ــتونی، یک ــال 2007، ایس در س
به‌طــور ناگهانــی هــدف حمــات ســایبری گســترده قــرار گرفــت. ایــن حمــات، 
ــده  ــور عم ــد، به‌ط ــام ش ــی انج ــای خارج ــط هکره ــگ توس ــور هماهن ــه به‌ط ک
ــتونی را  ــی ایس ــاخت‌های حیات ــانه‌ها و زیرس ــا، رس ــی، بانک‌ه ــتم‌های دولت سیس
هــدف قــرار داد. حمــات از نــوع DDoS )حملــه انکار ســرویس توزیع‌شــده( بودند 
کــه باعــث اختــالات جــدی در سیســتم‌های الکترونیکــی و آنلایــن ایــن کشــور 
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ــای  ــن جنگ‌ه ــی از اولی ــوان یک ــات به‌عن ــن حم ــد، ای ــه بع ــان ب ــد. از آن زم ش
ــود. ــناخته می‌ش ــخ ش ــایبری در تاری س

ایــن حمــات بــا اســتفاده از بدافزارهایــی انجــام شــدند کــه به‌طــور گســترده‌ای 
ــرده  ــوده ک ــف را آل ــد و سیســتم‌های مختل ــان پخــش شــده بودن در سراســر جه
ــی و تجــاری  ــه ســرورهای دولت ــه ب ــرای حمل ــا ب ــن بدافزاره ــا از ای ــد. هکره بودن
ــد،  ــرار گرفتن ــار ق ــت فش ــرورها تح ــن س ــی ای ــد. وقت ــتفاده کردن ــتونی اس ایس
سیســتم‌های اینترنتــی و بانکــی از کار افتادنــد و موجــب اختــال در سیســتم‌های 

اجتماعــی و اقتصــادی ایســتونی شــد.

ایــن حمــات تأثیــرات جــدی بــر ایســتونی گذاشــت، به‌ویــژه بــر اعتمــاد عمومی 
ــه سیســتم‌های دیجیتــال و امنیــت ســایبری کشــور. ایســتونی پــس از  نســبت ب
ــری  ــود را بازنگ ــایبری خ ــت س ــت‌های امنی ــدی سیاس ــور ج ــات به‌ط ــن حم ای
کــرد و از آن زمــان بــه یکــی از پیشــرفته‌ترین کشــورهای جهــان در زمینــه امنیــت 
ســایبری تبدیــل شــد. ایــن حمــات به‌طــور گســترده‌ای نشــان داد کــه تهدیــدات 

ســایبری می‌تواننــد بــه انــدازه تهدیــدات فیزیکــی جــدی و تأثیرگــذار باشــند.
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فصل 4      فناوری‌های نوین در نفوذ امنیتی و نظامی

ــا پیشــرفت تکنولــوژی، ابعــاد جدیــدی از نفــوذ امنیتــی و نظامــی بــه وجــود  ب
ــرای دولت‌هــا و ســازمان‌های  ــد کــه تهدیــدات و چالش‌هــای جدیــدی را ب آمده‌ان
ــرای جمــع‌آوری  ــن فناوری‌هــا از ابزارهــای پیچیــده ب ــد. ای نظامــی ایجــاد کرده‌ان
اطلاعــات، نفــوذ بــه سیســتم‌ها و حتــی تخریــب زیرســاخت‌های دشــمن اســتفاده 

ــه می‌شــود. ــا پرداخت ــن فناوری‌ه ــی برخــی از ای ــه معرف ــه ب ــد. در ادام می‌کنن

بزرگ‌تریــن  از  یکــی  به‌عنــوان  ماشــین  یادگیــری  و  مصنوعــی  هــوش 
ــوزه  ــی در ح ــل توجه ــور قاب ــه ط ــر، ب ــال‌های اخی ــاوری در س ــرفت‌های فن پیش
ــردازش حجــم  ــی پ ــا توانای ــن فناوری‌ه ــرده اســت. ای ــوذ ک ــی نف ــت و نظام امنی
و می‌تواننــد در  دارنــد  را  انســان  رفتارهــای  داده‌هــا و شبیه‌ســازی  بــالای 
ــی  ــدات و حت ــات، شناســایی تهدی ــل اطلاع ــه تحلی ــی از جمل ــای مختلف زمینه‌ه
حمــات ســایبری مــورد اســتفاده قــرار گیرنــد. در زمینــه نظامــی، هــوش مصنوعی 
ــده و  ــرکات آین ــی تح ــمن، پیش‌بین ــای دش ــازی رفتاره ــه شبیه‌س ــد ب می‌توان
ــردازد.  ــای داده‌ای بپ ــاس تحلیل‌ه ــر اس ــی ب ــتراتژی‌های نظام ــی طراحــی اس حت
ایــن فنــاوری می‌توانــد در شبیه‌ســازی جنگ‌هــا، نظــارت بــر فعالیت‌هــای 
دشــمن و تصمیم‌گیری‌هــای اســتراتژیک بــه‌کار گرفتــه شــود. از ســوی دیگــر، در 
عرصــه امنیــت ســایبری، هــوش مصنوعــی توانایــی شناســایی الگوهــای حمــات و 
پیش‌بینــی تهدیــدات آینــده را دارد، کــه بــه نوبــه خــود می‌توانــد بــه جلوگیــری 
از حمــات پیشــگیرانه و مقابلــه بــا تهدیــدات در دنیــای دیجیتــال کمــک کنــد. 
ــا  ــدات را ب ــه سیســتم‌های دفاعــی اجــازه می‌دهــد کــه تهدی هــوش مصنوعــی ب
ســرعت و دقــت بیشــتری شناســایی کننــد و حتــی در مواقــع بحرانــی، تصمیمــات 
خــودکار بــرای پاســخ بــه حمــات اتخــاذ کننــد. ایــن فنــاوری عــاوه بــر ایــن کــه 
ــا،  ــت راداره ــود دق ــرد، در بهب ــرار می‌گی ــتفاده ق ــورد اس ــات م ــل اطلاع در تحلی
سیســتم‌های ضــد موشــکی و همچنیــن در پیش‌بینــی رفتــار دشــمن نیــز نقــش 

دارد.

{



{ {
57

{
نبرد خاموش؛ نفوذ و تقابل در دنیای امنیت

پهپادهــا بــه یکــی از ابزارهــای اصلــی نفــوذ در عرصــه نظامــی و امنیتــی تبدیــل 
شــده‌اند. ایــن دســتگاه‌های پــروازی کــه معمــولاً به‌طــور خــودکار عمــل 
می‌کننــد، می‌تواننــد به‌راحتــی وارد مناطــق ممنوعــه یــا مناطــق دشــمن شــوند 
و اطلاعــات حســاس جمــع‌آوری کننــد. پهپادهــا می‌تواننــد تصاویــر و ویدیوهــای 
دقیــق از اهــداف مشــخص ضبــط کننــد، مکان‌هــای نظامــی را شناســایی کــرده 
ــا  ــن ابزاره ــد. ای ــزات جاسوســی را حمــل کنن ــا تجهی ــواد انفجــاری ی ــی م و حت
ــات در مناطــق حســاس  ــای جاسوســی و جمــع‌آوری اطلاع ــژه در عملیات‌ه به‌وی
ــرواز در ارتفاعــات  ــا پ ــد ب ــال، پهپادهــا می‌توانن ــرای مث ــد. ب ــادی دارن اهمیــت زی
ــا ســاختارهای  ــق از تحــرکات نیروهــای دشــمن ی ــات دقی ــی اطلاع ــالا، به‌راحت ب
ــور  ــد به‌ط ــا می‌توانن ــن، پهپاده ــر ای ــاوه ب ــد. ع ــع‌آوری کنن ــا جم ــی آن‌ه دفاع
ــی از  ــند و اطلاعات ــته باش ــور داش ــف حض ــه مختل ــن جبه ــان در چندی همزم
مناطــق مختلــف بــه دســت آورنــد. ایــن قابلیــت، آن‌هــا را بــه ابــزاری ارزشــمند در 
نبردهــای مــدرن تبدیــل کــرده اســت. در واقــع، پهپادهــا هم‌زمــان بــا جمــع‌آوری 
ــب  ــی و تخری ــات هوای ــد حم ــژه، مانن ــای وی ــد در عملیات‌ه ــات، می‌توانن اطلاع
زیرســاخت‌های دشــمن، بــه‌کار گرفتــه شــوند. ایــن فنــاوری بــا کاهــش نیــاز بــه 
عملیات‌هــای انســانی در میــدان جنــگ، خطــرات را بــرای نیــروی انســانی کاهــش 
داده و در عیــن حــال بــه ارتش‌هــا کمــک می‌کنــد تــا دقــت و کارایــی بیشــتری 

ــند. ــته باش ــا داش در جنگ‌ه

اجــازه  امنیتــی  ســازمان‌های  و  ارتش‌هــا  بــه  مخفی‌ســازی  فناوری‌هــای 
می‌دهنــد تــا از دیــد دشــمن پنهــان بماننــد و عملیات‌های خــود را بدون شناســایی 
ــتی‌ها و  ــا، کش ــاخت هواپیماه ــرای س ــولاً ب ــا معم ــن فناوری‌ه ــد. ای ــام دهن انج
ــا اســتفاده از فناوری‌هــای اســتلث،  ــد. ب ــه‌کار می‌رون ــکار ب ــر دریایی‌هــای پنهان زی
ایــن وســایل نقلیــه می‌تواننــد بــدون ردیابــی شــدن توســط سیســتم‌های راداری 
ــه عملیــات نفــوذی خــود ادامــه دهنــد. ایــن قابلیــت  ــا ماهواره‌هــای نظارتــی ب ی
ــات  ــام حم ــه انج ــادر ب ــی ق ــای نظام ــه نیروه ــود ک ــث می‌ش ــازی باع مخفی‌س
بــدون اینکــه خــود شناســایی شــوند، باشــند. بــرای مثــال، هواپیماهــای جنگــی 
پنهانــکار می‌تواننــد بــدون اینکــه از رادارهــا شناســایی شــوند، اهــداف اســتراتژیک 
ــد  ــازی می‌توانن ــای مخفی‌س ــن، فناوری‌ه ــر ای ــاوه ب ــد. ع ــرار دهن ــدف ق را ه
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ــتی‌های  ــا، کش ــه هواپیم ــه از جمل ــیله نقلی ــوع وس ــن ن ــان چندی ــور همزم به‌ط
ــده و  ــیرهای پیچی ــه از مس ــازند ک ــادر س ــا را ق ــر دریایی‌ه ــی زی ــی، و حت جنگ
مخفــی عبــور کننــد و به‌طــور مؤثــر حمــات خــود را انجــام دهنــد. ایــن فنــاوری 
نه‌تنهــا در تقویــت قــدرت هجومــی نیروهــای نظامــی مؤثــر اســت، بلکــه می‌توانــد 
به‌عنــوان ابــزاری بــرای جمــع‌آوری اطلاعــات در مناطــق حســاس مــورد اســتفاده 

قــرار گیــرد.

ــژه در  ــه به‌وی ــتند ک ــاوری هس ــای فن ــی از نوآوری‌ه ــی یک ــای کوانتوم رایانه‌ه
ــوع رایانه‌هــا  ــن ن ــد. ای ــادی دارن ــرد زی ــگاری و امنیــت ســایبری کارب زمینــه رمزن
می‌تواننــد عملیات‌هایــی را انجــام دهنــد کــه بــرای رایانه‌هــای کلاســیک 
ــتن  ــرای شکس ــاوری ب ــن فن ــی، از ای ــت نظام ــه امنی ــت. در زمین ــن اس غیرممک
ــای  ــی اســتفاده می‌شــود. در عملیات‌ه ــای امنیت ــده و رمزنگاری‌ه ــای پیچی رمزه
ــات  ــرای رمزگشــایی ســریع اطلاع ــد ب ــی می‌توانن ــای کوانتوم جاسوســی، رایانه‌ه
ــور  ــا به‌ط ــن رایانه‌ه ــوند. ای ــه ش ــه‌کار گرفت ــمن ب ــتم‌های دش ــاس از سیس حس
خــاص بــرای پــردازش ســریع حجــم زیــادی از داده‌هــا طراحــی شــده‌اند و توانایــی 
انجــام محاســباتی را دارنــد کــه رایانه‌هــای ســنتی قــادر بــه انجــام آن‌هــا نیســتند. 
ــدی  ــدات جدی ــد تهدی ــایبری می‌توان ــت س ــه امنی ــژه در زمین ــی به‌وی ــن ویژگ ای
ــده را شکســته و  ــی پیچی ــای امنیت ــی کده ــد به‌راحت ــرا می‌توانن ــد، زی ایجــاد کن
ــده،  ــد. در آین ــدا کنن ــات حســاس دسترســی پی ــه و اطلاع ــای محرمان ــه داده‌ه ب
ــای  ــتن کده ــوه در شکس ــور بالق ــود به‌ط ــد ب ــادر خواهن ــی ق ــای کوانتوم رایانه‌ه
ــد، نقــش  ــی برخوردارن ــگاری پیشــرفته کــه در حــال حاضــر از امنیــت بالای رمزن
مهمــی ایفــا کننــد و به‌عنــوان ابــزاری بــرای نفــوذ بــه سیســتم‌های دشــمن مــورد 

اســتفاده قــرار گیرنــد.

ــروز در  ــای ام ــترده در دنی ــور گس ــیاء )IoT( به‌ط ــت اش ــاوری 5G و اینترن فن
ــت  ــه امنی ــدی را در زمین ــدات جدی ــد تهدی ــتند و می‌توانن ــترش هس ــال گس ح
ایجــاد کننــد. بــا گســترش شــبکه‌های 5G، دســتگاه‌ها و سیســتم‌های بیشــتری 
بــه هــم متصــل می‌شــوند، کــه می‌توانــد فرصتــی بــرای نفوذگــران باشــد. اینترنــت 
ــت و  ــر اس ــه یکدیگ ــال ب ــتگاه‌های دیجیت ــواع دس ــال ان ــای اتص ــه معن ــیاء ب اش
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ــه اطلاعــات  ــکان را بدهــد کــه به‌راحتــی ب ــن ام ــه نفوذگــران ای ــد ب ــن می‌توان ای
حســاس دسترســی پیــدا کننــد. بــا اتصــال دســتگاه‌های مختلــف بــه اینترنــت، از 
جملــه دوربین‌هــای امنیتــی، سیســتم‌های حفاظتــی، و حتــی تجهیــزات نظامــی، 
شــبکه‌های متصــل بــه یکدیگــر می‌تواننــد آســیب‌پذیر شــوند و در صــورت 
دسترســی غیرمجــاز بــه ایــن شــبکه‌ها، تهدیــدات جــدی ایجــاد شــود. اینترنــت 
ــق  ــی در مناط ــه حت ــی‌آورد ک ــم م ــران فراه ــرای نفوذگ ــکان را ب ــن ام ــیاء ای اش
امــن یــا حســاس بــه راحتــی وارد سیســتم‌های کنتــرل و فرماندهــی شــوند و بــه 
اطلاعــات حســاس دسترســی پیــدا کننــد. در عرصــه نظامــی، تجهیــزات نظامــی 
ماننــد پهپادهــا، سیســتم‌های راداری و حتــی تانک‌هــا می‌تواننــد به‌راحتــی 
ــد در  ــن اتصــال می‌توان ــه یکدیگــر متصــل شــوند. ای ــت اشــیاء ب ــق اینترن از طری
ــاس و  ــات حس ــع‌آوری اطلاع ــه جم ــمن، ب ــتم‌های دش ــه سیس ــوذ ب ــورت نف ص

ــه زیرســاخت‌های نظامــی کمــک کنــد. اجــرای حمــات ســایبری علی

ــای  ــا، روش‌ه ــل داده‌ه ــی و تحلی ــبکه‌های اجتماع ــتفاده از ش ــترش اس ــا گس ب
جدیــدی بــرای جمــع‌آوری اطلاعــات در اختیــار ســازمان‌های جاسوســی و امنیتــی 
قــرار گرفتــه اســت. بــا اســتفاده از الگوریتم‌هــای تحلیــل داده‌هــا، اطلاعــات زیــادی 
از طریــق شــبکه‌های اجتماعــی به‌دســت می‌آیــد کــه می‌توانــد بــرای پیش‌بینــی 
رفتارهــای دشــمن یــا حتــی حمــات ســایبری بــه کار رود. بــا تحلیــل الگوهــای 
ــا  ــی را شناســایی کننــد ی رفتــار آنلایــن، ســازمان‌ها می‌تواننــد تهدیــدات احتمال
ــا  ــن تکنولوژی‌ه ــد. ای ــت آورن ــف را به‌دس ــای مخال ــاس از گروه‌ه ــات حس اطلاع
به‌ویــژه در جنگ‌هــای اطلاعاتــی و در دنیــای دیجیتــال در حــال گســترش 
هســتند و توانایی‌هــای جدیــدی بــرای نفــوذ و جاسوســی ایجــاد می‌کننــد. 
داده‌هــای موجــود در شــبکه‌های اجتماعــی می‌تواننــد الگوهــای رفتــاری خاصــی 
را نشــان دهنــد کــه می‌توانــد بــه شناســایی گروه‌هــا یــا افــراد تهدیدآمیــز کمــک 
ــری  ــور دقیق‌ت ــد به‌ط ــازمان‌ها می‌توانن ــا، س ــن داده‌ه ــتفاده از ای ــا اس ــد. ب کن
تهدیــدات را شبیه‌ســازی و تحلیــل کننــد و به‌موقــع اقدامــات پیشــگیرانه انجــام 

دهنــد.
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هوش مصنوعی و یادگیری ماشین ■ 

 )Machine Learning( ماشــین  یادگیــری  و   )AI( مصنوعــی  هــوش 
به‌عنــوان دو فنــاوری پیشــرفته و نویــن در زمینه‌هــای مختلــف از جملــه امنیــت 
ســایبری، نظامــی، و اطلاعاتــی به‌طــور گســترده‌ای در حــال اســتفاده هســتند. ایــن 
فناوری‌هــا بــه دســتگاه‌ها و سیســتم‌ها ایــن امــکان را می‌دهنــد کــه بــدون نیــاز 
بــه برنامه‌نویســی مســتقیم، از داده‌هــا یــاد بگیرنــد، تحلیــل کننــد و حتــی به‌طــور 
ــی و  ــوش مصنوع ــی، ه ــت و نظام ــوزه امنی ــد. در ح ــری کنن ــودکار تصمیم‌گی خ
یادگیــری ماشــین تغییــرات چشــمگیری ایجــاد کــرده و امکانــات جدیــدی را برای 
نفــوذ، شناســایی تهدیــدات و طراحــی اســتراتژی‌های دفاعــی و تهاجمــی فراهــم 

کرده‌انــد.

کاربردهای هوش مصنوعی و یادگیری ماشین در امنیت و نظامی

1.  شبیه‌سازی و تحلیل رفتار دشمن

یکــی از مهم‌تریــن کاربردهــای هــوش مصنوعــی در عرصــه نظامــی، شبیه‌ســازی 
ــای  ــتفاده از داده‌ه ــا اس ــت. ب ــده اس ــرکات آین ــی تح ــمن و پیش‌بین ــار دش رفت
موجــود از منابــع مختلــف ماننــد ماهواره‌هــا، رادارهــا، و حتــی شــبکه‌های 
ــار  ــی از رفت ــای خاص ــد الگوه ــی قادرن ــوش مصنوع ــتم‌های ه ــی، سیس اجتماع
پیش‌بینــی  در  ایــن شبیه‌ســازی می‌توانــد  کننــد.  را شبیه‌ســازی  دشــمن 
تحــرکات نیروهــای دشــمن، تعییــن نقــاط ضعــف اســتراتژیک آن‌هــا، و طراحــی 

ــر باشــد. ــه بســیار مؤث حمــات بهین

یادگیــری ماشــین، بــا تجزیــه و تحلیــل داده‌هــای قبلــی در مــورد رفتــار دشــمن 
و شبیه‌ســازی شــرایط مختلــف، می‌توانــد پیش‌بینی‌هــای دقیقــی در مــورد 
تحــرکات آینــده دشــمن ارائــه دهــد. بــه عنــوان مثــال، پیش‌بینــی زمــان و مــکان 
ــای  ــت انســانی، یکــی از مزای ــدون دخال ــی ب ــه، حت ــا زمین‌پای ــی ی حمــات هوای
ــی  ــان نظام ــه فرمانده ــا ب ــن پیش‌بینی‌ه ــت. ای ــا اس ــن فناوری‌ه ــتفاده از ای اس

ــد. ــاذ کنن ــری اتخ ــریع‌تر و دقیق‌ت ــات س ــه تصمیم ــد ک ــکان را می‌ده ــن ام ای
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2. تحلیل داده‌های امنیتی و شناسایی تهدیدات

ــت،  ــترس اس ــترده‌ای در دس ــکل گس ــه ش ــات ب ــه اطلاع ــروز ک ــای ام در دنی
تحلیــل حجــم عظیمــی از داده‌هــا بــه صــورت دســتی تقریبــاً غیرممکــن اســت. 
ــر  ــور مؤث ــه به‌ط ــن زمین ــد در ای ــین می‌توانن ــری ماش ــی و یادگی ــوش مصنوع ه
ــادر  ــتم‌ها ق ــی، سیس ــوش مصنوع ــای ه ــتفاده از الگوریتم‌ه ــا اس ــد. ب ــل کنن عم
بــه تحلیــل داده‌هــای متنــی، تصویــری و ویدیویــی به‌صــورت خــودکار هســتند و 
می‌تواننــد الگوهایــی از تهدیــدات بالقــوه را شناســایی کننــد. ایــن امــر در امنیــت 
ــد  ــتم‌های AI می‌توانن ــرا سیس ــت، زی ــت اس ــز اهمی ــیار حائ ــز بس ــایبری نی س
ــر آن‌هــا واکنــش  ــوع شناســایی کــرده و در براب حمــات ســایبری را پیــش از وق

نشــان دهنــد.

در زمینــه نظامــی، الگوریتم‌هــای یادگیــری ماشــین می‌تواننــد اطلاعــات 
ــمن را  ــدات دش ــا تهدی ــد ت ــل کنن ــواره‌ای را تحلی ــیگنال‌های راداری و ماه و س
ــای مشــکوک از  ــری فعالیت‌ه ــایی و ردگی ــال، شناس ــرای مث ــد. ب ــایی کنن شناس
طریــق تصاویــر ماهــواره‌ای و ســیگنال‌های رادیویــی می‌توانــد بــه نیروهــای نظامــی 

ــد. ــدات پاســخ دهن ــه تهدی ــا ســریع‌تر ب ــد ت کمــک کن

3. خودکارسازی تصمیمات نظامی و دفاعی

یکــی از مزایــای بــارز هــوش مصنوعــی در جنگ‌هــای مــدرن، قابلیــت 
خودکارســازی تصمیم‌گیری‌هــا اســت. به‌طــور مثــال، در مواقــع بحرانــی و پیچیــده 
کــه زمــان بــرای تحلیــل و تصمیم‌گیــری محــدود اســت، سیســتم‌های مبتنــی بــر 
AI می‌تواننــد به‌صــورت خــودکار تصمیماتــی بــرای مقابلــه بــا تهدیــدات یــا انجــام 
عملیات‌هــای نظامــی اتخــاذ کننــد. ایــن قابلیــت باعــث افزایــش ســرعت عمــل در 
پاســخ بــه تهدیــدات می‌شــود و می‌توانــد در کاهــش زمــان واکنــش بــه حمــات 

دشــمن یــا شــرایط جنگــی پیچیــده بســیار مؤثــر باشــد.

ــد  ــی، AI می‌توان ــاع موشــکی و ضــد هوای ــور خــاص، در سیســتم‌های دف به‌ط
ــمن  ــای دش ــک‌ها و هواپیماه ــد موش ــدات مانن ــری تهدی ــایی و رهگی در شناس
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به‌طــور خــودکار عمــل کنــد. ایــن سیســتم‌ها می‌تواننــد بــا اســتفاده از داده‌هــای 
دریافتــی از رادارهــا و ماهواره‌هــا، هدف‌گــذاری و پاســخ بــه تهدیــدات را ســریع‌تر 

ــه انجــام آن هســتند، انجــام دهنــد. و دقیق‌تــر از آنچــه کــه انســان‌ها قــادر ب

4. استفاده از ربات‌ها و وسایل خودران در میدان جنگ

ــتفاده از  ــی، اس ــی در نظام ــوش مصنوع ــم ه ــای مه ــر از کاربرده ــی دیگ یک
ــن وســایل نقلیــه می‌تواننــد به‌طــور  ربات‌هــا و وســایل نقلیــه خــودران اســت. ای
ــا و  ــد. ربات‌ه ــام دهن ــگ انج ــدان جن ــف را در می ــای مختل ــودکار عملیات‌ه خ
ــات  ــد اطلاع ــد، می‌توانن ــل می‌کنن ــودران عم ــور خ ــه به‌ط ــی ک ــای نظام پهپاده
ــی به‌طــور  ــد و حت ــی انجــام دهن ــات تخریب ــد، عملی ــع‌آوری کنن جاسوســی جم

ــد. ــذاری کنن ــودکار هدف‌گ خ

ــد  ــای هوشــمند می‌توانن ــده، ربات‌ه ــای پیچی ــدان جنگ‌ه ــال، در می ــرای مث ب
ــزات،  ــع، حمــل تجهی ــا موان ــن ی ــد شناســایی مناطــق ام ــف متعــددی مانن وظای
ــن  ــد. ای ــام دهن ــدگان را انج ــرای بازمان ــتجو ب ــی جس ــازه‌ها و حت ــب س تخری
ــگ و  ــدان جن ــانی در می ــروی انس ــرای نی ــرات ب ــش خط ــث کاه ــا باع فناوری‌ه

افزایــش دقــت در اجــرای مأموریت‌هــا می‌شــوند.

5. بهبود کارایی در جنگ‌های سایبری

ــد در  ــین می‌توانن ــری ماش ــی و یادگی ــوش مصنوع ــایبری، ه ــای س در جنگ‌ه
شناســایی و مقابلــه بــا تهدیــدات به‌طــور خــودکار عمــل کننــد. ایــن سیســتم‌ها 
ــت مشــکوک  ــه فعالی ــرای شناســایی هرگون ــداوم شــبکه‌ها را ب ــد به‌طــور م قادرن
تحلیــل کننــد و بــدون نیــاز بــه دخالــت انســان، بــه مقابلــه بــا تهدیــدات پرداختــه 

ــه شــبکه‌ها جلوگیــری کننــد. و از نفــوذ ب

ــواع حمــات ســایبری  سیســتم‌های AI می‌تواننــد به‌طــور دقیــق و به‌موقــع ان
از جملــه ویروس‌هــا، بدافزارهــا، و حمــات DoS (Denial of Service( را 
ــد در  ــن، AI می‌توان ــر ای ــاوه ب ــد. ع ــه کنن ــا مقابل ــا آن‌ه ــد و ب ــایی کنن شناس
تجزیــه و تحلیــل داده‌هــا و شناســایی حمــات پیچیده‌تــر نیــز مؤثــر باشــد. ایــن 
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ــد و  ــات جدی ــی حم ــایی و پیش‌بین ــژه در شناس ــی به‌وی ــوش مصنوع ــوع از ه ن
ناشــناخته کــه به‌طــور معمــول توســط هکرهــا طراحــی می‌شــوند، بســیار مؤثــر 

است.

6. کمک به تصمیمات استراتژیک و مدیریت منابع

هــوش مصنوعــی و یادگیــری ماشــین در کمــک بــه تصمیم‌گیری‌هــای 
ــا  ــدی ایف ــش کلی ــی نق ــای نظام ــع در عملیات‌ه ــت مناب ــتراتژیک و مدیری اس
ــی و اطلاعــات  ــردازش داده‌هــای میدان ــا پ می‌کننــد. ایــن فناوری‌هــا می‌تواننــد ب
جمــع‌آوری شــده از مناطــق مختلــف، ســناریوهای مختلــف جنگــی را شبیه‌ســازی 
 AI ،ــاوه ــد. به‌ع ــه دهن ــتراتژیک ارائ ــنهادات اس ــا پیش ــاس آن‌ه ــر اس ــد و ب کنن
ــکی و  ــزات پزش ــات، تجهی ــلیحات، مهم ــد تس ــع مانن ــت مناب ــد در مدیری می‌توان

ــد. ــل کن ــر عم ــور مؤث ــانی به‌ط ــای انس ــی نیروه حت

ــود،  ــع موج ــتفاده از مناب ــازی اس ــده، بهینه‌س ــی پیچی ــای نظام در عملیات‌ه
یکــی از چالش‌هــای مهــم اســت. هــوش مصنوعــی بــا تحلیــل داده‌هــای متنــوع و 
به‌کارگیــری الگوریتم‌هــای پیچیــده، می‌توانــد به‌طــور مؤثــری منابــع را مدیریــت 

ــه محل‌هــای مــورد نیــاز ارســال کنــد. کــرده و به‌موقــع آن‌هــا را ب

هــوش مصنوعــی و یادگیــری ماشــین بــا قابلیت‌هــای بی‌نظیــر خــود در 
خودکارســازی  و  تصمیم‌گیــری  داده‌هــا،  تحلیــل  پیش‌بینــی،  شبیه‌ســازی، 
عملیات‌هــا، بــه ابــزاری حیاتــی در عرصه‌هــای نظامــی و امنیتــی تبدیــل شــده‌اند. 
ــی،  ــیوه‌های جنگ ــمگیری در ش ــرات چش ــاد تغیی ــه ایج ــادر ب ــا ق ــن فناوری‌ه ای
مقابلــه بــا تهدیــدات و امنیــت ســایبری هســتند و نقــش بزرگــی در آینده‌نگــری 

ــد. ــا می‌کنن ــی ایف ــای نظام ــر عملیات‌ه ــی بالات ــتراتژیک و کارای اس
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ابزارهای رمزنگاری و رمزگشایی ■ 

ــات  ــت از اطلاع ــی در حفاظ ــش مهم ــایی نق ــگاری و رمزگش ــای رمزن ابزاره
ــد. ایــن ابزارهــا به‌ویــژه در زمینه‌هــای نظامــی، امنیتــی و ســایبری  حســاس دارن
ــوند.  ــتفاده می‌ش ــاز اس ــی غیرمج ــر دسترس ــا در براب ــت از داده‌ه ــرای محافظ ب
ــه‌ای تبدیــل می‌کنــد کــه تنهــا  ــگاری فراینــدی اســت کــه داده‌هــا را به‌گون رمزن
افــراد مجــاز قــادر بــه دیــدن یــا دسترســی بــه آن‌هــا باشــند. رمزگشــایی، برخــاف 
ــد  ــتفاده از کلی ــا اس ــود ب ــی خ ــت اصل ــه حال ــا ب ــت داده‌ه ــای بازگش آن، به‌معن
ــای  ــه، روش‌ه ــن زمین ــد. در ای ــاز آن را دارن ــراد مج ــا اف ــه تنه ــت ک ــی اس خاص
مختلفــی بــرای رمزگــذاری و رمزگشــایی داده‌هــا اســتفاده می‌شــود کــه در ادامــه 

ــم. ــا می‌پردازی ــی آن‌ه ــه بررس ب

رمزنــگاری متقــارن یکــی از قدیمی‌تریــن روش‌هــای رمزنــگاری اســت. در این 
روش، از یــک کلیــد واحــد بــرای رمزگذاری و رمزگشــایی داده‌ها اســتفاده می‌شــود. 
ــوان  ــد را داشــته باشــند. به‌عن ــن کلی ــد ای ــده هــر دو بای یعنــی فرســتنده و گیرن
ــی از  ــم AES (Advanced Encryption Standard( یک ــال، الگوریت مث
ــد  ــم می‌توان ــن الگوریت ــت. ای ــه اس ــن زمین ــن در ای ــروف و ام ــای مع الگوریتم‌ه
ــا  ــد، ماننــد 128، 192 ی ــف کلیــد رمزگــذاری کن ــا اندازه‌هــای مختل داده‌هــا را ب
256 بیــت. در ایــن روش، هــر دو طــرف بــرای تبــادل اطلاعــات بایــد بــا هــم توافق 
کننــد کــه از چــه کلیــدی اســتفاده کننــد. مشــکلی کــه در ایــن روش وجــود دارد 
ایــن اســت کــه اگــر شــخصی غیرمجــاز ایــن کلیــد را بــه دســت بیــاورد، می‌توانــد 

بــه داده‌هــا دسترســی پیــدا کنــد.

در رمزنــگاری نامتقــارن کــه بــه آن "رمزنــگاری کلیــد عمومــی" هــم گفتــه 
ــات اســتفاده  ــذاری و رمزگشــایی اطلاع ــرای رمزگ ــاوت ب ــد متف می‌شــود، دو کلی
می‌شــود: یکــی کلیــد عمومــی و دیگــری کلیــد خصوصــی. کلیــد عمومــی بــرای 
همــه قابــل دسترســی اســت، ولــی کلیــد خصوصــی تنهــا در اختیــار فرســتنده یــا 
ــا  ــا را ب ــد، داده‌ه ــام را ارســال می‌کن ــده اســت. به‌این‌ترتیــب، کســی کــه پی گیرن
ــده‌ای کــه  ــد، و تنهــا گیرن ــده رمزگــذاری می‌کن ــد عمومــی گیرن اســتفاده از کلی
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ــه رمزگشــایی آن اســت. الگوریتــم RSA یکــی  ــادر ب کلیــد خصوصــی را دارد، ق
ــتم‌های  ــه در سیس ــت ک ــارن اس ــگاری نامتق ــای رمزن ــهورترین الگوریتم‌ه از مش
ــرای محافظــت از اطلاعــات حســاس  مختلــف امنیتــی و پلتفرم‌هــای دیجیتــال ب
اســتفاده می‌شــود. ایــن روش از آن جهــت مفیــد اســت کــه نیــازی بــه 
اشــتراک‌گذاری کلیدهــای رمزگــذاری نیســت، به‌این‌ترتیــب خطــر ســرقت کلیــد 

می‌شــود. کم‌تــر 

ــش به‌عنــوان یکــی دیگــر از ابزارهــای امنیتــی اســتفاده می‌شــوند.  ــع ه تواب
ــر  ــد منحص ــک ک ــه ی ــا را ب ــه داده‌ه ــده‌اند ک ــی ش ــه‌ای طراح ــع به‌گون ــن تواب ای
ــی  ــت، به‌این‌معن ــت اس ــل برگش ــل غیرقاب ــن تبدی ــد. ای ــل می‌کنن ــرد تبدی به‌ف
ــرای  ــع هــش ب ــی دســت یافــت. از تواب ــه داده اصل ــوان از کــد هــش ب کــه نمی‌ت
ــال  ــگام انتق ــات در هن ــه اطلاع ــان از این‌ک ــا و اطمین ــی داده‌ه ــن یکپارچگ تأمی
ــم SHA-256 یکــی  ــال، الگوریت ــرای مث ــد، اســتفاده می‌شــود. ب ــر نکرده‌ان تغیی
ــی  ــتم‌های امنیت ــیاری از سیس ــه در بس ــت ک ــش اس ــع ه ــن تواب از محبوب‌تری
ــن  ــن الگوریتــم در شــبکه‌های بلاکچینــی ماننــد بیت‌کوی اســتفاده می‌شــود. ای
بــرای تضمیــن امنیــت تراکنش‌هــا و شناســایی تغییــرات در داده‌هــا کاربــرد دارد.

ــران ایــن امــکان را  ــه کارب ــال نوعــی از فنــاوری اســت کــه ب امضــای دیجیت
ــد،  ــن فراین ــد. در ای ــد کنن ــال تأیی ــور دیجیت ــود را به‌ط ــت خ ــا هوی ــد ت می‌ده
شــخص بــا اســتفاده از کلیــد خصوصــی خــود داده‌هــا را امضــا می‌کنــد و گیرنــده 
می‌توانــد بــا اســتفاده از کلیــد عمومــی فرســتنده، امضــا را تأییــد کنــد. ایــن امضــا 
به‌طــور خــودکار تأســیس می‌کنــد کــه داده‌هــا از زمــان ارســال تغییــر نکرده‌انــد 
ــال معمــولاً  ــد. امضــای دیجیت ــا می‌کن و فرســتنده همــان کســی اســت کــه ادع
ــرای تأمیــن امنیــت وب‌ســایت‌ها  در پروتکل‌هــای امنیتــی ماننــد SSL/TLS ب
ــناد  ــاد اس ــن در ایج ــود. همچنی ــتفاده می‌ش ــده اس ــای رمزگذاری‌ش و ایمیل‌ه

دیجیتــال کــه نیــاز بــه اعتبارســنجی دارنــد، از ایــن امضاهــا بهــره می‌برنــد.

ــا اســتفاده از شــبکه‌های عصبــی یــک روش جدیــد اســت  ــگاری ب رمزن
کــه از هــوش مصنوعــی و یادگیــری ماشــین بــرای رمزگــذاری و رمزگشــایی داده‌ها 
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ــد در  اســتفاده می‌کنــد. ایــن فنــاوری هنــوز در حــال توســعه اســت، امــا می‌توان
ــر شبیه‌ســازی  ــر و پیچیده‌ت ــده را به‌طــور مؤثرت ــدات ســایبری پیچی ــده تهدی آین
کنــد. شــبکه‌های عصبــی توانایــی اســتخراج الگوهــای پیچیــده از داده‌هــا را دارنــد 
و می‌تواننــد الگوریتم‌هایــی بســازند کــه به‌راحتــی قابــل شکســتن نباشــند. ایــن 
ــر باشــد و  ــد و حمــات ســایبری مقاوم‌ت ــدات جدی ــر تهدی ــد در براب روش می‌توان
ــی ممکــن  ــای کوانتوم ــه رایانه‌ه ــا حمــات Quantum ک ــه ب ــژه در مقابل به‌وی

اســت بــرای شکســتن رمزنگاری‌هــای فعلــی اســتفاده کننــد، مؤثــر باشــد.

رمزنــگاری کوانتومــی از اصــول فیزیــک کوانتومــی بــرای ایمن‌ســازی داده‌هــا 
ــه  ــر گون ــه ه ــت ک ــده اس ــی ش ــه‌ای طراح ــن روش به‌گون ــد. ای ــتفاده می‌کن اس
ــی از  ــود. یک ــایی می‌ش ــودکار شناس ــور خ ــا به‌ط ــتن رمزه ــرای شکس ــاش ب ت
 )QKD (Quantum Key Distribution روش‌هــای رمزنــگاری کوانتومــی
ــدون  ــن و ب ــورت ام ــگاری به‌ص ــای رمزن ــا کلیده ــد ت ــازه می‌ده ــه اج ــت ک اس
ــد در  ــاوری می‌توان ــن فن ــوند. ای ــل ش ــرف منتق ــن دو ط ــدن بی ــک ش ــر ه خط
آینــده تهدیــدات ســایبری جدیــد را کــه از طریــق رایانه‌هــای کوانتومــی به‌وجــود 

ــد. ــا محافظــت کن ــت داده‌ه ــد و از امنی ــد، شکســت ده می‌آی

ــای  ــی و فناوری‌ه ــای امنیت ــزون در حوزه‌ه ــرفت‌های روزاف ــه پیش ــه ب ــا توج ب
نویــن، ابزارهــای رمزنــگاری و رمزگشــایی همچنــان در حــال تکامــل هســتند. ایــن 
ــده ممکــن اســت به‌طــور گســترده‌تری در سیســتم‌های دفاعــی و  ابزارهــا در آین

نظامــی بــرای محافظــت از اطلاعــات حســاس اســتفاده شــوند.

پهپادها و ابزارهای شناسایی پیشرفته ■ 

ــای  ــه ابزاره ــر ب ــای اخی ــرفته در دهه‌ه ــایی پیش ــای شناس ــا و ابزاره پهپاده
مهــم و حیاتــی در حوزه‌هــای نظامــی، امنیتــی و تجــاری تبدیــل شــده‌اند. 
ایــن فناوری‌هــا تغییــرات گســترده‌ای در نحــوه نظــارت، شناســایی و جمــع‌آوری 
اطلاعــات به‌ویــژه در عملیات‌هــای حســاس ایجــاد کرده‌انــد. پهپادهــا، کــه به‌طــور 
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 UAV» (Unmanned« ــا ــین« ی ــدون سرنش ــای ب ــوان »پهپاده ــمی به‌عن رس
ــف  ــای مختل ــام مأموریت‌ه ــی انج ــوند، توانای ــناخته می‌ش Aerial Vehicle( ش
ــی  ــایل هوای ــن وس ــد. ای ــق را دارن ــات دقی ــارت، و حم ــایی، نظ ــه شناس از جمل
ــاده  ــق دورافت ــه مناط ــی ب ــت بالای ــرعت و دق ــا س ــد ب ــین می‌توانن ــدون سرنش ب
دسترســی پیــدا کننــد و اطلاعــات حیاتــی را جمــع‌آوری کننــد. در ایــن زمینــه، 
ــد در  ــای دی ــای پیشــرفته، دوربین‌ه ــر راداره ــای شناســایی پیشــرفته نظی ابزاره
شــب، حســگرهای حرارتــی و دســتگاه‌های شبیه‌ســاز محیطــی، بــه ایــن پهپادهــا 
ایــن امــکان را می‌دهنــد کــه حتــی در شــرایط دشــوار و نامســاعد عملیات‌هــای 

شناســایی را بــا دقــت بــالا انجــام دهنــد.

پهپادها: فناوری و کاربردها

ــی،  ــوند: نظام ــتفاده می‌ش ــف اس ــته مختل ــه دس ــده در س ــور عم ــا به‌ط پهپاده
امنیتــی و تجــاری. در بخــش نظامــی، پهپادهــا بــرای انجــام عملیات‌هــای 
شناســایی، جمــع‌آوری اطلاعــات و حتــی حملــه بــه اهــداف خــاص کاربــرد دارنــد. 
ایــن دســتگاه‌ها قادرنــد اطلاعــات را در زمــان واقعــی بــه مراکــز فرماندهــی ارســال 
ــاوه  ــد. ع ــف را فراهــم کنن ــدات مختل ــه تهدی ــکان واکنــش ســریع ب ــرده و ام ک
ــی در  ــور و حت ــایی مناطــق صعب‌العب ــرای شناس ــد ب ــا می‌توانن ــن، پهپاده ــر ای ب
شــرایط جــوی نامســاعد، ماننــد طوفان‌هــا و برف‌هــای ســنگین، مــورد اســتفاده 
قــرار گیرنــد. یکــی از ویژگی‌هــای مهــم پهپادهــا در حــوزه نظامــی ایــن اســت کــه 
قــادر بــه انجــام مأموریت‌هــای طولانــی مــدت هســتند و می‌تواننــد به‌راحتــی بــه 
مناطقــی کــه دسترســی بــه آن‌هــا مشــکل اســت، ســفر کننــد و اطلاعــات مــورد 

نظــر را جمــع‌آوری نماینــد.

ــه  ــز هســتند ک ــه حســگرهای پیشــرفته‌ای مجه ــی معمــولاً ب ــای نظام پهپاده
قــادر بــه شناســایی اهــداف و رهگیــری آن‌هــا در شــرایط مختلــف می‌باشــند. ایــن 
حســگرها می‌تواننــد شــامل دوربین‌هــای تصویــری بــا کیفیــت بــالا، حســگرهای 
ــوع  ــن ن ــان از چندی ــور همزم ــه به‌ط ــند ک ــتم‌های راداری باش ــی، و سیس حرارت
ــن ویژگی‌هــا  ــرای شناســایی و پیگیــری اهــداف اســتفاده می‌کننــد. ای ــاوری ب فن
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موجــب شــده‌اند کــه پهپادهــا بــه ابزارهــای بی‌نظیــری بــرای انجــام عملیات‌هــای 
جاسوســی و شناســایی تبدیــل شــوند.

ابزارهای شناسایی پیشرفته

ابزارهــای شناســایی پیشــرفته‌ای کــه بــر روی پهپادهــا نصــب می‌شــوند، 
به‌ویــژه در عملیات‌هــای نظامــی و امنیتــی از اهمیــت ویــژه‌ای برخــوردار هســتند. 
ایــن ابزارهــا قــادر بــه جمــع‌آوری داده‌هــای دقیــق از مناطــق وســیع و شناســایی 
تهدیــدات پنهــان هســتند. یکــی از رایج‌تریــن ایــن ابزارهــا، دوربین‌هــای 
تصویربــرداری بــا وضــوح بــالا اســت کــه امــکان شناســایی دقیــق اهــداف را 
از فاصله‌هــای دور فراهــم مــی‌آورد. ایــن دوربین‌هــا می‌تواننــد تصاویــر بــا وضــوح 
بســیار بــالا از زمیــن و اهــداف مختلــف ثبــت کننــد و حتــی قــادر بــه تشــخیص 

ــند. ــده باش ــای پیچی ــدف در محیط‌ه ــک ه ــاص ی ــای خ ویژگی‌ه

یکــی دیگــر از ابزارهــای شناســایی پیشــرفته کــه در پهپادهــا اســتفاده می‌شــود، 
ــی از  ــای ناش ــد گرم ــگرها می‌توانن ــن حس ــتند. ای ــی هس ــگرهای حرارت حس
اجســام مختلــف را شناســایی کــرده و آن‌هــا را از محیــط اطــراف تمییــز دهنــد. 
به‌طــور خــاص، ایــن حســگرها می‌تواننــد در شــب و در شــرایط کم‌نــور، 
ــای  ــال، در محیط‌ه ــرای مث ــد. ب ــر کنن ــداف را امکان‌پذی ــق اه ــایی دقی شناس
جنگــی، حســگرهای حرارتــی قادرنــد نیروهــای دشــمن را کــه در حــال حرکــت 

هســتند، شناســایی کننــد.

ــا  ــه در پهپاده ــی هســتند ک ــای شناســایی حیات ــز یکــی از ابزاره ــا نی راداره
نصــب می‌شــوند. ایــن رادارهــا می‌تواننــد بــرای تشــخیص اهــداف در فاصله‌هــای 
زیــاد و در شــرایط نامســاعد جــوی اســتفاده شــوند. ایــن فناوری‌هــا به‌ویــژه بــرای 
ــای  ــرک در میدان‌ه ــای متح ــر واحده ــتی‌ها و دیگ ــا، کش ــایی هواپیماه شناس
ــی و  ــازی‌های محیط ــا در شبیه‌س ــن راداره ــتند. از ای ــر هس ــیار موث ــگ بس جن

ــزرگ و وســیع اســتفاده می‌شــود. ــر تحــرکات دشــمن در مناطــق ب نظــارت ب
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تأثیر پهپادها و ابزارهای شناسایی پیشرفته بر استراتژی‌های نظامی

اسـتفاده از پهپادهـا و ابزارهـای شناسـایی پیشـرفته به‌طور چشـمگیری در تغییر 
اسـتراتژی‌های نظامـی در سـطح جهانـی تأثیـر گذاشـته اسـت. پهپادها ایـن امکان 
را فراهـم کرده‌انـد کـه عملیات‌هـای شناسـایی و نظـارت به‌طـور مـداوم و در زمـان 
واقعـی انجـام شـوند، بدون اینکـه نیازی به حضـور نیروی انسـانی در میادین جنگی 
باشـد. ایـن تغییـرات نه‌تنهـا موجـب افزایـش دقـت در جمـع‌آوری اطلاعـات شـده 
اسـت، بلکـه بـه نیروهای نظامی ایـن امـکان را می‌دهد که در عملیات‌هـای پیچیده 

و خطرنـاک بـا کمترین ریسـک و تلفات انسـانی اقـدام کنند.

در حالــی کــه پیــش از این، نیروهــای نظامی برای شناســایی اهــداف و جمع‌آوری 
اطلاعــات بــه منابــع انســانی و تجهیــزات زمینــی وابســته بودنــد، اکنــون پهپادهــا 
بــا ابزارهــای پیشــرفته خــود قادرنــد به‌طــور مســتقل مأموریت‌هــای شناســایی را 
انجــام دهنــد. ایــن ابزارهــا بــه فرماندهــان نظامــی کمــک می‌کننــد تــا تصمیمــات 
ــی  ــد و به‌این‌ترتیــب از خطــرات احتمال ــدان جنــگ اتخــاذ کنن ســریع‌تری در می
ــای انســانی در مناطــق  ــه نیروه ــاز ب ــا کاهــش نی ــا ب ــد. پهپاده پیشــگیری نماین
ــی  ــای نظام ــای عملیات‌ه ــش هزینه‌ه ــی و کاه ــش ایمن ــث افزای ــاک، باع خطرن

شــده‌اند.

کاربرد پهپادها در امنیت داخلی و نظارت

پهپادهــا عــاوه بــر کاربردهــای نظامــی، در حــوزه امنیــت داخلــی و نظــارت نیــز 
نقــش مهمــی ایفــا می‌کننــد. ایــن ابزارهــا در نظــارت بــر مرزهــا، تأمیــن امنیــت 
ــه  ــد. پهپادهــای مجهــز ب ــرد دارن در مناطــق عمومــی و کنتــرل جمعیت‌هــا کارب
ــر  ــرای نظــارت ب ــد ب ــی می‌توانن ــد در شــب و حســگرهای حرارت دوربین‌هــای دی
مناطــق وســیع در شــرایط مختلــف جــوی و زمانــی اســتفاده شــوند. ایــن پهپادهــا 
ــه  ــاز ب ــه نی ــی ک ــا در مواقع ــی و ی ــات عموم ــی، تجمع ــوادث طبیع ــژه در ح به‌وی

شناســایی تهدیــدات در مناطــق وســیع باشــد، بســیار مفیــد هســتند.

در بســیاری از کشــورهای جهــان، پهپادهــا بــرای نظــارت بــر مرزهــای هوایــی 
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ــرار  ــورد اســتفاده ق ــا م ــراد و کالاه ــی اف ــور غیرقانون ــری از عب ــی و جلوگی و زمین
می‌گیرنــد. ایــن پهپادهــا بــا اســتفاده از حســگرهای مختلــف ماننــد دوربین‌هــای 
ــری  ــور مؤث ــدات را به‌ط ــد تهدی ــی قادرن ــگرهای حرارت ــا و حس ــری، راداره تصوی

شناســایی کننــد و از وقــوع هرگونــه حادثــه امنیتــی پیشــگیری نماینــد.

در نهایــت، پیشــرفت‌های روزافــزون در فنــاوری پهپادهــا و ابزارهــای شناســایی 
پیشــرفته، آینــده‌ای روشــن بــرای ایــن فناوری‌هــا در حوزه‌هــای نظامــی، امنیتــی 
ــای  ــه راه‌حل‌ه ــا ارائ ــا ب ــن تکنولوژی‌ه ــت. ای ــد داش ــراه خواه ــاری به‌هم و تج
ســریع، دقیــق و کارآمــد در جمــع‌آوری اطلاعــات، بــه ایجــاد تغییــرات عمــده‌ای در 

شــیوه‌های نظــارت و حفاظــت از اطلاعــات حســاس منجــر شــده‌اند.
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داستان‌های فصل چهارم  ■ 

داستان 1: فناوری‌های نوین در نفوذ امنیتی و نظامی

ــک  ــه کم ــی ب ــای شورش ــی، گروه‌ه ــای داخل ــر جنگ‌ه ــور درگی ــک کش در ی
فناوری‌هــای نویــن، تصمیــم بــه نفــوذ بــه سیســتم‌های امنیتــی دولــت گرفتنــد. 
ــه شــبکه‌های  ــرای ورود ب ــی از تکنولوژی‌هــای پیشــرفته ب ــا از ترکیب ــن گروه‌ه ای
نظامــی و امنیتــی اســتفاده می‌کردنــد. در آغــاز، نفوذگــران از هــوش مصنوعــی 
ــی را  ــتم‌های حفاظت ــد و سیس ــتفاده کردن ــی اس ــای امنیت ــل الگوه ــرای تحلی ب
ــتم‌های  ــد. سیس ــایی کنن ــیب‌پذیری‌های آن را شناس ــا آس ــد ت ــازی کردن شبیه‌س
هــوش مصنوعــی قــادر بودنــد به‌طــور خــودکار مســیرهای جدیــدی بــرای حملــه 

پیــدا کننــد کــه پیــش از ایــن توســط متخصصــان شناســایی نشــده بــود.

ــرای رمزگشــایی  ــگاری پیشــرفته ب ــای رمزن ــا از ابزاره ــر، آنه از ســوی دیگ
ــی  ــز فرمانده ــالی از مراک ــات ارس ــد. اطلاع ــتفاده می‌کردن ــات حســاس اس اطلاع
ــد، امــا ایــن ابزارهــا  ــگاری شــده بودن ــا اســتفاده از الگوریتم‌هــای پیچیــده رمزن ب
توانســتند آن را شکســت دهنــد و بــه پیام‌هــای حســاس دســت یابنــد. نفوذگــران 
ــه  ــق علی ــگ و دقی ــی هماهن ــزی حملات ــرای برنامه‌ری ــی ب ــات دریافت از اطلاع
ــای  ــا اســتفاده از فناوری‌ه ــوذ ب ــوع نف ــن ن ــد. ای ــی اســتفاده کردن ــای دولت نیروه
نویــن بــه یــک تهدیــد جــدی بــرای امنیــت ملــی تبدیــل شــد، چــرا کــه اطلاعــات 
بســیار حســاس از داخــل سیســتم‌های دفاعــی کشــور خــارج شــده بــود و حتــی 

ممکــن بــود بــه تضعیــف کل ســاختار دفاعــی دولــت منجــر شــود.

منبع‌ها:

	1 . Cybersecurity and Cyberwar: What Everyone“ :کتــاب
.Allan Friedman و P.W. Singer نوشــته ”Needs to Know

	2 .The Role of Artificial Intelligence in Cyberse�“ : همقالـه
.IEEE Access منتشــر شــده در ”curity
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داستان 2: هوش مصنوعی و یادگیری ماشین

و  شبیه‌سازی  برای  که  ابزارهایی  پیشرفته‌ترین  از  یکی  آینده،  جهانی  در جنگ 
تحلیل تصمیمات نظامی استفاده می‌شد، هوش مصنوعی و یادگیری ماشین بود. 
یک سیستم هوش مصنوعی به نام "سیستم آریا" طراحی شد که قادر بود به‌طور 
خودکار اطلاعات جنگی را از میدان نبرد جمع‌آوری و تحلیل کند. آریا به‌طور مستقل 
تصمیم می‌گرفت که کدام نیروها باید به کدام منطقه اعزام شوند و حتی قادر بود 

عملیات‌های هجومی و دفاعی را با دقتی فراتر از هر فرمانده انسانی طراحی کند.

در یک عملیات پیچیده که نیروهای دشمن در حال حمله به یک پایگاه حساس 
بودند، آریا تحلیل کرد که بهترین مسیر برای مقابله با آن‌ها، استفاده از یک تاکتیک 
غافلگیری است. آریا پیش‌بینی کرد که دشمن قصد دارد در یک منطقه خاص، که 
به‌طور معمول غیرقابل نفوذ است، حمله کند. اما این سیستم با استفاده از داده‌های 
را مشخص کرد.  انجام حملات غافلگیرانه  برای  بهترین زمان و مکان  تحلیل‌شده، 
انجام داد و به‌طور کامل حمله  انسانی بر اساس تصمیمات آریا عملیات را  نیروی 

دشمن را خنثی کرد.

از  عمیق‌تری  تحلیل‌های  می‌تواند  ماشین  یادگیری  که  داد  نشان  رویداد  این 
داده‌ها داشته باشد و تصمیمات استراتژیک جنگی را با سرعت و دقت بالاتر از توان 
انسانی اتخاذ کند. آریا نه‌تنها در تحلیل تاکتیک‌های دشمن موفق بود بلکه توانست 

از اشتباهات گذشته درس بگیرد و تصمیمات بهتری در عملیات‌های بعدی بگیرد.

منبع‌ها:

	1 کتاب: “Artificial Intelligence in Modern Warfare” نوشته .
.James M. Acton

	2 . Machine Learning in Military Applications: A“ :مقاله
 Journal of Artificial Intelligence منتشر شده در ”Review

.Research
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داستان 3: ابزارهای رمزنگاری و رمزگشایی

در جنگی که در دنیای دیجیتال در جریان بود، گروه‌های تروریستی برای انجام 
عملیات‌های مخفیانه و هماهنگ با یکدیگر، از ابزارهای پیشرفته رمزنگاری استفاده 
می‌کردند. پیام‌هایی که به‌طور دائم بین اعضای گروه مبادله می‌شد، با استفاده از 
پیچیده‌ترین الگوریتم‌های رمزنگاری مانند RSA و AES کدگذاری شده بودند تا 
از شناسایی توسط سیستم‌های امنیتی جلوگیری شود. این رمزنگاری‌ها حتی برای 

تیم‌های اطلاعاتی پیشرفته نیز به چالشی بزرگ تبدیل شده بود.

از متخصصان  در یک عملیات مشترک میان سازمان‌های امنیتی جهانی، تیمی 
رمزگشایی مسئول شکست این رمزها شدند. یکی از اعضای تیم به نام دکتر سارا 
الگوریتم‌های  بر  مبتنی  رمزگشایی  جدید  روش  یک  از  استفاده  با  کمالی، 
کوانتومی موفق شد کدهای پیچیده‌ای که به‌طور معمول زمان زیادی برای شکستن 
آنها لازم بود را در مدت زمان کوتاهی رمزگشایی کند. این دستاورد، یک انقلاب در 
دنیای رمزنگاری به شمار می‌رفت، زیرا نشان می‌داد که فناوری‌های جدید می‌توانند 

به راحتی به ابزارهای رمزنگاری پیچیده نفوذ کنند.

شد  کشف  تروریستی  پیام‌های  در  موجود  اطلاعات حساس  رمزگشایی،  از  پس 
سازمان‌های  در  کلیدی  افراد  وقوع حملات،  از  پیش  توانستند  امنیتی  نیروهای  و 
از  مانع  نه‌تنها  موفقیت‌آمیز  عملیات  این  کنند.  دستگیر  و  شناسایی  را  تروریستی 
وقوع یک بحران بزرگ شد بلکه نشان داد که در جنگ‌های مدرن، رمزنگاری و 

رمزگشایی می‌تواند تفاوت میان پیروزی و شکست را رقم بزند.

منبع‌ها:

	1 . The Code Book: The Science of Secrecy from“ :ــاب کت
Si� نوشــته   ”Ancient Egypt to Quantum Cryptographyy

.mon Singh

	2 .Cryptography and Encryption: A New Perspec�“ : همقالهـ
.SpringerLink منتشــر شــده در ”tive on Military Security
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داستان 4: پهپادها و ابزارهای شناسایی پیشرفته

در ســال ۲۰۳۵، در یکــی از مناطــق بحرانــی دنیــا کــه تحــت ســلطه گروه‌هــای 
مســلح غیرقانونــی قــرار داشــت، دولت‌هــا تصمیــم گرفتند بــرای مقابله بــا تهدیدات 
امنیتــی، از پهپادهــای شناســایی اســتفاده کننــد. یکــی از ایــن پهپادهــا بــه نام 
"ســایمکس" کــه بــا جدیدتریــن ابزارهــای شناســایی پیشــرفته مجهــز بــود، 

ــد کــه گروه‌هــای  ــک کمــپ مخفــی را شناســایی کن ــا ی ــدا کــرد ت ــت پی ماموری
ــد. تروریســتی از آن به‌عنــوان مرکــز فرماندهــی اســتفاده می‌کردن

پهپــاد ســایمکس کــه بــه دوربین‌هــای تصویربــرداری بــا وضــوح بــالا و 
حســگرهای حرارتــی مجهــز بــود، بــه ســرعت بــه منطقــه وارد شــد و در حالــی 
ــی، توانســت گرمــای ناشــی از  ــا اســتفاده از حســگرهای حرارت ــود، ب کــه شــب ب
ــد. در همــان حــال، رادارهــای پیشــرفته‌ی آن  اجســام متحــرک را شناســایی کن
توانســتند ردیاب‌هایــی را کــه از ســوی دشــمن بــرای شناســایی حرکــت نیروهــای 

ــد. ــل کنن ــازی و مخت ــود، شبیه‌س ــده ب ــی نصــب ش خارج

ــزی و  ــه برنامه‌ری ــق ب ــا جمــع‌آوری اطلاعــات دقیــق، فرماندهــان نظامــی موف ب
ــردن  ــه کشــف و از بیــن ب اجــرای یــک عملیــات هماهنــگ شــدند کــه منجــر ب
ــت  ــایی موقعی ــا در شناس ــایمکس نه‌تنه ــاد س ــد. پهپ ــتی ش ــز تروریس ــن مرک ای
دقیــق دشــمن نقــش اساســی داشــت بلکــه نشــان داد کــه فناوری‌هــای شناســایی 
ــرفته  ــای پیش ــب و راداره ــد در ش ــای دی ــد دوربین‌ه ــرفته مانن پیش
ــت و  ــش دق ــه افزای ــرز چشــمگیری ب ــه ط ــی ب ــای نظام ــد در عملیات‌ه می‌توانن

کاهــش خطــرات کمــک کننــد.

ایــن داســتان نشــان‌دهنده اهمیــت فناوری‌هــای نویــن در عملیات‌هــای 
ــان موفقیــت و شکســت در  ــد تفــاوت می شناســایی و امنیتــی اســت کــه می‌توان

ــد. ــم بزن ــگ را رق ــدان جن می
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فصل 5      نفوذ سایبری و جنگ اطلاعاتی

ــتند  ــدرن هس ــای م ــش از جنگ‌ه ــی دو بخ ــگ اطلاعات ــایبری و جن ــوذ س نف
ــوع  ــن ن ــت مطــرح شــده‌اند. در ای ــه اینترن ــال و متصــل ب ــای دیجیت ــه در دنی ک
جنگ‌هــا، ابزارهــای دیجیتــال، نرم‌افزارهــا و شــبکه‌های ارتباطــی به‌جــای 
ســاح‌های فیزیکــی یــا اســتراتژی‌های نظامــی ســنتی، بــه کار گرفتــه می‌شــوند. 
ایــن دو مفهــوم، به‌طــور فزاینــده‌ای در دنیــای امــروز اهمیــت یافته‌انــد و تبدیــل 
ــت  ــی امنی ــادی و حت ــت اقتص ــی، امنی ــت مل ــرای امنی ــدی ب ــدات ج ــه تهدی ب
ــوزه  ــن دو ح ــی ای ــح و بررس ــه توضی ــا ب ــده‌اند. در اینج ــورها ش ــی کش اجتماع

پرداختــه می‌شــود.

)Cyber Infiltration( نفوذ سایبری

نفـوذ سـایبری به‌طـور کلـی به تالش بـرای دسترسـی غیرمجاز به سیسـتم‌های 
رایانـه‌ای، شـبکه‌ها یا دسـتگاه‌های دیجیتـال به منظور اسـتخراج، تغییر، یا سـرقت 
اطلاعـات اشـاره دارد. ایـن نوع نفوذها معمـولاً از طریق تکنیک‌های هـک، بدافزارها، 
فیشـینگ، حمالت DDoS )توزیـع حمالت مختل‌کننـده سـرویس( و روش‌های 
دیگـر صـورت می‌گیـرد. هـدف اصلـی نفـوذ سـایبری می‌توانـد شـامل دسترسـی 
بـه اطلاعـات محرمانـه، آسـیب زدن بـه زیرسـاخت‌های حیاتـی، یـا مختـل کـردن 

عملیات‌هـای تجـاری یـا دولتی باشـد.

یکـی از مهم‌تریـن ویژگی‌هـای نفـوذ سـایبری، این اسـت کـه اغلب بـدون نیاز به 
حضـور فیزیکـی در مکان هدف صـورت می‌گیرد. به‌عبـارت دیگر، هکرهـا می‌توانند 
از هـر نقطـه‌ای از دنیـا به سیسـتم‌های هدف نفـوذ کنند. این ویژگی باعث می‌شـود 
تـا مقابلـه بـا این نـوع تهدیـدات پیچیده‌تـر و دشـوارتر از تهدیـدات فیزیکی باشـد. 
همچنیـن، نفـوذ سـایبری می‌توانـد در سـطح‌های مختلفـی از تهدیدات، از سـرقت 
اطلاعـات خصوصـی افـراد گرفتـه تـا حمالت بـزرگ بـه زیرسـاخت‌های کشـورها، 

متغیر باشـد.

{
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ــه  ــه ب ــخ، حمل ــایبری در تاری ــات س ــن حم ــی از معروف‌تری ــال، یک ــرای مث ب
ــورت  ــران ص ــته‌ای ای ــات هس ــه تاسیس ــال ۲۰۱۰ ب ــه در س ــود ک Stuxnet ب
ــود کــه  ــه وســیله یــک ویــروس پیچیــده طراحــی شــده ب گرفــت. ایــن حملــه ب
توانســت سیســتم‌های کنتــرل صنعتــی در تأسیســات هســته‌ای نطنــز را به‌طــور 
مخفیانــه مختــل کنــد. ایــن حملــه نشــان داد کــه تهدیــدات ســایبری می‌تواننــد 

ــد. ــک کشــور آســیب بزنن ــی ی ــی و نظام ــه زیرســاخت‌های حیات ــی ب حت

)Information Warfare( جنگ اطلاعاتی

ــه  ــال گفت ــای دیجیت ــات در دنی ــه‌ای از اقدام ــه مجموع ــی ب ــگ اطلاعات جن
می‌شــود کــه هــدف آن بــه دســت آوردن اطلاعــات، دســتکاری اطلاعــات موجــود 
یــا تخریــب اطلاعــات دشــمن بــه منظــور تحــت تأثیــر قــرار دادن روان‌شناســی، 
ــی، اطلاعــات  ــا رفتارهــای آن اســت. در جنــگ اطلاعات تصمیمــات اســتراتژیک ی
ــامل  ــد ش ــن می‌توان ــرد و ای ــرار می‌گی ــتفاده ق ــورد اس ــی م ــوان ســاح اصل به‌عن
گمــراه کــردن، پخــش اخبــار جعلــی، انجــام حمــات رســانه‌ای و انتشــار اطلاعــات 

نادرســت در ســطح عمومــی باشــد.

ــن  ــر ذه ــرل ب ــت آوردن کنت ــال به‌دس ــمنان به‌دنب ــی، دش ــگ اطلاعات در جن
ــانه‌ها و  ــروز، رس ــای ام ــتند. در دنی ــر هس ــورهای دیگ ــردم و سیاســت‌های کش م
ــا اســتفاده  ــد. ب ــا دارن ــوع جنگ‌ه ــن ن ــادی در ای ــی نقــش زی شــبکه‌های اجتماع
ــه راحتــی اطلاعــات را منتشــر یــا  از اینترنــت و پلتفرم‌هــای مختلــف، می‌تــوان ب
ــکار عمومــی تأثیــر گذاشــت. یکــی از نمونه‌هــای  ــر اف ــه ســرعت ب تغییــر داد و ب
ــات  ــال انتخاب ــه در خ ــت ک ــایبری اس ــای س ــی، عملیات‌ه ــگ اطلاعات ــارز جن ب
ــالات متحــده در ســال ۲۰۱۶،  ــات ریاســت‌جمهوری ای انجــام می‌شــود. در انتخاب
اطلاعــات منتشرشــده از طــرف افــراد و گروه‌هــای مختلــف، ماننــد پخــش اخبــار 
جعلــی و ترویــج نظریــات خــاص از طریــق رســانه‌های اجتماعــی، بخــش عمــده‌ای 
ــور  ــد به‌ط ــا می‌توان ــوع عملیات‌ه ــن ن ــی‌داد. ای ــی را تشــکیل م ــگ اطلاعات از جن

مســتقیم بــر رونــد انتخابــات و تصمیمــات سیاســی تأثیــر بگــذارد.
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ترکیب نفوذ سایبری و جنگ اطلاعاتی

در دنیــای مــدرن، نفــوذ ســایبری و جنــگ اطلاعاتــی معمــولاً در کنــار یکدیگــر 
ــا اقتصــادی  ــی، سیاســی ی ــداف نظام ــه اه ــرای دســتیابی ب ــان ب و به‌طــور همزم
ــای  ــد از تکنیک‌ه ــمنان می‌توانن ــتا، دش ــن راس ــوند. در ای ــه می‌ش ــه کار گرفت ب
ــرای به‌دســت آوردن اطلاعــات حســاس اســتفاده کــرده و پــس از آن  ســایبری ب
ــات  ــا تصمیم ــی ی ــکار عموم ــرار دادن اف ــر ق ــرای تحــت تأثی ــات ب ــن اطلاع از ای

ــد. ــرداری کنن ــی بهره‌ب سیاس

ــای  ــه پایگاه‌ه ــد ب ــا می‌توانن ــر، هکره ــایبری اخی ــات س ــال، در حم ــرای مث ب
ــه  ــوط ب ــات مرب ــرده و اطلاع ــوذ ک ــی نف ــرکت‌های خصوص ــا ش ــی ی داده دولت
اســتراتژی‌های نظامــی، تحقیقــات علمــی یــا حتــی داده‌هــای حســاس اقتصــادی 
ــاش  ــی ف ــور عموم ــد به‌ط ــات می‌توان ــن اطلاع ــپس، ای ــد. س ــرقت ببرن را به‌س
شــود یــا در رســانه‌ها منتشــر گــردد تــا واکنش‌هــای عمومــی، سیاســی یــا حتــی 

اقتصــادی خاصــی را برانگیــزد.

همچنیــن، در جنــگ اطلاعاتــی، اســتفاده از شــبکه‌های اجتماعــی بــرای ایجــاد 
دامــن زدن بــه شــایعات، پخــش اخبــار جعلــی، یــا تأثیــر بــر انتخابــات می‌توانــد 
ــود.  ــت ش ــایبری تقوی ــات س ــده از حم ــت آم ــات به‌دس ــری از اطلاع ــا بهره‌گی ب
به‌عنــوان مثــال، گروه‌هــای تروریســتی می‌تواننــد از اطلاعــات شــخصی ســربازان 

یــا مقامــات دولتــی بــرای تهدیــد، ارعــاب و تبلیغــات اســتفاده کننــد.

چالش‌ها و تهدیدات

یکــی از بزرگ‌تریــن چالش‌هــا در برابــر نفــوذ ســایبری و جنــگ اطلاعاتــی، نبــود 
مقــررات و اســتانداردهای جامــع در ســطح بین‌المللــی اســت. بســیاری از کشــورها 
ــد و  ــایبری ندارن ــت س ــه امنی ــخصی در زمین ــای مش ــن و کنتر‌ل‌ه ــوز قوانی هن
ایــن موجــب می‌شــود تــا دسترســی بــه اطلاعــات حســاس یــا اجــرای حمــات 
ــن، بســیاری از  ــر ای ــر شــود. عــاوه ب ــرای گروه‌هــا و کشــورها راحت‌ت ســایبری ب
ســازمان‌های نظامــی و دولتــی ممکــن اســت ابزارهــای پیشــرفته‌ای بــرای مقابلــه 
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ــه  ــن خــود ب ــه ای ــی نداشــته باشــند، ک ــدات ســایبری و جنــگ اطلاعات ــا تهدی ب
ــی بیشــتری منجــر می‌شــود. ــدات امنیت تهدی

ــرز  ــوان م ــی می‌ت ــی، به‌راحت ــگ اطلاعات ــه در جن ــن اســت ک ــر ای ــش دیگ چال
ــی و  ــث گمراه ــد باع ــوع می‌توان ــن موض ــرد. ای ــو ک ــت و دروغ را مح ــن حقیق بی
ایجــاد بحران‌هــای اجتماعــی، اقتصــادی و سیاســی در کشــورها شــود. بــرای مثــال، 
شــایعات و اخبــار جعلــی می‌تواننــد باعــث ایجــاد تنش‌هــای داخلــی، اختلافــات 

ــا شــوند. ــه دولت‌ه ــا بی‌اعتمــادی عمومــی نســبت ب سیاســی و ی

راهکارها و مقابله

ــورها و  ــی، کش ــگ اطلاعات ــایبری و جن ــوذ س ــدات نف ــا تهدی ــه ب ــرای مقابل ب
ســازمان‌ها بایــد سیســتم‌های دفاعــی خــود را تقویــت کننــد. یکــی از مهم‌تریــن 
ــژه  ــایبری و ایجــاد واحدهــای وی ــاع س راهکارهــا، اســتفاده از سیســتم‌های دف
بــرای شناســایی و مقابلــه بــا حمــات ســایبری اســت. عــاوه بــر ایــن، آمــوزش 
ــرای  ــی ب ــتانداردهای امنیت ــاد اس ــایبری و ایج ــت س ــان امنی ــرورش کارشناس و پ

ــت. ــوردار اس ــی برخ ــت بالای ــا از اهمی ــازمان‌ها و دولت‌ه س

در مقابلــه بــا جنــگ اطلاعاتــی، دولت‌هــا بایــد به‌طــور ویــژه بــر آگاهی‌رســانی 
بــه عمــوم مــردم و رســانه‌ها تمرکــز کننــد تــا بتواننــد از انتشــار اخبــار جعلــی و 
شــایعات جلوگیــری کننــد. همچنیــن، لازم اســت کــه بــه قوانیــن و مقــررات جدید 

بــرای کنتــرل حمــات اطلاعاتــی توجــه ویژه‌ای داشــته باشــند.

نفــوذ ســایبری و جنــگ اطلاعاتــی در دنیــای امــروز نه‌تنهــا بــه تهدیــدات نظامی 
و امنیتــی تبدیــل شــده‌اند، بلکــه بــر جنبه‌هــای اقتصــادی و اجتماعــی نیــز تأثیــر 
گذاشــته‌اند. در نتیجــه، مقابلــه بــا ایــن تهدیــدات نیازمنــد همــکاری بین‌المللــی و 

توســعه فناوری‌های پیشــرفته اســت.
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نمونه‌های عملی حملات سایبری نظامی ■ 

حمــات ســایبری نظامــی در دنیــای امــروز به‌عنــوان یکــی از ابزارهــای اصلــی 
ــه  ــوذ ب ــدف نف ــا ه ــات ب ــن حم ــد. ای ــمار می‌آین ــه ش ــدرن ب ــای م در جنگ‌ه
ــی  ــت مل ــد امنی ــی، و تهدی ــی و امنیت ــبکه‌های نظام ــی، ش ــاخت‌های حیات زیرس
ــن  ــن و عملی‌تری ــی از مهم‌تری ــه برخ ــا ب ــد. در اینج ــورت می‌گیرن ــمن ص دش
نمونه‌هــای حمــات ســایبری نظامــی اشــاره می‌کنیــم کــه در تاریــخ جنگ‌هــا و 

ــته‌اند. ــوع پیوس ــه وق ــی ب ــای سیاس بحران‌ه

Stuxnet) - 2010( 1. حمله استاکس نت 

حمــات  مشــهورترین  و  پیچیده‌تریــن  از  یکــی  نــت  اســتاکس  حملــه 
ــور  ــه به‌ط ــن حمل ــت شــده اســت. ای ــخ ثب ــون در تاری ــه تاکن ــایبری اســت ک س
ــالای  ــدرت ب ــران انجــام شــد و نشــان‌دهنده ق ــه هســته‌ای ای ــه برنام خــاص علی
سایبرتروریســم در مختــل کــردن زیرســاخت‌های حیاتــی یــک کشــور اســت. 
ویــروس اســتاکس نــت بــه گونــه‌ای طراحــی شــده بــود کــه هــدف آن تخریــب 

ــود. ــز ب ــات نطن ــران در تأسیس ــته‌ای ای ــانتریفیوژهای هس ــزات س تجهی

ایــن ویــروس بــه طــور خــاص بــرای نفــوذ بــه سیســتم‌های کنتــرل صنعتــی 
)ICS( ســاخته شــده بــود که مســئولیت مدیریــت فرآیندهــای فنی در تأسیســات 
هســته‌ای را بــر عهــده دارنــد. ایــن حملــه بــا اســتفاده از تکنیک‌هــای پیچیــده‌ای 
ماننــد بدافزارهــای هدفمنــد و نشــت کــد از طریــق فلش‌درایوهــا انجــام 
ــته‌ای  ــات هس ــه در تأسیس ــل توج ــیب‌دیدگی قاب ــه آس ــن حمل ــه ای ــد. نتیج ش

ایــران بــود و فرآینــد غنی‌ســازی اورانیــوم را بــا مشــکلات جــدی مواجــه کــرد.

ــایبری  ــات س ــتفاده از حم ــی اس ــی از چگونگ ــال عال ــک مث ــت ی ــتاکس ن اس
ــداف سیاســی و  ــه اه ــرای رســیدن ب ــی اســتراتژیک ب ــزار جنگ ــک اب ــوان ی به‌عن
نظامــی اســت. ایــن حملــه به‌ویــژه بــا توجــه بــه ماهیــت غیرمســتقیم آن )بــدون 
اســتفاده از نیــروی نظامــی یــا حمــات فیزیکــی( توجــه جهانیــان را جلــب کــرد.
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2.حمله به شبکه‌های نظامی و تجهیزات روسیه در جنگ اوکراین - 2014

در ســال 2014، هنگامــی کــه روســیه بــه خــاک اوکرایــن حملــه کــرد، جنــگ 
ســایبری بــه یکــی از ابعــاد مهــم ایــن درگیــری تبدیــل شــد. گروه‌هــای هکــری، 
ماننــد APT28 کــه بــه احتمــال زیــاد توســط دولــت روســیه حمایــت می‌شــد، 
ــژه  ــات به‌وی ــن حم ــد. ای ــرار دادن ــدف ق ــن را ه ــی اوکرای ــتم‌های اطلاعات سیس
بــرای مختــل کــردن ارتباطــات نظامــی و دسترســی بــه اطلاعــات حیاتی 

ــدند. ــام می‌ش انج

ــای  ــینگ، ویروس‌ه ــد فیش ــی مانن ــان از ابزارهای ــات، مهاجم ــن حم در ای
ــتم‌های  ــه سیس ــی ب ــرای دسترس ــده ب ــای پیچی ــی و تروجان‌ه جاسوس
ــبکه‌های ارتباطــی  ــه ش ــوذ ب ــا نف ــد. ب ــتفاده کردن ــن اس ــی اوکرای ــی و نظام دولت
ــی و  ــات تاکتیک ــتند اطلاع ــری توانس ــای هک ــن گروه‌ه ــن، ای ــش اوکرای ارت
موقعیت‌هــای اســتراتژیک نیروهــای نظامــی اوکرایــن را ســرقت کننــد. ایــن 
ــکان  ــه ام ــد بلک ــن ش ــی اوکرای ــاع نظام ــف دف ــا موجــب تضعی ــه تنه ــات ن حم

ــم آورد. ــی فراه ــای روس ــرای نیروه ــر را ب ــر و مؤثرت ــات دقیق‌ت حم

حملــه ســایبری بــه اوکرایــن در کنــار عملیــات نظامــی فیزیکــی، اهمیــت جنــگ 
ــن جنــگ ســایبری همچنیــن  ســایبری را در درگیری‌هــای مــدرن نشــان داد. ای
باعــث شــد کــه اوکرایــن بــرای تقویــت زیرســاخت‌های ســایبری خــود اقداماتــی 
ــر از  ــش جدایی‌ناپذی ــه بخ ــایبری ب ــگ س ــه جن ــد و در نتیج ــام ده ــوری انج ف

اســتراتژی نظامــی کشــورهای مختلــف تبدیــل شــد.
3. حمله به سیستم‌های انرژی در اوکراین )2015(

یکی دیگر از نمونه‌های حملات سایبری موفق در اوکراین، حمله به زیرساخت‌های 
انرژی این کشور بود. در سال 2015، گروه هکری Sandworm به شبکه برق 
اوکراین نفوذ کرده و بخش‌هایی از آن را قطع کردند. این حمله سایبری که به یکی از 
اولین حملات سایبری موفق به سیستم‌های برق در مقیاس وسیع تبدیل شد، تأثیرات 

شدیدی بر زندگی مردم اوکراین داشت.
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در این حمله، هکرها توانستند به سیستم‌های کنترل از راه دور دسترسی پیدا 
کنند و باعث قطعی برق در چندین منطقه از اوکراین شوند. این حمله که در فصل 
زمستان رخ داد، باعث شد که میلیون‌ها نفر در تاریکی و بدون برق باقی بمانند. از سوی 
دیگر، این حمله نشان داد که حملات سایبری می‌توانند به راحتی به زیرساخت‌های 

حیاتی آسیب بزنند و تأثیرات اقتصادی و اجتماعی عمیقی به دنبال داشته باشند.

در حالی که این حمله به‌طور رسمی هیچ کشوری را متهم نکرد، اما شواهد زیادی 
وجود دارد که نشان می‌دهد این حمله توسط یک گروه هکری مرتبط با دولت روسیه 
انجام شده است. این حمله به‌طور مستقیم نشان‌دهنده قدرت سایبری در اختلال در 

زیرساخت‌های انرژی و تهدید جدی به امنیت ملی کشورها است.
4.حمله سایبری به سیستم‌های دفاعی ایالات متحده - 2007

در سـال 2007، ایـالات متحـده آمریـکا هـدف یـک حملـه سـایبری پیچیـده و 
گسـترده قـرار گرفـت. این حملات کـه از سـوی گروه‌های هکری چینی انجام شـد، 
هدفشـان نفـوذ به سیسـتم‌های اطلاعاتـی پنتاگون و سـایر نهادهای دولتـی ایالات 
متحـده بـود. با اسـتفاده از تکنیک‌هایی نظیر فیشـینگ و مهندسـی اجتماعی، 
ایـن گروه‌هـای هکری توانسـتند به سیسـتم‌های کامپیوتری وزارت دفاع دسترسـی 

پیـدا کننـد و اطلاعات حساسـی را اسـتخراج کنند.

ایـن حمالت سـایبری توانسـتند بـر روی زیرسـاخت‌های دیجیتـال و اطلاعاتـی 
ایـالات متحـده تأثیـر بگذارنـد و نگرانی‌هـای زیـادی در مـورد امنیـت اطلاعـات و 
سیسـتم‌های دفاعـی ایـن کشـور ایجـاد کننـد. پـس از ایـن حملـه، ایـالات متحده 
بـرای تقویـت امنیت سـایبری خـود اقدامـات گسـترده‌ای انجـام داد و سـامانه‌های 

دفاعـی و اطلاعاتـی خـود را به‌طـور قابـل توجهـی به‌روزرسـانی کـرد.

ایـن حملـه به‌ویـژه به دلیل حساسـیت اطلاعات دسترسـی‌پذیر و آثـار امنیتی آن 
بـرای ایـالات متحـده بـه یکـی از مهم‌تریـن نمونه‌هـای حمالت سـایبری در تاریخ 

شد. تبدیل 
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5.حمله سایبری به سرویس‌های اطلاعاتی اسرائیل - 2012

در ســال 2012، اســرائیل هــدف یــک حملــه ســایبری پیچیــده قــرار گرفــت کــه 
ــن کشــور شــد.  ــی و ارتباطــی ای ــال در سیســتم‌های اطلاعات ــث ایجــاد اخت باع
ایــن حملــه، کــه بــه احتمــال زیــاد توســط گــروه هکــری بــا نــام Cutwail انجام 
شــد، شــامل اســتفاده از بدافــزار، تروجــان و ویروس‌هــای جاسوســی بــرای 

دسترســی بــه اطلاعــات حســاس دولتــی و نظامــی بــود.

ــه شــبکه‌های دفاعــی اســرائیل نفــوذ کــرده و اطلاعــات  مهاجمــان توانســتند ب
ــای  ــی و برنامه‌ه ــای امنیت ــی، داده‌ه ــتراتژی‌های نظام ــه اس ــوط ب ــاس مرب حس
فنــاوری پیشــرفته اســرائیل را بــه ســرقت ببرنــد. ایــن حملــه ســایبری عــاوه بــر 
کاهــش امنیــت اطلاعاتــی اســرائیل، تهدیــدی جــدی بــرای برنامه‌هــای نظامــی و 

ــت. ــن کشــور به‌شــمار می‌رف ــی ای امنیت

ایــن نــوع حمــات ســایبری نشــان می‌دهــد کــه حتــی کشــورهای بــا 
ــر  ــرض خط ــز در مع ــالا نی ــایبری ب ــت س ــرفته و امنی ــی پیش ــتم‌های دفاع سیس
حمــات دیجیتــال قــرار دارنــد و اهمیت توســعه دفاع ســایبری در مقابــل تهدیدات 

دیجیتــال بــه شــدت افزایــش یافتــه اســت.

نقش شبکه‌های اجتماعی در نفوذ ■ 

در دنیــای امــروز، شــبکه‌های اجتماعــی به‌عنــوان ابزارهــای قدرتمنــد در 
ــا  ــه تنه ــبکه‌ها ن ــن ش ــوند. ای ــناخته می‌ش ــی ش ــردی و اجتماع ــوزه ف ــر دو ح ه
ــه  ــه ب ــد بلک ــم می‌آورن ــرگرمی‌ها فراه ــی و س ــات اجتماع ــرای ارتباط ــی ب مکان
ــای  ــژه در حوزه‌ه ــف، به‌وی ــای مختل ــوذ در عرصه‌ه ــرای نف ــتراتژیک ب ــزاری اس اب
نظامــی، امنیتــی و سیاســی، تبدیــل شــده‌اند. از انتشــار اطلاعــات تــا تأثیرگــذاری 
بــر رفتارهــای جمعــی و حتــی حمــات ســایبری، شــبکه‌های اجتماعــی بــه یکــی 
از ارکان اساســی در عملیات‌هــای نفــوذی تبدیــل شــده‌اند. در اینجــا نقــش 
ــم. ــی می‌کنی ــف بررس ــای مختل ــوذ را در جنبه‌ه ــی در نف ــبکه‌های اجتماع ش
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1. نفوذ اطلاعاتی از طریق انتشار اخبار و شایعات

ــی، انتشــار  ــق شــبکه‌های اجتماع ــوذ از طری ــای نف ــن روش‌ه یکــی از اصلی‌تری
اطلاعــات نادرســت، شــایعات یــا اخبــار جعلــی اســت کــه می‌توانــد بــه ســرعت در 
ســطح وســیعی منتشــر شــود. ایــن نــوع نفــوذ اطلاعاتــی در مواقــع بحــران یــا 
ــات دسترســی  ــه اطلاع ــه ســرعت ب ــراد ب ــرا اف ــر اســت، زی ــژه مؤث ــا به‌وی جنگ‌ه

دارنــد و ممکــن اســت بــدون بررســی دقیــق، آن را بــاور کننــد.

در مــواردی ماننــد انتخابــات یــا بحران‌هــای سیاســی، افــراد و گروه‌هــای خــاص 
بــا اســتفاده از شــبکه‌های اجتماعــی اقــدام بــه انتشــار اطلاعــات کــذب یــا تحریــف 
شــده می‌کننــد. ایــن اخبــار می‌تواننــد از طریــق ابزارهــای مختلــف نظیــر 
ــرعت  ــه س ــوب ب ــای یوتی ــوک، و ویدیوه ــت‌های فیس‌ب ــا، پس توییت‌ه
در جامعــه گســترش یابنــد. به‌عنــوان مثــال، در انتخابــات ریاســت‌جمهوری 
آمریــکا در ســال 2016، گروه‌هــای وابســته بــه دولت‌هــای خارجــی از شــبکه‌های 
اجتماعــی بــرای پخــش اخبــار جعلــی و تأثیرگــذاری بــر افــکار عمومــی اســتفاده 

کردنــد.

ــا  ــر اســاس اطلاعــات نادرســت ی ــراد ب ــی کــه اف ــژه زمان ایــن روش نفــوذ، به‌وی
گمراه‌کننــده تصمیــم می‌گیرنــد، می‌توانــد تأثیــرات جــدی بــر نتیجــه انتخابــات، 

ــی داشــته باشــد. ــط بین‌الملل سیاســت‌های عمومــی و حتــی رواب
2. نفوذ از طریق بسیج اجتماعی و ایجاد تنش‌ها

ــیج  ــی در بس ــش اساس ــر نق ــال‌های اخی ــژه در س ــی به‌وی ــبکه‌های اجتماع ش
ــای  ــی گروه‌ه ــک و حت ــی، ایدئولوژی ــای سیاس ــد. گروه‌ه ــا کرده‌ان ــی ایف اجتماع
تروریســتی از ایــن پلتفرم‌هــا بــرای جــذب افــراد و ســازماندهی فعالیت‌هــا اســتفاده 
ــات،  ــی اعتراض ــرای هماهنگ ــی ب ــوان ابزارهای ــبکه‌ها به‌عن ــن ش ــد. ای می‌کنن

ــه‌کار می‌رونــد. ــا در جامعــه ب ــش تنش‌ه ــردم، و افزای ــک م تحری

ــه در  ــت ک ــی اس ــار عرب ــه، به ــن زمین ــته در ای ــای برجس ــی از نمونه‌ه یک
آن شــبکه‌های اجتماعــی ماننــد فیس‌بــوک و توئیتــر نقــش حیاتــی در 
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ســازماندهی اعتراضــات و ایجــاد تغییــرات سیاســی در کشــورهای شــمال آفریقــا و 
ــا اســتفاده از ایــن شــبکه‌ها،  خاورمیانــه داشــتند. گروه‌هــا و دولت‌هــا می‌تواننــد ب
بــه ترویــج ایده‌هــا و باورهــای خــاص خــود پرداختــه و بــه تفرقه‌افکنــی و تحریــک 

مــردم بپردازنــد.

در مــواردی دیگــر، ماننــد درگیری‌هــای داخلــی و خارجــی، شــبکه‌های 
ــا  ــترش بحران‌ه ــونت‌ها و گس ــویق خش ــرای تش ــزاری ب ــوان اب ــی به‌عن اجتماع
عمــل می‌کننــد. افــرادی کــه بــه گروه‌هــای افراطــی یــا شــبه‌نظامی پیوســته‌اند، 
می‌تواننــد از ایــن پلتفرم‌هــا بــرای جــذب اعضــای جدیــد و تحریــک بــه خشــونت 

اســتفاده کننــد.
3. نفوذ سایبری از طریق حملات شبکه‌ای

شــبکه‌های اجتماعــی، عــاوه بــر اســتفاده برای انتشــار اخبــار و بســیج اجتماعی، 
می‌تواننــد هــدف حمــات ســایبری نیــز قــرار گیرنــد. هکرهــا و گروه‌هــای هکــری 
از ایــن فضاهــا بــرای اجــرای حمــات فیشــینگ و ســرقت اطلاعــات اســتفاده 
می‌کننــد. به‌طــور مثــال، افــراد می‌تواننــد از طریــق پیام‌هــای جعلــی یــا 
لینک‌هــای آلــوده در شــبکه‌های اجتماعــی به‌طــور ناخواســته اطلاعــات حســاس 

خــود را در اختیــار مهاجمــان قــرار دهنــد.

همچنیــن، برخــی گروه‌هــای هکــری ممکــن اســت از طریــق شــبکه‌های 
ــازمان‌ها و  ــه س ــات محرمان ــخصی و اطلاع ــای ش ــه داده‌ه ــی ب اجتماع
ــداف  ــرای اه ــت ب ــن اس ــات ممک ــن اطلاع ــد. ای ــدا کنن ــی پی ــا دسترس دولت‌ه
سیاســی یــا نظامــی مــورد اســتفاده قــرار گیــرد. یکــی از حملات ســایبری مشــهور 
در ایــن زمینــه، حمــات APT (Advanced Persistent Threat( اســت کــه 
از طریــق حمــات فیشــینگ در شــبکه‌های اجتماعــی بــه نفــوذ در سیســتم‌های 

ــد. امنیتــی و نظامــی دســت یافته‌ان
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4. تحلیل داده‌های شبکه‌های اجتماعی برای نفوذ روانی و رفتار جمعی

ــار  ــل رفت ــرای تحلی ــزاری ب ــوان اب ــن به‌عن ــی همچنی ــبکه‌های اجتماع ش
افــراد و تأثیرگــذاری بــر تصمیمــات آن‌هــا مــورد اســتفاده قــرار می‌گیرنــد. 
ــین،  ــری ماش ــی و یادگی ــوش مصنوع ــای ه ــتفاده از الگوریتم‌ه ــا اس ب
ــی  ــرای پیش‌بین ــد ب ــات جمــع‌آوری شــده از شــبکه‌های اجتماعــی می‌توان اطلاع

رفتــار افــراد و حتــی تغییــر آن‌هــا مــورد اســتفاده قــرار گیــرد.

یکــی از مثال‌هــای معــروف در ایــن زمینــه، کمپین‌هــای تبلیغاتــی آنلایــن 
ــرای تحــت تأثیــر  ــا حتــی دولت‌هــا ب اســت کــه توســط کمپانی‌هــای مختلــف ی
ــن  ــود. ای ــتفاده می‌ش ــاص از آن اس ــای خ ــا گروه‌ه ــدگان ی ــرار دادن رأی‌دهن ق
ــران،  ــن کارب ــار آنلای ــا اســتفاده از داده‌هــای جمــع‌آوری شــده از رفت کمپین‌هــا ب
ــت  ــی را در جه ــکار عموم ــا اف ــد ت ــال می‌کنن ــده ارس ــای شخصی‌سازی‌ش پیام‌ه

دلخــواه خــود تغییــر دهنــد.

ایــن نــوع نفــوذ روانــی، عــاوه بــر تأثیــر بــر انتخابــات، می‌توانــد در بحران‌هــای 
ــا و  ــگ، گروه‌ه ــع جن ــی در مواق ــذار باشــد. حت ــز تأثیرگ ــی نی سیاســی و اجتماع
ــات  ــرات و احساس ــازی نظ ــرای شبیه‌س ــا ب ــن تکنیک‌ه ــد از ای ــا می‌توانن دولت‌ه

عمومــی و جلــب حمایــت مردمــی اســتفاده کننــد.
5. نفوذ از طریق تبلیغات و پروپاگاندای دیجیتال

شــبکه‌های اجتماعــی به‌عنــوان کانال‌هــای قدرتمنــد بــرای تبلیغــات و 
ــای تروریســتی  ــا و گروه‌ه ــد. دولت‌ه ــرار می‌گیرن ــتفاده ق ــورد اس ــدا م پروپاگان
ــتفاده  ــود اس ــی خ ــای تبلیغات ــار پیام‌ه ــرای انتش ــا ب ــن پلتفرم‌ه ــد از ای می‌توانن
کــرده و از آن‌هــا بــرای غلط‌نمایــی واقعیت‌هــا و جــذب حمایــت عمومــی 

بهــره ببرنــد.

ــد  ــف مانن ــای مختل ــق پلتفرم‌ه ــوذ از طری ــوع نف ــن ن ــوارد، ای ــیاری از م در بس
ــوای  ــد محت ــود. از تولی ــام می‌ش ــوب انج ــوک و یوتی ــتاگرام، فیس‌ب اینس
ــی در  ــای تبلیغات ــی فعالیت‌ه ــی و حت ــت‌های تبلیغات ــا پس ــه ت ــی گرفت ویدیوی
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فضــای مجــازی، تمــام ایــن ابزارهــا بــه افــراد و گروه‌هــا ایــن امــکان را می‌دهنــد 
ــوع  ــن ن ــد. ای ــر کنن ــترده منتش ــور گس ــرعت و به‌ط ــه س ــود را ب ــام خ ــه پی ک
پروپاگانــدا می‌توانــد به‌ویــژه در شــرایط جنگــی و سیاســی به‌عنــوان ابــزار 
مهمــی در راســتای ایجــاد تغییــرات در ذهنیــت عمومــی و حتــی جهت‌دهــی بــه 

ــد. ــی عمــل کن ــای سیاســی و اجتماع رفتاره

در مجمــوع، شــبکه‌های اجتماعــی به‌عنــوان یکــی از ابزارهــای اصلــی در 
ــا  ــا ب ــن پلتفرم‌ه ــوند. ای ــناخته می‌ش ــایبری ش ــای س ــن و نفوذه ــای نوی جنگ‌ه
ــای  ــه جمعیت‌ه ــان ب ــی آس ــر دسترس ــد، نظی ــه دارن ــی ک ــه ویژگی‌های ــه ب توج
وســیع، قابلیــت گســترش ســریع اطلاعــات و توانایــی ایجــاد ارتباطــات پیچیــده، 
بــه ابــزاری حیاتــی بــرای انجــام انــواع مختلــف عملیات‌هــای نفــوذی و تأثیرگذاری 

ــر رفتارهــا تبدیــل شــده‌اند. ب

امنیت سایبری و دفاع در برابر نفوذ ■ 

ــه  ــت ســایبری ب ــن، امنی ــای نوی ــت و تکنولوژی‌ه ــه اینترن ــای متصــل ب در دنی
یکــی از ارکان اصلــی بــرای حفاظــت از اطلاعــات، داده‌هــا و زیرســاخت‌های 
حیاتــی تبدیــل شــده اســت. حمــات ســایبری می‌تواننــد تهدیــدات جــدی بــرای 
ــد.  ــود آورن ــورها به‌وج ــی کش ــی نظام ــی و حت ــادی، اجتماع ــی، اقتص ــت مل امنی
ــژه در زمینه‌هــای حســاس ماننــد  ــوذ به‌وی ــر نف ــاع در براب ــن راســتا، دف در ای
ــه  ــا، ب ــت. در اینج ــوردار اس ــژه‌ای برخ ــت وی ــاری، از اهمی ــی و تج ــی، دولت نظام
بررســی اجــزای مختلــف امنیــت ســایبری و اســتراتژی‌های دفــاع در برابــر نفــوذ 

می‌پردازیــم.
1. پیشگیری از نفوذ: لایه‌های دفاعی اولیه

اولیــن و مهم‌تریــن مرحلــه در امنیــت ســایبری، پیشــگیری از نفــوذ اســت. 
پیشــگیری بــه مجموعــه‌ای از اقدامــات و فناوری‌هــا اطــاق می‌شــود کــه به‌طــور 
کلــی هدفشــان جلوگیــری از ورود مهاجــم بــه سیســتم‌ها و شــبکه‌ها اســت. ایــن 
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ــوذ  ــخیص نف ــتم‌های تش ــا، سیس ــتفاده از فایروال‌ه ــامل اس ــات ش اقدام
ــود. ــوذ )IPS( می‌ش ــگیری از نف ــتم‌های پیش )IDS(، و سیس

• فایروال‌ها به‌عنوان اولین خط دفاعی عمل می‌کنند. آن‌ها بسته‌های داده 	
وارد شده یا خارج شده از شبکه را بررسی می‌کنند و اگر آن‌ها مطابق با 

قواعد امنیتی تنظیم‌شده نباشند، جلوی ورودشان را می‌گیرند.

• سیستم‌های تشخیص نفوذ )IDS( و سیستم‌های پیشگیری از نفوذ 	
)IPS( برای شناسایی و جلوگیری از حملات در زمان واقعی طراحی شده‌اند. 
IDS فعالیت‌های مشکوک را شناسایی کرده و به مسئولین امنیت هشدار 

می‌دهد، در حالی که IPS به‌طور خودکار از نفوذها جلوگیری می‌کند.

 )Patch Management( ایــن سیســتم‌ها در کنــار مدیریــت پچ‌هــا
ــتم‌های  ــا و سیس ــت نرم‌افزاره ــده و امنی ــانی ش ــم به‌روزرس ــور منظ به‌ط

عامــل را در برابــر آســیب‌پذیری‌های شناخته‌شــده تقویــت می‌کننــد.
2. دفاع در عمق: لایه‌های چندگانه امنیتی

یکــی از اصــول کلیــدی در امنیــت ســایبری، اســتراتژی دفــاع در عمــق اســت 
کــه بــه معنــای اســتفاده از چندیــن لایــه امنیتــی بــرای جلوگیــری از نفــوذ اســت. 
ایــن لایه‌هــا به‌طــور هم‌زمــان بــا هــم کار می‌کننــد تــا از تمــام جوانــب حمــات 

ســایبری جلوگیــری کننــد. ایــن لایه‌هــا شــامل مــوارد زیــر می‌شــوند:

• احراز هویت چندعاملی )MFA(: این روش به‌طور گسترده برای تأمین 	
امنیت دسترسی به سیستم‌ها استفاده می‌شود. در این روش، کاربران علاوه 
بر وارد کردن رمز عبور، نیاز به وارد کردن یک کد اضافی )مثلًا از طریق 

پیامک یا نرم‌افزارهای احراز هویت( دارند.

• رمزنگاری اطلاعات: برای محافظت از اطلاعات حساس، مانند داده‌های 	
کاربران یا اطلاعات تجاری، استفاده از رمزنگاری ضروری است. حتی در 
صورت نفوذ به سیستم، رمزنگاری می‌تواند از خواندن و دسترسی به داده‌ها 

جلوگیری کند.
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• به 	 باید  و سیستم‌ها  شبکه‌ها  و بخش‌بندی آن‌ها:  جداسازی شبکه‌ها 
گونه‌ای طراحی شوند که اگر یکی از بخش‌ها مورد حمله قرار گرفت، سایر 

بخش‌ها از آن جدا شده و تحت تأثیر قرار نگیرند.

ــوی  ــه دفاعــی ق ــد یــک لای ــا یکدیگــر می‌توانن ــن اســتراتژی‌ها در ترکیــب ب ای
ایجــاد کننــد کــه احتمــال موفقیــت حمــات ســایبری را بــه حداقــل برســاند.

3. شناسایی و پاسخ به نفوذ: توانمندی‌های تشخیص سریع

هرچنــد کــه پیشــگیری از نفــوذ یــک اولویــت اســت، امــا در بســیاری از مــوارد، 
ــد. در  ــوذ می‌کنن ــبکه نف ــل ش ــه داخ ــوده و ب ــز ب ــایبری موفقیت‌آمی ــات س حم
ایــن مواقــع، شناســایی و پاســخ بــه نفــوذ اهمیــت زیــادی دارد. سیســتم‌های 
شناســایی نفــوذ )IDS( و ابزارهــای تحلیــل رفتــار بــه شناســایی فعالیت‌های 

مشــکوک و نفوذهایــی کــه در حــال وقــوع هســتند، کمــک می‌کننــد.

• قرار 	 نظارت  تحت  را  شبکه  دائم  به‌طور  نفوذ  شناسایی  سیستم‌های 
می‌دهند و از هرگونه فعالیت غیرمعمول یا مشکوک هشدار می‌دهند.

• این 	 است.  مؤثر  روش‌های  از  دیگر  یکی   )UBA( کاربران  رفتار  تحلیل 
روش به تحلیل الگوهای رفتار کاربران در سیستم‌ها و شناسایی فعالیت‌های 

غیرعادی می‌پردازد که ممکن است به دلیل نفوذ یک مهاجم باشد.

پــس از شناســایی یــک حملــه، ســازمان‌ها بایــد بتواننــد ســریعا پاســخ دهند. 
بــرای ایــن منظــور، تیم‌هــای امنیتــی بایــد بــرای بازگردانــدن سیســتم‌ها بــه 
وضعیــت ایمــن، محاصــره و مســدود کــردن حمــات و تحلیــل علــل 
 Incident( ــران ــه بح ــخ ب ــای پاس ــوند. پروتکل‌ه ــی ش ــه‌ای طراح ریش
Response Plans( بایــد بــرای واکنــش ســریع و مؤثــر بــه حمــات ســایبری در 

نظــر گرفتــه شــوند.
4. آموزش و آگاهی‌سازی کاربران: ایجاد یک فرهنگ امنیتی

یکــی از بزرگ‌تریــن چالش‌هــا در زمینــه امنیــت ســایبری، آگاهــی کاربــران 
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اســت. بســیاری از حمــات ســایبری، ماننــد فیشــینگ و مهندســی اجتماعی، 
بــه اشــتباهات انســانی بســتگی دارنــد. بنابرایــن، آمــوزش و آگاهی‌ســازی کارکنــان 
ــا  ــا آن‌ه ــورد ب ــوه برخ ــایبری و نح ــدات س ــورد تهدی ــازمان‌ها در م ــران س و کارب

بســیار مهم اســت.

• پیام‌های 	 یا  ایمیل‌ها  بگیرند چگونه  یاد  باید  کاربران  آموزش فیشینگ: 
مشکوک را شناسایی کنند تا در دام حملات فیشینگ نیافتند.

• استفاده از رمزهای عبور قوی: کاربران باید به اهمیت استفاده از رمزهای 	
عبور پیچیده و متنوع پی ببرند و آن‌ها را به‌طور منظم تغییر دهند.

ایجــاد یــک فرهنــگ امنیتــی در ســازمان‌ها از طریــق برگــزاری کارگاه‌هــای 
ــای  ــه رفتاره ــاداش ب ــات و پ ــازی حم ــای شبیه‌س ــی، آزمون‌ه آموزش
امنیتــی مثبــت می‌توانــد تأثیــر زیــادی بــر کاهــش حمــات ســایبری ناشــی از 

خطــای انســانی داشــته باشــد.
5. پایش و بهبود مستمر: پیش‌بینی و آماده‌سازی برای تهدیدات جدید

در نهایــت، یکــی از ارکان امنیــت ســایبری، پایــش و بهبــود مســتمر اســت. 
تهدیــدات ســایبری بــه ســرعت در حــال تحــول هســتند و هــر روز نوع جدیــدی از 
حمــات ســایبری به‌وجــود می‌آیــد. بنابرایــن، ســازمان‌ها بایــد همیشــه در حــال 

به‌روزرســانی و بهبــود سیاســت‌های امنیتــی خــود باشــند.

• ــدات 	 ــل تهدی ــای تحلی ــا اســتفاده از ابزاره ــدات: ب ــل تهدی تحلی
ســایبری، ســازمان‌ها می‌تواننــد بــه شناســایی آســیب‌پذیری‌ها و 

�ـد. �ـا پیش�ـگیری کنن �ـه و از آن‌ه �ـد پرداخت �ـدات جدی تهدی

• 	Penetra�( انجــام آزمون‌هـ�ای نفـ�وذ : یآزمایش‌هـ�ای امنیتـی
ــک  ــازمان‌ها کم ــه س ــیب‌پذیری‌ها ب ــی آس tion Testing( و ارزیاب
ــا را  ــرده و آن‌ه ــی خــود را شناســایی ک ــاط ضعــف امنیت ــا نق ــد ت می‌کن

تقوی�ـت کنن�ـد.
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ــا از  ــوند ت ــام ش ــور دوره‌ای انج ــد به‌ط ــا بای ــا و آزمایش‌ه ــوع ارزیابی‌ه ــن ن ای
ــود ــل ش ــان حاص ــتم‌ها اطمین ــت سیس ــداری و امنی پای

در نهایــت، امنیــت ســایبری و دفــاع در برابــر نفــوذ تنهــا بــه فناوری‌هــا و ابزارهــا 
ــه در آن  ــاز دارد ک ــع نی ــرد جام ــک رویک ــه ی ــد ب ــن فرآین ــود. ای محــدود نمی‌ش
ترکیبــی از تکنیک‌هــای فنــی، آموزش‌هــای مســتمر، و آمادگــی ســازمانی وجــود 
داشــته باشــد. بــا توجــه بــه تهدیــدات روزافــزون و پیچیــده، ایجــاد یــک سیســتم 
ــت و  ــظ امنی ــرای حف ــی ب ــی از ارکان اصل ــر، یک ــرفته و انعطاف‌پذی ــی پیش امنیت

ــی‌رود. ــال به‌شــمار م ــای دیجیت ــداری در دنی پای
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داستان های فصل پنجم ■ 

نفوذ سایبری و جنگ اطلاعاتی - حمله به انتخابات آمریکا )2016(

در ســال 2016، یکــی از بزرگ‌تریــن و پیچیده‌تریــن حمــات ســایبری تاریــخ 
ــا  ــکا صــورت گرفــت. گروه‌هــای مرتبــط ب ــات ریاســت‌جمهوری آمری علیــه انتخاب
ــات و ایجــاد بی‌اعتمــادی در  ــد انتخاب ــا هــدف دســتکاری در رون دولــت روســیه ب
ــد. ایــن گروه‌هــا از  ــی نفــوذ کردن ــه سیســتم‌های انتخابات ــکا، ب میــان مــردم آمری
تکنیک‌هــای پیچیــده‌ای ماننــد حمــات فیشــینگ و هــک ایمیل‌هــا بــرای 
ــی و  ــات خصوص ــا اطلاع ــد. آن‌ه ــتفاده کردن ــی اس ــتم‌های دولت ــه سیس ــوذ ب نف
ــای اعضــای حــزب  ــی ایمیل‌ه ــی و حت ــای انتخابات ــه کارزاره ــوط ب حســاس مرب

دموکــرات را بــه ســرقت بردنــد.

ــق  ــترده‌ای از طری ــور گس ــات به‌ط ــن اطلاع ــا، ای ــدن ایمیل‌ه ــک ش ــس از ه پ
رســانه‌های اجتماعــی منتشــر شــد. هــدف ایــن بــود کــه بــا انتشــار اطلاعــات 
نادرســت و ناپســند، اعتمــاد عمومــی بــه فرآینــد انتخابــات را خدشــه‌دار کننــد. 
ایــن حمــات بــه طــوری موفقیت‌آمیــز بودنــد کــه تــا ســال‌ها پــس از انتخابــات، 

همچنــان دربــاره صحــت نتایــج انتخابــات بحــث و جدل‌هایــی وجــود داشــت.

ایــن حملــه بــه وضــوح نشــان داد کــه در دنیــای مــدرن، جنگ‌هــای 
ــی  ــای فیزیک ــدازه جنگ‌ه ــه ان ــد ب ــایبری می‌توانن ــات س ــی و حم اطلاعات

ــد. ــد کنن ــک را تهدی ــای دموکراتی ــی فرآینده ــند و حت ــذار باش تأثیرگ

منبع:

• 	 The Perfect Weapon: War, Sabotage, and Fear in the“
.David E. Sanger نوشــته ”Cyber Age

• ــر 	 ــکا )NSA( و دفت ــی آمری ــت مل ــس امنی ــای آژان گزارش‌ه
تحقیقــات فــدرال آمریــکا )FBI( در خصــوص حمــات ســایبری بــه 

ــکا. ــات آمری انتخاب
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نمونه‌های عملی حملات سایبری نظامی - حمله استاکس‌نت به تاسیسات 
هسته‌ای ایران )2010(

ــته‌ای  ــات هس ــه تاسیس ــخ ب ــایبری در تاری ــات س ــن حم ــی از پیچیده‌تری یک
ایــران در ســال 2010 انجــام شــد. حملــه‌ای کــه بــه نــام "اســتاکس‌نت" شــناخته 
می‌شــود، نــه تنهــا بــه سیســتم‌های داخلــی ایــن تاسیســات نفــوذ کــرد، بلکــه بــر 
رونــد توســعه برنامــه هســته‌ای ایــران تأثیــر زیــادی داشــت. اســتاکس‌نت ویروســی 
ــانتریفیوژهای  ــردن س ــل ک ــا مخت ــف ی ــرای توق ــژه ب ــور وی ــه به‌ط ــود ک ب

هســته‌ای طراحــی شــده بــود.

ــه  ــی وارد شــد و به‌طــور مخفیان ــرل صنعت ــه سیســتم‌های کنت ــروس ب ــن وی ای
فعالیــت ســانتریفیوژها را تغییــر داد، بــدون اینکــه هیچگونــه هشــدار مشــخصی بــه 
اپراتورهــا داده شــود. ایــن حملــه نــه تنهــا بــه تأسیســات هســته‌ای ایــران آســیب 
ــتقیم  ــور مس ــد به‌ط ــایبری می‌توانن ــای س ــه جنگ‌ه ــان داد ک ــه نش ــاند، بلک رس
تأثیــرات اســتراتژیک در عرصــه نظامــی و سیاســت جهانــی داشــته باشــند. 
ــای حســاس  ــه بخش‌ه ــایبری ب ــوذ س ــه نف ــتاکس‌نت نشــان داد ک ــه اس حمل
ــد،  ــف کن ــور را تضعی ــک کش ــای ی ــی توانمندی‌ه ــل توجه ــور قاب ــد به‌ط می‌توان

بــدون آنکــه نیــاز بــه جنــگ فیزیکــی باشــد.

منبع:

• 	 Stuxnet: Inside the Most Successful Cyber Attack“
.Symantec از  مقالــه‌ای   ”Ever

• 	 The Perfect Weapon: War, Sabotage, and Fear in the“
.David E. Sanger نوشــته ”Cyber Age

• انــرژی 	 بین‌المللــی  )آژانــس   IAEA و   Kaspersky گزارش‌هــای 
اتمــی( در خصــوص تأثیــرات حمــات ســایبری بــر تاسیســات هســته‌ای 

ــران. ای
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نقــش شــبکه‌های اجتماعــی در نفــوذ - بحــران اوکرایــن و اســتفاده 
ــی )2014( ــبکه‌های اجتماع از ش

ــزاری  ــه اب ــی ب ــن، شــبکه‌های اجتماع در ســال 2014، در طــول بحــران اوکرای
ــی تبدیــل شــدند. پــس از وقــوع بحــران  ــای اطلاعات ــرای جنگ‌ه قدرتمنــد ب
ــا اســتفاده از پلتفرم‌هــای اجتماعــی  در کریمــه، گروه‌هــای طرفــدار روســیه ب
ــی و  ــار جعل ــش اخب ــه پخ ــروع ب ــی، ش ــر و وی‌ک ــوک، توییت ــد فیس‌ب مانن
ــه  ــات نادرســت و جنگ‌طلبان ــن اطلاع ــد. ای ــردم کردن ــات م ــک احساس تحری
بــرای تضعیــف اعتمــاد مــردم بــه دولــت اوکرایــن و تشــویق بــه ایجــاد تفرقــه در 

کشــور هــدف قــرار گرفــت.

ایــن حمــات ســایبری و اطلاعاتــی در زمینــه تحریــک اعتراضــات و ایجــاد 
اختلافــات داخلــی در کشــورهایی ماننــد اوکرایــن و حتــی در منطقــه کریمــه 
تأثیرگــذار بــود. بررســی‌های بعــدی نشــان داد کــه گروه‌هــای مرتبــط بــا 
ــا از طریــق  ــد ت دولــت روســیه از ایــن پلتفرم‌هــا به‌طــور هدفمنــد اســتفاده کردن
دســتکاری احساســات عمومــی و تغییــر نگرش‌هــا، در نهایــت بــه اهــداف 

سیاســی خــود دســت یابنــد.

منبع:

• 	 Network Propaganda: Manipulation, Disinformation,“
 Yochai ــته and Radicalization in American Politics” نوش

.Hal Roberts و ,Benkler, Robert Faris

• ــی 	 ــوص بررس ــات Harvard Kennedy School در خص تحقیق
ــات. ــت و انتخاب ــر سیاس ــی ب ــبکه‌های اجتماع ــر ش تاثی



{ {
95

{
نبرد خاموش؛ نفوذ و تقابل در دنیای امنیت

ــه سیســتم‌های  ــر نفــوذ - حملــه ب امنیــت ســایبری و دفــاع در براب
دولتــی آمریــکا )2015(

در ســال 2015، یکــی از بزرگ‌تریــن حمــات ســایبری بــه سیســتم‌های 
ــه  دولتــی آمریــکا توســط گروهــی از هکرهــای چینــی انجــام شــد. ایــن گــروه ب
ــده از  ــالات متح ــی ای ــازمان‌های دولت ــاس از س ــای حس ــاص داده‌ه ــور خ ط
جملــه اطلاعــات شناســایی کارکنــان دولــت و اطلاعــات نظامــی را هــدف 
قــرار دادنــد. ایــن حملــه کــه بــه نــام “حملــه OPM” شــناخته می‌شــود، بــه 
ســرقت اطلاعــات شــخصی میلیون‌هــا نفــر از کارمنــدان دولــت آمریــکا انجامیــد.

ــرای  ــترده‌ای ب ــات گس ــه، اقدام ــن حمل ــایی ای ــس از شناس ــکا پ ــت آمری دول
تقویــت امنیــت ســایبری خــود انجــام داد و تــاش کــرد تــا از انتشــار گســترده 
اطلاعــات جلوگیــری کنــد. ایــن حملــه باعــث شــد کــه بســیاری از ســازمان‌های 
دولتــی آمریــکا بــه اهمیــت بــالای دفــاع ســایبری پــی ببرنــد و بــرای تقویــت 
ــدی  ــای جدی ــده، برنامه‌ه ــدات آین ــر تهدی ــود در براب ــی خ ــاخت‌های امنیت زیرس

طراحــی کننــد.

منبع:

• 	 Cybersecurity and Cyberwar: What Everyone Needs“
.Allan Friedman و P.W. Singer نوشــته ”to Know

• 	Fire� و KrebsOnSecurity �ـط �ـده توس �ـر ش �ـای منتش �گزارش‌ه
ــکا. ــی آمری ــتم‌های دولت ــه سیس ــایبری ب ــات س Eye در خصــوص حم
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فصل 6      پیامدهای نفوذ در عرصه نظامی و امنیتی

نفــوذ در عرصــه نظامــی و امنیتــی می‌توانــد پیامدهــای گســترده‌ای در ســطوح 
ــوذ،  ــدات ناشــی از نف ــن تهدی ــال داشــته باشــد. یکــی از بزرگ‌تری ــف به‌دنب مختل
ــه زیرســاخت‌های حیاتــی یــک کشــور اســت.  تضعیــف امنیــت ملــی و آســیب ب
ــات  ــا تأسیس ــی، ی ــبکه‌های ارتباط ــرق، ش ــتم‌های ب ــه سیس ــایبری ب ــات س حم
دفاعــی می‌تواننــد منجــر بــه اختــالات گســترده‌ای شــوند. به‌عنــوان مثــال، هکرها 
ــد عملیــات  ــه سیســتم‌های کنتــرل صنعتــی و نظامــی، رون ــا نفــوذ ب می‌تواننــد ب
را مختــل کــرده و از قــدرت دفاعــی کشــور بکاهنــد. ایــن نــوع حمــات می‌تواننــد 
ــتم‌های  ــده و سیس ــای پیچی ــه تکنولوژی‌ه ــته ب ــورهای وابس ــرای کش ــژه ب به‌وی
دیجیتــال آســیب‌زننده باشــند، زیــرا آســیب بــه ایــن زیرســاخت‌ها می‌توانــد بــه 
طــور مســتقیم بــر عملکــرد اقتصــادی، اجتماعــی و حتــی امنیتــی کشــور تأثیــر 
ــتفاده از  ــا اس ــینگ ی ــات فیش ــا اســتفاده از حم ــر ایــن، ب بگــذارد. عــاوه ب
ویروس‌هــای مخــرب، هکرهــا می‌تواننــد بــه اطلاعــات حســاس دســت یابنــد 
ــن شــرایطی،  ــد. در چنی ــا سوءاســتفاده کنن ــا از آن‌ه ــد ی ــن ببرن ــا را از بی و آن‌ه
ــه ممکــن اســت  ــد بلک ــی کشــورها آســیب می‌بینن ــا سیســتم‌های داخل ــه تنه ن
ــی  ــات درمان ــل و خدم ــرژی، حمل‌ونق ــن ان ــد تامی ــی مانن ــای حیات رونده

نیــز دچــار اختــال شــوند.

یکــی دیگــر از پیامدهــای نفــوذ در عرصــه امنیتــی، افشــای اطلاعــات حســاس 
و اســتراتژیک اســت کــه می‌توانــد تأثیــرات گســترده‌ای بــر روندهــای سیاســی و 
نظامــی داشــته باشــد. افشــای اطلاعــات ماننــد طرح‌هــای نظامــی، اســتراتژی‌های 
ــک  ــمنان ی ــد دش ــاس می‌توان ــای حس ــود در حوزه‌ه ــت موج ــا وضعی ــی ی دفاع
کشــور را از نقــاط ضعــف آن آگاه کــرده و بــه آن‌هــا ایــن امــکان را بدهــد کــه 
ــرای  ــد. ب ــری نشــان دهن ــات نظامــی آن کشــور، واکنش‌هــای موث ــر اقدام در براب
ــم،  ــر شــاهد آن بودی ــای اخی ــه در دهه‌ه ــدد ک ــال، در حمــات ســایبری متع مث
ــی  ــای نظام ــایی نیروه ــات شناس ــی و اطلاع ــات خصوص ــه اطلاع ــی ب دسترس

{
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می‌توانــد بــه تضعیــف تــوان دفاعــی یــک کشــور منجــر شــود. اگــر ایــن اطلاعــات 
ــد برنامه‌ریزی‌هــای خــود  ــا بتوانن ــد، ممکــن اســت آن‌ه ــه دســت دشــمن بیفت ب
ــرداری  ــل تنظیــم کــرده و از آن‌هــا بهره‌ب ــر اســاس نقــاط ضعــف طــرف مقاب را ب
کننــد. در نتیجــه، هــر گونــه دسترســی غیرمجــاز بــه داده‌هــای حســاس و اطلاعات 
ــی و  ــت مل ــرای امنی ــدات ب ــه گســترش خطــرات و تهدی ــد ب اســتراتژیک می‌توان

ــود. ــر ش ــی منج بین‌الملل

ایــن پیامدهــای منفــی نه تنهــا به‌صــورت مســتقیم تأثیرگذارنــد، بلکــه می‌توانند 
اعتمــاد عمومــی بــه نهادهــای دولتــی و نظامــی را نیــز کاهــش دهنــد. زمانــی کــه 
یــک کشــور هــدف حمــات ســایبری قــرار می‌گیــرد و اطلاعــات حســاس آن بــه 
ســرقت مــی‌رود، مــردم ممکــن اســت بــه توانایــی نهادهــای دولتــی بــرای محافظت 
ــه  ــد منجــر ب ــن مســئله می‌توان ــد شــوند. ای از امنیــت خــود دچــار شــک و تردی
ــای  ــه سیاســت‌های امنیتــی و توانمندی‌ه ــی ب ــاد عموم از دســت دادن اعتم
دفاعــی کشــور شــود و حتــی بــه ایجــاد بی‌نظمی‌هــای اجتماعــی و سیاســی در 
ــا  پــی بگــذارد. در صورتــی کــه مــردم احســاس کننــد کــه اطلاعــات شــخصی ی
اطلاعــات حســاس کشــور در معــرض خطــر قــرار دارد، ممکــن اســت بــه صــورت 
غیرمســتقیم تأثیــرات منفــی روی روان و رفتــار عمومــی آن‌هــا بگــذارد. همچنیــن، 
ــت و  ــان دول ــر می ــه عــدم همــکاری موث ــت ب ــد در نهای ــن بی‌اعتمــادی می‌توان ای

جامعــه، بــه ویــژه در مواقــع بحرانــی منجــر شــود.

ــد  ــر تأثیــرات اجتماعــی و اقتصــادی، نفــوذ در عرصــه امنیتــی می‌توان عــاوه ب
ــن  ــی از مهم‌تری ــد. یک ــته باش ــراه داش ــه هم ــنگینی ب ــادی س ــای اقتص پیامده
پیامدهــای ایــن نفوذهــا، هزینه‌هــای بــالای جبــران خسارت‌هاســت. بــرای 
مثــال، پــس از یــک حملــه ســایبری موفــق، یــک کشــور ممکــن اســت مجبــور بــه 
ــی  ــاخت‌های دفاع ــود زیرس ــیب‌دیده، بهب ــتم‌های آس ــازی سیس بازس
ــا  ــن هزینه‌ه ــود. ای ــال ش ــت دیجیت ــرمایه‌گذاری در امنی ــش س و افزای
ــت و ســایر بخش‌هــای اقتصــادی  ــر بودجــه دول ــد باعــث ایجــاد فشــار ب می‌توانن
ــه سیســتم‌های  ــه ب ــی ک ــژه هنگام ــه وی ــایبری ب ــات س ــن، حم ــوند. همچنی ش
تجــاری یــا صنعتــی صــورت می‌گیرنــد، می‌تواننــد باعــث تعطیلــی واحدهــای 
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اقتصــادی، کاهــش تولیــد و افزایــش بیــکاری شــوند. وقتــی یــک کشــور 
تحــت حملــه قــرار می‌گیــرد، نــه تنهــا صنایــع داخلــی آن آســیب می‌بیننــد بلکــه 
ممکــن اســت در معــرض تحریم‌هــای بین‌المللــی نیــز قــرار گیــرد کــه وضعیــت 

ــرد. ــد ک ــر خواه ــادی آن را وخیم‌ت اقتص

ــرات  ــن ممکــن اســت تأثی ــی همچنی ــی و اطلاعات ــوذ در سیســتم‌های امنیت نف
زیــادی بــر روابــط بین‌المللــی و دیپلماســی کشــورها داشــته باشــد. ایــن نفوذهــا 
افزایــش تنش‌هــای بین‌المللــی و حتــی بــه درگیری‌هــای  می‌تواننــد بــه 
ــرار  ــایبری ق ــه س ــورد حمل ــوری م ــه کش ــی ک ــوند. هنگام ــر ش ــی منج فیزیک
ــر  ــی در براب ــی، اقدامات ــرای تلاف ــن کشــور بخواهــد ب ــرد، ممکــن اســت ای می‌گی
ــه شــروع جنگ‌هــای  ــد ب ــن موضــوع می‌توان کشــور مهاجــم انجــام دهــد کــه ای
ســایبری یــا حتــی جنگ‌هــای نظامــی واقعــی منجــر شــود. در برخــی مــوارد، ایــن 
حمــات ســایبری می‌توانــد موجــب تغییــر در سیاســت‌های خارجــی و همچنیــن 
ــر ایــن، حمــات  تغییــر در روابــط اقتصــادی و تجــاری کشــورها گــردد. عــاوه ب
ســایبری بــه فرآیندهــای سیاســی یــا اقتصــادی کشــورهای دیگــر ممکــن اســت 
موجــب اختــال در تعامــات دیپلماتیــک و روابــط بین‌المللــی شــود. در شــرایطی 
ــد از  ــد، پاســخ‌ها می‌توانن ــا سیاســی برون ــای اقتصــادی ی ــه مرزه ــه حمــات ب ک

ســطح دیپلماتیــک بــه ســطح نظامــی و فیزیکــی افزایــش یابنــد.

در نهایــت، یکــی از پیامدهــای دیگــر نفــوذ در عرصه نظامــی و امنیتــی، تهدیدات 
مســتقیم بــه جــان مســئولان امنیتــی، مقامــات دولتــی و نظامیــان اســت. اطلاعات 
ــاز  ــرد و زمینه‌س ــرار گی ــمنان ق ــت دش ــد در دس ــراد می‌توان ــن اف ــخصی ای ش
حمــات فیزیکــی، روانــی یــا تروریســتی علیــه آن‌هــا شــود. در چنیــن شــرایطی، 
ــز در  ــراد نی ــان اف ــی، ج ــات و زیرســاخت‌های نظام ــه اطلاع ــر آســیب ب ــاوه ب ع
ــفتگی‌های  ــاد آش ــه ایج ــر ب ــد منج ــدات می‌توانن ــن تهدی ــود. ای ــد ب ــر خواه خط
داخلــی و اختــال در روندهــای امنیتــی و نظامــی کشــور شــوند. از ایــن رو، حفــظ 
ــر  ــراد کلیــدی در عرصــه نظامــی و امنیتــی یــک نیــاز اساســی در براب امنیــت اف

تهدیــدات نوین اســت.
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پیامدهــای ناشــی از نفــوذ در عرصــه نظامــی و امنیتــی، از تأثیــرات گســترده‌ای 
ــادی،  ــای اقتص ــدی در زمینه‌ه ــکلات ج ــه مش ــد ب ــت و می‌توان ــوردار اس برخ
اجتماعــی، سیاســی و امنیتــی منجــر شــود. کشــورهای مختلــف به‌ویــژه در عصــر 
ــه تقویــت سیســتم‌های  ــدات موجــود، ب ــا درک عمیــق از تهدی ــد ب دیجیتــال، بای

امنیتــی خــود بپردازنــد و آمــاده مقابلــه بــا ایــن نفوذهــا باشــند.

تأثیرات سیاسی و اقتصادی ■ 

نفــوذ در عرصــه نظامــی و امنیتــی نــه تنهــا تأثیــرات مســتقیم بر امنیت کشــورها 
دارد، بلکــه پیامدهــای آن می‌توانــد به‌شــکل گســترده‌ای بــر عرصه‌هــای سیاســی 
و اقتصــادی نیــز تأثیرگــذار باشــد. در اینجــا تأثیــرات ایــن نــوع نفوذهــا بــر ایــن دو 

حــوزه مــورد بررســی قــرار می‌گیــرد.

تأثیرات سیاسی

1. افزایــش تنش‌هــای بین‌المللــی: نفــوذ در عرصــه نظامــی و امنیتــی 
ــی کــه  ــد موجــب افزایــش تنش‌هــا در ســطح بین‌المللــی شــود. زمان می‌توان
ــرد،  ــرار می‌گی ــی ق ــوذ اطلاعات ــا نف ــایبری ی ــه س ــدف حمل ــور ه ــک کش ی
احتمــال دارد کــه به‌طــور دیپلماتیــک واکنــش نشــان دهــد. ایــن واکنش‌هــا 
ممکــن اســت بــه تلافی‌جویــی یــا حتــی تحریم‌هــای اقتصــادی منجــر شــود. 
بــه عنــوان مثــال، حمــات ســایبری بــه زیرســاخت‌های حیاتــی یــک کشــور 
ــط  ــا تشــدید مشــکلات در رواب ــک ی ــط دیپلماتی ــث قطــع رواب ــد باع می‌توان
بین‌المللــی گــردد. ایــن حمــات می‌توانــد به‌ویــژه در مواقــع حســاس ماننــد 
دوران جنــگ یــا بحران‌هــای بین‌المللــی، موجــب تشــدید بحران‌هــا و حتــی 

شــروع درگیری‌هــای نظامــی شــود.

2. بی‌اعتمــادی در روابــط سیاســی: یکــی از تأثیــرات منفــی نفــوذ در 
عرصــه نظامــی و امنیتــی، کاهــش اعتمــاد بیــن کشــورها اســت. وقتــی کــه 
کشــوری مــورد حملــه اطلاعاتــی یــا ســایبری قــرار می‌گیــرد، ممکــن اســت 
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اعتمــاد خــود را نســبت بــه دیگــر کشــورها و حتــی نهادهــای بین‌المللــی از 
دســت بدهــد. در چنیــن شــرایطی، کشــورهای دیگــر ممکــن اســت نســبت 
ــاد  ــود بی‌اعتم ــات خ ــت از اطلاع ــر در حفاظ ــی یکدیگ ــت و توانای ــه امنی ب
ــی  ــای بین‌الملل ــش همکاری‌ه ــه کاه ــد ب ــادی می‌توان ــن بی‌اعتم ــوند. ای ش
ــدات  ــا تهدی ــارزه ب ــاد و مب ــت، اقتص ــه امنی ــف، از جمل ــای مختل در زمینه‌ه

جهانــی ماننــد تروریســم و تغییــرات اقلیمــی منجــر شــود.

3. تغییــرات در سیاســت‌های داخلــی و خارجــی: نفوذهــای امنیتــی 
ــورها  ــی کش ــی و خارج ــت‌های داخل ــی در سیاس ــه تغییرات ــت ب ــن اس ممک
ــی کــه یــک کشــور به‌طــور مــداوم  ــال، در صورت ــوان مث منجــر شــوند. به‌عن
هــدف حمــات ســایبری قــرار گیــرد، ممکــن اســت دولــت مجبــور بــه تغییــر 
ــای  ــدی در زمینه‌ه ــت‌های جدی ــده و سیاس ــود ش ــی خ ــای امنیت رویکرده
ــت‌های  ــر سیاس ــد ب ــرات می‌توان ــن تغیی ــد. ای ــاذ کن ــی اتخ ــی و امنیت دفاع
ــت  ــر را تح ــورهای دیگ ــا کش ــط آن ب ــذارد و رواب ــر بگ ــور تأثی ــی کش خارج
تأثیــر قــرار دهــد. همچنیــن، ایــن تغییــرات ممکــن اســت باعــث تغییــرات در 
اولویت‌هــای سیاســی داخلــی، از جملــه تمرکــز بــر مســائل امنیتــی به‌جــای 

مســائل اقتصــادی و اجتماعــی شــود.

ــی  ــی و امنیت ــه نظام ــوذ در عرص ــور: نف ــار کش ــه اعتب ــیب ب 4. آس
می‌توانــد بــه اعتبــار و وجهــه یــک کشــور آســیب وارد کنــد. اگــر یــک کشــور 
نتوانــد از اطلاعــات حســاس خــود محافظــت کنــد یــا مــورد حمــات ســایبری 
ــی  ــه بین‌الملل ــار آن در جامع ــت اعتب ــن اس ــرد، ممک ــرار گی ــی ق و اطلاعات
آســیب ببینــد. ایــن مســئله می‌توانــد باعــث کاهــش نفــوذ سیاســی کشــور در 
عرصه‌هــای بین‌المللــی شــود و کشــورهایی کــه بــه آن کشــور وابســته بودنــد، 

اعتمــاد خــود را از دســت بدهنــد.

تأثیرات اقتصادی

1. هزینه‌هـای جبـران خسـارت: یکـی از مهم‌تریـن تأثیـرات نفـوذ در 
عرصـه امنیتـی و نظامـی بـر اقتصـاد، هزینه‌هـای جبـران خسـارت اسـت. پس 
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از یـک حملـه سـایبری موفق یـا نفوذ اطلاعاتی، کشـورها مجبور به بازسـازی 
سیسـتم‌های آسـیب‌دیده، حفاظت بیشـتر از زیرسـاخت‌های حیاتی 
و افزایـش هزینه‌هـای امنیتـی می‌شـوند. ایـن هزینه‌هـا می‌تواند بـار مالی 
زیـادی را بـر دوش دولت‌هـا و شـرکت‌ها بگـذارد و منابع مالی که می‌توانسـتند 
تقویـت  و  بازسـازی  صـرف  شـوند،  مصـرف  اقتصـادی  بخش‌هـای  سـایر  در 

سیسـتم‌های امنیتـی خواهند شـد.

2. اختالل در اقتصـاد ملی: حمالت سـایبری و نفوذ اطلاعاتـی می‌تواند 
به‌ویـژه در حوزه‌هـای حسـاس اقتصـادی، مانند سیسـتم‌های بانکـی، تجاری و 
انـرژی، اختالل ایجـاد کنـد. زمانی که سیسـتم‌های تجـاری یا خدماتـی مورد 
هـدف حمالت قـرار می‌گیرنـد، ممکـن اسـت عملیـات اقتصادی مختل شـود 
و تولیـد ملـی کاهـش یابـد. بـرای مثـال، یـک حمله سـایبری به سیسـتم‌های 
بانکـی می‌توانـد منجـر بـه خرابـکاری در فرآینـد تراکنش‌هـای مالـی، 
کاهـش اعتمـاد عمومـی بـه سیسـتم بانکـی و افزایش ریسـک‌های 
اقتصـادی شـود. این نـوع اختاللات می‌تواننـد در کوتاه‌مدت فشـار زیادی به 
اقتصـاد وارد کننـد و در بلندمـدت بـر رونـد رشـد اقتصـادی تأثیر منفـی بگذارند.

3. اثر بر سـرمایه‌گذاری خارجـی: نفوذهای امنیتی و سـایبری می‌توانند 
بـر جذب سـرمایه‌گذاری خارجـی تأثیر منفـی بگذارند. سـرمایه‌گذاران خارجی 
معمـولاً بـه امنیـت کشـورها توجـه زیـادی دارنـد و در صورتـی که یک کشـور 
به‌طـور مـداوم هـدف حمالت سـایبری قـرار گیـرد یـا در معـرض نفوذهـای 
اطلاعاتی باشـد، ممکن اسـت ریسک سرمایه‌گذاری در آن کشـور را بالا ارزیابی 
کننـد. ایـن امـر می‌تواند منجر بـه کاهش جریـان سـرمایه‌گذاری خارجی و در 
نتیجـه کاهـش رشـد اقتصـادی شـود. همچنین، عـدم امنیت اطلاعـات ممکن 
اسـت بـه خروج شـرکت‌های بـزرگ بین‌المللـی از بازار آن کشـور منجر شـود.

4. افزایـش هزینه‌هـای دفاعـی و امنیتـی: یکـی از پیامدهـای مهـم 
نفوذهـای نظامـی و امنیتـی، افزایـش هزینه‌های دفاعی اسـت. کشـورهایی که 
بـا تهدیدات سـایبری و اطلاعاتی مواجه هسـتند، مجبور بـه افزایش هزینه‌های 
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زیرسـاخت‌های  تقویـت  شـامل  هزینه‌هـا  ایـن  می‌شـوند.  خـود  امنیتـی 
توسـعه  سـایبری،  و  امنیتـی  نیروهـای  تعـداد  افزایـش  امنیتـی، 
نرم‌افزارهـا و ابزارهـای پیشـرفته دفاعـی و مشـارکت در پروژه‌هـای 
امنیتـی بین‌المللی اسـت. این هزینه‌هـا می‌تواننـد منابع مالی قابـل توجهی 
را از بخش‌هـای اقتصادی دیگر مانند آموزش، بهداشـت یا زیرسـاخت‌های 

عمومـی برداشـت کنند.

5. کاهـش بهـره‌وری و رشـد اقتصـادی: زمانـی کـه یـک کشـور تحت 
حمالت سـایبری قـرار می‌گیـرد و بسـیاری از سیسـتم‌های آن دچـار اختالل 
می‌شـود، بهـره‌وری کل اقتصاد کاهش می‌یابد. تأثیرات منفی حملات سـایبری 
و نفوذهـای اطلاعاتـی می‌توانـد به‌طـور مسـتقیم بـر عملکـرد شـرکت‌ها، 
سیاسـت‌های تجـاری و فعالیت‌هـای تولیـدی تأثیـر بگـذارد. در نتیجـه، 

رکـود اقتصـادی و کاهـش رشـد اقتصـادی به دنبـال خواهد داشـت.

نفـوذ در عرصـه امنیتـی و نظامـی در نهایـت بـر دو حـوزه سیاسـی و اقتصـادی 
تأثیـرات پیچیـده‌ای خواهـد گذاشـت کـه می‌تواند به کاهـش قدرت ملـی، تضعیف 
روابـط بین‌المللـی و آسـیب بـه بنیان‌هـای اقتصـادی یـک کشـور منجـر شـود. در 
دنیـای امـروز، محافظـت از اطلاعـات و زیرسـاخت‌های حیاتی به یـک چالش بزرگ 
تبدیل شـده اسـت و برای مقابله با آن، کشـورها باید راهکارهای نوین و پیشـرفته‌ای 

اتخـاذ کنند.

بحران‌های امنیتی و اجتماعی ■ 

بحران‌های امنیتی و اجتماعی می‌توانند از نفوذهای نظامی و اطلاعاتی ناشی شوند 
و تأثیرات گسترده‌ای در سطوح مختلف جامعه، سیاست و اقتصاد داشته باشند. این 
بحران‌ها معمولاً زمانی رخ می‌دهند که تهدیدات نظامی یا اطلاعاتی به‌طور مؤثری 
توان دفاعی، اجتماعی و اقتصادی یک کشور را تضعیف کنند. در ادامه، جنبه‌های 

مختلف بحران‌های امنیتی و اجتماعی را با جزئیات بیشتری بررسی می‌کنیم.
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بحران‌های امنیتی

ــزرگ  ــای ب ــی از پیامده ــورها: یک ــی کش ــوان دفاع ــف ت 1. تضعی
ــت.  ــور اس ــک کش ــی ی ــوان دفاع ــف ت ــی، تضعی ــی و امنیت ــای نظام نفوذه
ــه  ــی ب ــه دسترس ــق ب ــف موف ــای مخال ــا گروه‌ه ــمنان ی ــه دش ــی ک هنگام
ــوان  ــن اســت ت ــی می‌شــوند، ممک ــا سیســتم‌های امنیت ــی ی ــات نظام اطلاع
ــد. به‌ویــژه در مواقــع بحرانــی ماننــد  ــرای دفــاع از خــود کاهــش یاب کشــور ب
ــه  ــه آســیب ب ــد منجــر ب ــزرگ، ایــن تضعیــف می‌توان ــا تهدیــدات ب جنــگ ی
ــایبری و جاسوســی‌های  ــات س ــدرن، حم ــای م ــود. در دنی ــی ش ــت مل امنی
ــی و اســتراتژیک  ــر برنامه‌هــای نظام ــی ممکــن اســت به‌طــور مســتقیم ب فن

ــد. ــد کنن ــی را تهدی ــت مل ــد و امنی ــر بگذارن کشــورها تأثی

ــاخت‌های  ــه زیرس ــوذ ب ــی: نف ــاخت‌های حیات ــه زیرس ــوذ ب 2. نف
ــی جــدی را به‌وجــود آورد.  ــای امنیت ــد بحران‌ه ــک کشــور می‌توان ــی ی حیات
حمــات ســایبری و نفوذهــای فیزیکــی بــه شــبکه‌های انــرژی، سیســتم‌های 
ارتباطاتــی یــا تأسیســات حمل‌ونقــل می‌تواننــد موجــب توقــف ایــن خدمــات 
ــن اختــالات در زیرســاخت‌ها می‌تواننــد باعــث بی‌نظمــی  ــی شــوند. ای حیات
ــات  ــه خدم ــوان اقتصــادی و آســیب ب ــردم، کاهــش ت ــره م ــی روزم در زندگ
ــد  ــی مانن ــای بحران ــالات در زمان‌ه ــن اخت ــر ای ــژه اگ ــوند. به‌وی ــی ش عموم
ــی ممکــن اســت  ــای امنیت ــد، بحران‌ه ــا بحــران اقتصــادی رخ دهن جنــگ ی

ــل شــوند. ــه بحران‌هــای اجتماعــی و اقتصــادی تبدی ــد و ب شــدت یابن

3. نفــوذ در دســتگاه‌های اطلاعاتــی و نظامــی: نفــوذ در ســازمان‌های 
اطلاعاتــی و نظامــی یکــی از خطــرات بــزرگ در عصر جدید اســت. کشــورهایی 
کــه به‌طــور خــاص در زمینــه اطلاعــات و امنیــت آســیب‌پذیر هســتند، ممکــن 
اســت شــاهد جاسوســی‌ها و دسترســی غیرمجــاز بــه اطلاعــات محرمانــه خــود 
ــن  ــف ای ــای مخال ــا گروه‌ه ــمنان ی ــه دش ــد ب ــا می‌توانن ــن نفوذه ــند. ای باش
امــکان را بدهنــد کــه اســتراتژی‌های نظامــی، تجهیــزات دفاعــی و اطلاعــات 
ــژه در  ــد به‌وی ــدات می‌توانن ــوع تهدی ــن ن ــد. ای ــرار دهن ــدف ق ــاس را ه حس
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ــی  ــای امنیت ــی، پیامده ــای اطلاعات ــا جنگ‌ه ــی ی ــای نیابت دوران جنگ‌ه
جــدی بــرای کشــورها به‌وجــود آورنــد.

ــای  ــای نفوذه ــی از پیامده ــونت: یک ــم و خش ــش تروریس 4. افزای
نظامــی و امنیتــی می‌توانــد افزایــش تهدیــدات تروریســتی و خشــونت باشــد. 
ــا امنیتــی یــک کشــور به‌طــور غیرقانونــی  هنگامــی کــه اطلاعــات نظامــی ی
بــه دســت گروه‌هــای تروریســتی می‌افتــد، ایــن گروه‌هــا ممکــن اســت قــادر 
ــدات تروریســتی  ــوند. تهدی ــر ش ــرای حمــات گســترده‌تر و پیچیده‌ت ــه اج ب
ــث  ــورها باع ــی کش ــاط حیات ــا نق ــاس ی ــق حس ــژه در مناط ــد به‌وی می‌توانن
آســیب‌های گســترده‌ای بــه مــردم و تأسیســات شــوند. ایــن حمــات ممکــن 
اســت بــه ترویــج تــرس و ناآرامــی در ســطح جامعــه منجــر شــوند و امنیــت 

ملــی را تهدیــد کننــد.

ــه سیســتم‌های دولتــی و مدیریــت بحــران: نفــوذ در  5. آســیب ب
ــی  ــای امنیت ــد بحران‌ه ــز می‌توان ــری نی ــی و تصمیم‌گی ــتم‌های دولت سیس
بزرگــی ایجــاد کنــد. در شــرایط بحرانــی ماننــد جنــگ یــا بحــران اقتصــادی، 
ــا فرآیندهــای تصمیم‌گیــری دچــار  اگــر اطلاعــات اشــتباهی منتشــر شــود ی
اختــال شــوند، بحران‌هــای امنیتــی ممکــن اســت از کنتــرل خــارج شــوند. 
حمــات ســایبری به‌ویــژه می‌تواننــد باعــث اختــال در سیســتم‌های دولتــی 
ــالات  ــن اخت ــد. ای ــیب بزنن ــا آس ــه دولت‌ه ــوند و ب ــران ش ــت بح و مدیری
ــات  ــان مقام ــتباه در می ــات اش ــوءتفاهم‌ها و تصمیم ــروز س ــه ب ــد ب می‌توانن

دولتــی منجــر شــوند و بحران‌هــای بزرگتــری ایجــاد کننــد.

بحران‌های اجتماعی

ــه  ــد ب ــی می‌توانن ــی و امنیت ــای نظام ــی: نفوذه ــادی عموم 1. بی‌اعتم
کاهــش اعتمــاد عمومــی بــه نهادهــای دولتــی و امنیتــی منجــر شــوند. اگــر 
ــا اطلاعــات حیاتــی کشــور  مــردم احســاس کننــد کــه اطلاعــات شــخصی ی
در معــرض تهدیــد قــرار دارد، ممکــن اســت اعتمــاد خــود را بــه سیســتم‌های 
دولتــی از دســت بدهنــد. ایــن نــوع بحران‌هــای اجتماعــی ممکــن اســت منجر 
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ــژه در دوران بحران‌هــای  ــردم به‌وی ــرا م ــا شــود، زی ــه اعتراضــات و ناآرامی‌ه ب
اقتصــادی و امنیتــی احســاس می‌کننــد کــه دولــت توانایــی حفاظــت از آنــان 
را نــدارد. بی‌اعتمــادی عمومــی می‌توانــد بــه تنش‌هــای اجتماعــی و سیاســی 

دامــن بزنــد و ثبــات اجتماعــی را تهدیــد کنــد.

ــوذ در  ــره: نف ــی روزم ــی و زندگ ــات عموم ــال در خدم 2. اخت
ــدیدی  ــرات ش ــد تأثی ــی می‌توان ــات عموم ــی و خدم ــاخت‌های حیات زیرس
ــه  ــایبری ب ــات س ــال، حم ــرای مث ــذارد. ب ــردم بگ ــره م ــی روزم ــر زندگ ب
ــات  ــترده در خدم ــای گس ــب قطعی‌ه ــد موج ــی می‌توانن ــتم‌های بانک سیس
ــل  ــتم‌های حمل‌ونق ــال در سیس ــن، اخت ــوند. همچنی ــادی ش ــی و اقتص مال
ــن  ــد. چنی ــل کن ــدی مخت ــور ج ــره را به‌ط ــی روزم ــد زندگ ــرژی می‌توان و ان
اختلالاتــی نــه تنهــا بــه آســیب‌های اقتصــادی می‌انجامــد بلکــه بــه بی‌ثباتــی 
ــرار  ــوار ق ــیار دش ــرایطی بس ــردم را در ش ــد و م ــن می‌زن ــز دام ــی نی اجتماع

ــد. می‌ده

ــی و  ــای نظام ــی: نفوذه ــراب اجتماع ــی و اضط ــش ناامن 3. افزای
اطلاعاتــی می‌تواننــد بــه ناامنــی و اضطــراب اجتماعــی منجــر شــوند. هنگامــی 
کــه تهدیــدات نظامــی و امنیتــی در ســطح گســترده‌ای ایجــاد می‌شــوند، مردم 
ــد  ــت می‌توان ــن وضعی ــد. ای ــراب کنن ــرس و اضط ــاس ت ــت احس ــن اس ممک
منجــر بــه افزایــش خشــونت‌های اجتماعــی و اعتراضــات خیابانــی شــود. ایــن 
ــا  ــیب‌پذیر و ب ــع آس ــژه در جوام ــولاً به‌وی ــی معم ــای اجتماع ــوع بحران‌ه ن
ســطح پاییــن اعتمــاد بــه دولت‌هــا شــدیدتر خواهنــد بــود و بــه بحران‌هــای 

ــوند. ــی می‌ش ــدی منته ــی جدی اجتماع

ــای  ــی و بحران‌ه ــای امنیت ــی: نفوذه ــی و سیاس ــی اجتماع 4. بی‌ثبات
ناشــی از آن می‌تواننــد بــه بی‌ثباتــی سیاســی و اجتماعــی در داخــل کشــورها 
منجــر شــوند. ایــن بی‌ثباتــی معمــولاً به‌دلیــل تضعیــف نظام‌هــای سیاســی و 
اقتصــادی ایجــاد می‌شــود و می‌توانــد بــه بحران‌هــای داخلــی و ناآرامی‌هــای 
اجتماعــی منتهــی گــردد. هنگامــی کــه مــردم احســاس کننــد کــه دولت‌هــا 
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قــادر بــه محافظــت از منافــع آن‌هــا نیســتند، بی‌اعتمــادی و ناامنــی در میــان 
عمــوم مــردم گســترش می‌یابــد. ایــن وضعیــت ممکــن اســت بــه بحران‌هــای 
سیاســی بــزرگ و حتــی در برخــی مــوارد بــه درگیری‌هــای داخلــی تبدیــل 

. د شو

ــی و اجتماعــی  ــای امنیت ــی: بحران‌ه ــی و اجتماع ــای روان 5. بحران‌ه
ــد.  ــردم بگذارن ــر م ــدیدی ب ــی ش ــرات روان ــد تأثی ــوذ می‌توانن ــی از نف ناش
اضطــراب، تــرس و بی‌اعتمــادی بــه نهادهــای دولتــی می‌توانــد بــه اختــالات 
روانــی منجــر شــود. افــراد ممکــن اســت در نتیجــه ایــن بحران‌هــا احســاس 
ــامت  ــی در س ــای منف ــه پیامده ــه ب ــد ک ــت کنن ــدم امنی ــی و ع بی‌ثبات
ــروز  ــه ب روانــی جامعــه منتهــی می‌شــود. ایــن مشــکلات روانــی می‌تواننــد ب
ــونت‌های  ــد خش ــی مانن ــش مشــکلات اجتماع ــی و افزای ــای اجتماع بحران‌ه

خانوادگــی، افســردگی و اضطــراب عمومــی منجــر شــوند.

بحران‌هــای امنیتــی و اجتماعــی ناشــی از نفوذهــای نظامــی و اطلاعاتــی 
ــی  ــای بین‌الملل ــی و هماهنگی‌ه ــت اســتراتژی‌های امنیت ــزوم تقوی نشــان‌دهنده ل
بــرای مقابلــه بــا تهدیــدات پیچیــده و متنــوع در دنیــای امــروز هســتند. 
ــای  ــد پیامده ــه می‌توانن ــد بلک ــوری دارن ــرات ف ــا تأثی ــه تنه ــا ن ــن بحران‌ه ای

ــند. ــته باش ــراه داش ــه هم ــف ب ــع مختل ــرای جوام ــی ب طولانی‌مدت

خطرات بلندمدت برای کشورها و سازمان‌ها ■ 

ــر تهدیــدات فــوری و کوتاه‌مــدت،  نفــوذ در عرصــه نظامــی و امنیتــی، عــاوه ب
ــال داشــته  ــه دنب ــرای کشــورها و ســازمان‌ها ب ــی را ب ــد خطــرات بلندمدت می‌توان
ــتم‌ها و  ــیب‌پذیری‌های سیس ــه آس ــرایطی ک ــژه در ش ــرات به‌وی ــن خط ــد. ای باش
ــب  ــد عواق ــوند، می‌توانن ــرداری می‌ش ــایی و بهره‌ب ــی شناس ــاخت‌های حیات زیرس
وخیمــی را در پــی داشــته باشــند. در اینجــا به بررســی برخــی از خطــرات بلندمدت 

ناشــی از نفــوذ در حوزه‌هــای مختلــف نظامــی و امنیتــی پرداختــه می‌شــود.
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1. تضعیف قدرت دفاعی و امنیت ملی

نفوذهـای موفـق در سیسـتم‌های نظامـی و امنیتـی می‌تواننـد به تضعیـف قدرت 
دفاعـی یـک کشـور منجـر شـوند. در بلندمـدت، ایـن تهدیـدات می‌تواننـد باعـث 
کاهـش توانایـی کشـور بـرای واکنـش بـه حمالت خارجی یـا مقابلـه بـا تهدیدات 
داخلـی شـوند. زمانـی که دشـمنان به اطلاعات حسـاس نظامی یا تجهیـزات دفاعی 
دسترسـی پیـدا کننـد، ممکن اسـت از این اطلاعـات برای طراحی حمالت دقیق‌تر 
و پیچیده‌تـر اسـتفاده کننـد. ایـن نـوع نفوذهـا می‌توانند به‌ویـژه در شـرایط جنگی 
یـا در دوران تنش‌هـای بین‌المللـی، منجر به شکسـت‌های اسـتراتژیک و آسـیب به 

ملی شـوند. امنیت 

2. افزایش آسیب‌پذیری به حملات سایبری و فناوری‌های پیشرفته

در دنیـای دیجیتـال امـروز، حمالت سـایبری بـه یکـی از مهم‌تریـن تهدیـدات 
بلندمدت برای کشـورها تبدیل شـده‌اند. نفوذ در شـبکه‌های اطلاعاتی، سیسـتم‌های 
بانکـی، زیرسـاخت‌های انـرژی و خدمـات عمومی می‌توانـد باعث ایجاد آسـیب‌های 
بلندمـدت بـه اقتصـاد و امنیت کشـورها شـود. این حملات ممکن اسـت نـه تنها به 
اختاللات کوتاه‌مـدت منجـر شـوند بلکـه باعث شـوند کشـورها برای سـال‌ها تحت 
تأثیـر آسـیب‌پذیری‌های امنیتـی قـرار گیرنـد. آسـیب بـه زیرسـاخت‌ها می‌توانـد 
منجـر بـه خسـارت‌های مالی کلان و حتی اختالل در خدمات حیاتی جامعه شـود.

3. بی‌اعتمادی و تضعیف انسجام اجتماعی

یکـی از خطـرات بلندمدت ناشـی از نفوذهـای امنیتی، تضعیف انسـجام اجتماعی 
و بی‌اعتمـادی مـردم بـه نهادهـای دولتـی و نظامـی اسـت. هنگامـی کـه مـردم 
احسـاس کننـد کـه اطلاعـات خصوصـی یا سیسـتم‌های حسـاس کشـور بـه خطر 
افتـاده اسـت، ممکن اسـت اعتماد خـود را به نهادهـای دولتی از دسـت بدهند. این 
بی‌اعتمـادی می‌توانـد به اعتراضـات، شـورش‌ها و ناآرامی‌های اجتماعی منجر شـود 
کـه در بلندمـدت می‌توانـد بـه تضعیـف ثبات داخلی کشـورها و کاهش همبسـتگی 

اجتماعـی منتهـی گردد.
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4.  تأثیرات منفی بر اقتصاد و سرمایه‌گذاری

نفوذهــای نظامــی و امنیتــی نــه تنهــا بــه زیرســاخت‌ها و سیســتم‌های 
ــر اقتصــاد  ــرات منفــی عمــده‌ای ب ــد تأثی ــد بلکــه می‌توانن ــی آســیب می‌زنن دولت
ــه کاهــش  ــد ب ــوع حمــات می‌توان ــن ن ــدت، ای ــد. در بلندم ــز بگذارن کشــورها نی
ــی و کاهــش رشــد  ــای بین‌الملل ــل شــدن تجارت‌ه ــاد ســرمایه‌گذاران، مخت اعتم
ــه بســیاری از فعالیت‌هــای  ــی ک ــای کنون ــژه در دنی اقتصــادی منجــر شــود. به‌وی
اقتصــادی وابســته بــه سیســتم‌های دیجیتــال و اینترنتــی اســت، حملات ســایبری 

ــوند. ــل ش ــران اقتصــادی گســترده تبدی ــک بح ــه ی ــد ب ــی می‌توانن به‌راحت

5. گسترش تروریسم و خشونت‌های داخلی

ــش  ــد افزای ــی می‌توان ــی و امنیت ــای نظام ــدت نفوذه ــای بلندم یکــی از پیامده
ــات  ــه اطلاع ــی ک ــد. هنگام ــی باش ــونت‌های داخل ــتی و خش ــدات تروریس تهدی
حســاس کشــورها در اختیــار گروه‌هــای تروریســتی یــا دشــمنان قــرار می‌گیــرد، 
ــر و  ــات دقیق‌ت ــرای حم ــی و اج ــه طراح ــادر ب ــت ق ــن اس ــا ممک ــن گروه‌ه ای
ویرانگرتــر شــوند. در بلندمــدت، ایــن حمــات می‌تواننــد باعــث گســترش ناامنــی 
ــوع بحران‌هــا  و افزایــش خشــونت‌های اجتماعــی در داخــل کشــور شــوند. ایــن ن
ــادی  ــی و اقتص ــی، مشــکلات اجتماع ــدات خارج ــر تهدی ــاوه ب ــت ع ــن اس ممک

ــته باشــند. ــراه داش ــز به‌هم ــادی نی زی

6. تضعیف حاکمیت و استقلال ملی

نفوذهــای نظامــی و اطلاعاتــی در بلندمــدت می‌تواننــد بــه تضعیــف حاکمیــت و 
اســتقلال یــک کشــور منجــر شــوند. زمانــی کــه قدرت‌هــای خارجــی بــه اطلاعــات 
حســاس، زیرســاخت‌ها یــا منابــع اقتصــادی کشــورها دسترســی پیــدا می‌کننــد، 
ــی آن  ــی و خارج ــت‌های داخل ــر سیاس ــد ب ــا بتوانن ــن قدرت‌ه ــت ای ــن اس ممک
کشــور تأثیرگــذار باشــند. ایــن تهدیــدات می‌تواننــد بــه کاهش اســتقلال سیاســی، 
ــا  ــر حاکمیــت آن‌ه ــت ب اجتماعــی و اقتصــادی کشــورها منجــر شــوند و در نهای

تأثیــر بگذارنــد.
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7. اثر بر روابط بین‌المللی و سیاست‌های دیپلماتیک

نفوذهــای نظامــی و امنیتــی می‌تواننــد بــه روابــط بین‌المللــی کشــورها آســیب 
ــه  ــی ب ــا نظام ــی ی ــای اطلاعات ــل نفوذه ــه دلی ــوری ب ــه کش ــی ک ــد. هنگام بزنن
ــا  دیگــر کشــورها آســیب می‌زنــد، ممکــن اســت روابــط دیپلماتیــک آن کشــور ب
ــا  ــدید تنش‌ه ــه تش ــد ب ــا می‌توانن ــن بحران‌ه ــود. ای ــف ش ــورها تضعی ــایر کش س
و درگیری‌هــای دیپلماتیــک منجــر شــوند و در بلندمــدت باعــث افزایــش انــزوا و 
کاهــش تعامــات بین‌المللــی یــک کشــور شــوند. ایــن رونــد ممکــن اســت تأثیرات 
ــی کشــورها داشــته باشــد. ــر سیاســت‌های خارجــی و بین‌الملل ــادی ب منفــی زی

8. پیامدهای فرهنگی و اجتماعی

ــز  ــی نی ــی و اجتماع ــرات فرهنگ ــد تأثی ــی می‌توانن ــی و نظام ــای امنیت نفوذه
ــورد  به‌همــراه داشــته باشــند. هنگامــی کــه اطلاعــات و فناوری‌هــای کشــورها م
ــی  ــای اجتماع ــر در رفتاره ــه تغیی ــد ب ــن می‌توان ــد، ای ــرار می‌گیرن ــتبرد ق دس
ــرات  ــن تغیی ــود. ای ــی ش ــردم منته ــی م ــای فرهنگ ــا و ارزش‌ه ــی در باوره و حت
ــی گســترده‌ای منجــر  ــی و فرهنگ ــرات اجتماع ــه تغیی ــدت ب ــد در بلندم می‌توانن
ــی و فرهنگــی کشــور داشــته باشــد. ــر هویــت مل شــوند کــه تأثیــرات منفــی ب

9. تهدیدات درازمدت برای امنیت جهانی

نفوذهــای نظامــی و امنیتــی نــه تنهــا تهدیداتــی برای کشــورهای خاص هســتند 
بلکــه می‌تواننــد تهدیداتــی بــرای امنیــت جهانــی به‌شــمار آینــد. در جهانــی کــه 
ــای  ــده و گســترده می‌شــوند، نفوذه ــده‌ای پیچی ــی به‌طــور فزاین ــدات امنیت تهدی
ــه  ــوند ک ــل ش ــی تبدی ــی بین‌الملل ــه تهدیدات ــد ب ــی می‌توانن ــی و اطلاعات نظام
ــه  ــد ب ــدات می‌توانن ــن تهدی ــد. ای ــیب می‌زنن ــان آس ــورهای جه ــام کش ــه تم ب
بحران‌هــای جهانــی منجــر شــوند کــه امنیــت جهانــی را بــه خطــر می‌اندازنــد و 

ــه بحران‌هــای انســانی، اقتصــادی و سیاســی منتهــی شــوند. ب

در مجمــوع، خطــرات بلندمــدت نفوذهــای نظامــی و امنیتــی می‌تواننــد تأثیــرات 
ــدات  ــن تهدی ــند. ای ــته باش ــورها داش ــع و کش ــر جوام ــترده‌ای ب ــده و گس پیچی
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ــال  ــای دیجیت ــه فناوری‌ه ــده‌ای ب ــور فزاین ــه به‌ط ــی ک ــای کنون ــژه در دنی به‌وی
ــه بحران‌هــای بزرگــی منتهــی شــوند کــه به‌ســختی  وابســته اســت، می‌تواننــد ب

ــرد. ــدا ک ــی پی ــا رهای ــوان از آن‌ه می‌ت



{ {
111

{
نبرد خاموش؛ نفوذ و تقابل در دنیای امنیت

داستان های فصل ششم ■ 

داستان اول: نفوذ در سیستم‌های نظامی و پیامدهای آن

ــالات  ــش ای ــه ارت ــایبری علی ــات س ــن حم ــی از بزرگ‌تری ــال ۲۰۱۰، یک در س
متحــده صــورت گرفــت. ایــن حملــه کــه بــا نام "نفــوذ ســایبری بــه ارتــش آمریکا" 
ــای پیشــرفته  ــه ابزاره ــز ب ــر و مجه ــای ماه ــطه هکره ــود، به‌واس ــناخته می‌ش ش
انجــام شــد. گروهــی از هکرهــا کــه بعدهــا مشــخص شــد ارتباطــات نزدیکــی بــا 
ــری  ــی و سیســتم‌های کامپیوت ــه شــبکه‌های اطلاعات ــی دشــمن داشــتند، ب دولت
ارتــش ایــالات متحــده نفــوذ کردنــد. ایــن هکرهــا توانســتند بــه اطلاعــات بســیار 
ــات  ــی اطلاع ــی و حت ــای امنیت ــی، برنامه‌ه ــد اســتراتژی‌های نظام حساســی مانن

مربــوط بــه تســلیحات هســته‌ای دســت پیــدا کننــد.

ــاره  ــاس درب ــات حس ــن اطلاع ــت رفت ــیب‌ها، از دس ــن آس ــی از بزرگ‌تری یک
اســتراتژی‌های جنگــی بــود کــه می‌توانســت در صــورت درز بــه دشــمنان، منجــر 
ــه حیثیــت امنیتــی  ــه تنهــا ب ــر شــود. ایــن نفــوذ ن ــه خســارت‌های جبران‌ناپذی ب
ــن کشــور  ــی ای ــط نظام ــف رواب ــه موجــب تضعی ــالات متحــده آســیب زد، بلک ای
بــا متحدانــش نیــز شــد. ایــالات متحــده بــرای مقابلــه بــا ایــن تهدیــد مجبــور بــه 
تقویــت زیرســاخت‌های امنیــت ســایبری خــود شــد، امــا ایــن حملــه از نظــر روانی 
بــه عنــوان یــک شکســت بــزرگ بــرای سیســتم‌های امنیتــی ایــن کشــور تلقــی 

شد.

منابع:

• “حمله سایبری به ارتش آمریکا”، واشنگتن پست، ۲۰۱۵	

• 	۲۰۱۷ ،MIT امنیت سایبری: خطرات و فرصت‌ها”، انتشارات“

• “حمل ـه�س��ایبری ب��ه سیس��تم‌های اطلاعات��ی ارت��ش ای��الات متح��ده”، 	
ــز، ۲۰۲۰ ــورک تایم نیوی
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داستان دوم: بحران اقتصادی ناشی از نفوذ اقتصادی و سایبری

در ســال ۲۰۱۴، یکــی از بزرگتریــن حمــات ســایبری علیــه شــرکت‌های 
کــره‌ای صــورت گرفــت کــه بــه عنــوان "حملــه بــه شــرکت‌های کــره‌ای توســط 
کــره شــمالی" شــناخته می‌شــود. هکرهایــی کــه به‌شــدت بــه دولــت کــره شــمالی 
ــرکت‌های  ــن ش ــی مهم‌تری ــتم‌های اطلاعات ــه سیس ــتند ب ــد، توانس ــط بودن مرتب
صنعتــی کــره جنوبــی نفــوذ کننــد. ایــن نفــوذ باعــث ســرقت داده‌هــای حســاس 
مالــی و تجــاری ایــن شــرکت‌ها شــد و به‌طــور جــدی بــازار بــورس کــره جنوبــی 

را تحــت تأثیــر قــرار داد.

ایــن حملــه باعــث کاهــش شــدید ارزش ســهام بســیاری از شــرکت‌ها شــد و در 
پــی آن، بســیاری از ســرمایه‌گذاران اعتمــاد خــود را بــه امنیــت اقتصــادی کشــور 
ــه موجــب شــکاف‌های  ــن حمل ــر آســیب اقتصــادی، ای ــد. عــاوه ب از دســت دادن
ــه ســوال کــردن از قابلیت‌هــای  ــرا مــردم شــروع ب اجتماعــی و سیاســی شــد، زی
دفاعــی کشــور در برابــر تهدیــدات ســایبری خارجــی شــدند. ایــن بحــران ســایبری 
ــای  ــرا داده‌ه ــد، زی ــل ش ــی تبدی ــره جنوب ــی ک ــت مل ــدات امنی ــه تهدی ــی ب حت
ــی  ــاخت‌های حیات ــه زیرس ــاندن ب ــیب رس ــرای آس ــتند ب ــده می‌توانس سرقت‌ش

کشــور مــورد اســتفاده قــرار گیرنــد.

منابع:

• “حمله سایبری به شرکت‌های کره‌ای”، وال استریت ژورنال، ۲۰۱۵	

• “جرایم سایبری و رشد اقتصادی”، مجله سایبرسکیوریتی، ۲۰۱۶	

• “حمال�ت س��ایبری و تاثیـر�ات اقتصــادی”، مجلــه هــاروارد بیزنــس ریویــو، 	
۲۰۱۸
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داستان سوم: بحران‌های اجتماعی ناشی از حملات سایبری به زیرساخت‌ها

در ســال 2007، یکــی از بزرگ‌تریــن حمــات ســایبری بــه دولــت اســتونی رخ 
ــانه‌ها و  ــا، رس ــی، بانک‌ه ــتم‌های دولت ــام سیس ــه تم ــد هفت ــدت چن ــه به‌م داد ک
زیرســاخت‌های حیاتــی ایــن کشــور را مختــل کــرد. اســتونی کــه به‌عنــوان یکــی از 
پیشــرفته‌ترین کشــورهای دیجیتــال در جهــان شــناخته می‌شــد، بــه یــک هــدف 
مهــم بــرای حمــات ســایبری تبدیــل شــده بــود. ایــن حملــه نــه تنهــا تهدیــدی 
ــه بحران‌هــای اجتماعــی و  ــود، بلکــه منجــر ب ــن کشــور ب ــی ای ــرای امنیــت مل ب

ــه زیرســاخت‌های دیجیتــال کشــور شــد. بی‌اعتمــادی عمومــی نســبت ب

ــد  ــات اساســی مانن ــه خدم ــه دسترســی ب ــادر ب ــردم ق ــه، م ــن حمل در طــی ای
بانکــداری، خدمــات دولتــی و حتــی اطلاعــات خبــری نبودنــد. بســیاری از افــراد 
نتواســتند حقــوق خــود را دریافــت کننــد و اعتراضــات در خیابان‌هــا شــروع شــد. 
بــا افزایــش مشــکلات اجتماعــی، دولــت اســتونی مجبــور شــد به‌طــور جــدی بــه 
ارتقــای امنیــت ســایبری خــود بپــردازد. ایــن حادثــه، کــه به‌عنــوان اولیــن حملــه 
ســایبری بــزرگ در تاریــخ شــناخته می‌شــود، نشــان داد کــه تهدیــدات ســایبری 
ــال  ــع دیجیت ــی در جوام ــی و سیاس ــای اجتماع ــه بحران‌ه ــی ب ــد به‌راحت می‌توان

تبدیــل شــود.

منابع:

• “حمله سایبری به استونی”، نیویورک تایمز، ۲۰۰۷	

• ــاع 	 ــایبری و پیامدهـا�ی آن”، وزارت دف “اس��تونی دیجیت��ال: حمل��ه س
اســتونی، ۲۰۰۷

• “امنیتـ ـسـا�یبری و امنی��ت ملیــ: درس‌هایی از اس��تونی”، مجلــه مطالعات 	
بین‌المللــی امنیــت، ۲۰۱۰
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داستان چهارم: نفوذ اطلاعاتی و بحران امنیتی در اروپا

ــیه  ــه روس ــد ک ــف کردن ــی کش ــی غرب ــازمان‌های اطلاعات ــال ۲۰۱۶، س در س
ــی  ــف اروپای ــورهای مختل ــات کش ــتم‌های انتخاب ــه سیس ــتماتیک ب ــور سیس به‌ط
نفــوذ کــرده و تــاش کــرده اســت تــا نتایــج انتخابــات را تحــت تأثیــر قــرار دهــد. 
ایــن حمــات ســایبری بــا هــدف دخالــت در فرآیندهــای دموکراتیــک کشــورهای 
ــالات  ــت‌جمهوری ای ــات ریاس ــژه در انتخاب ــد و به‌وی ــده بودن ــی ش ــی طراح اروپای
ــه  متحــده تأثیــر عمیقــی گذاشــتند. در ایــن ســال، گروه‌هــای هکــری وابســته ب
روســیه بــه ســرورهای حــزب دموکراتیــک ایــالات متحــده نفــوذ کــرده و اطلاعــات 

ــد. ــه ایمیل‌هــای حســاس اعضــای حــزب را ســرقت کردن خصوصــی از جمل

ــای سیاســی و  ــه به‌شــکل گســترده‌ای انجــام شــدند، پیامده ــن حمــات ک ای
ــی  ــی در سیســتم‌های انتخابات ــتند. فســاد و ناامن ــی داش ــی در پ ــی بزرگ اجتماع
باعــث شــد کــه مــردم بــه فرآیندهــای دموکراتیــک بی‌اعتمــاد شــوند. عــاوه بــر 
ــی  ــای سیاســی در کشــورهای غرب ــه تشــدید بحران‌ه ــن، حمــات ســایبری ب ای
دامــن زد و موجــب تغییــرات گســترده‌ای در سیاســت‌های امنیتــی اروپــا و ایــالات 
متحــده شــد. ایــن بحــران سیاســی نــه تنهــا نشــان داد کــه تهدیــدات اطلاعاتــی 
ــی و  ــروز نارضایت ــب ب ــه موج ــد، بلک ــر دهن ــات را تغیی ــه انتخاب ــد نتیج می‌توانن

شــکاف‌های اجتماعــی در جوامــع دموکراتیــک شــد.

منابع:

• “ه��ک روس��ی در انتخاب��ات ای��الات متح��ده: آنچ ـه�ت��ا کن��ون می‌دانی��م”، 	
بی‌بی‌ســی نیــوز، ۲۰۱۷

• “جنگ سایبری: تهدید روسیه برای دموکراسی‌های غربی”، گاردین، ۲۰۱۷	

• “دخالت در انتخابات و امنیت سایبری”، مجله علوم سیاسی، ۲۰۱۸	
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ــورها از  ــت کش ــرای امنی ــدت ب ــدات بلندم ــم: تهدی ــتان پنج داس
ــایبری ــات س ــق حم طری

حمــات ســایبری بــه زیرســاخت‌های حیاتــی کشــورها، از جملــه نیروگاه‌هــای 
بــرق، شــبکه‌های آب و گاز، و سیســتم‌های اینترنتــی در دهــه ۲۰۱۰ به‌طــور 
ــی از  ــدند. یک ــی ش ــت مل ــرای امنی ــدی ب ــدات ج ــه تهدی ــل ب ــده‌ای تبدی فزاین
ــن  ــرق اوکرای ــای ب ــه نیروگاه‌ه ــه ب ــود ک ــه‌ای ب شناخته‌شــده‌ترین حمــات، حمل
ــای  ــط گروه‌ه ــه توس ــایبری، ک ــه س ــن حمل ــت. ای ــورت گرف ــال ۲۰۱۵ ص در س
هکــری روســی انجــام شــد، باعــث قطعــی بــرق در بخش‌هــای وســیعی از اوکرایــن 

شد.

ایــن حملــه کــه به‌طــور مســتقیم زندگــی میلیون‌هــا نفــر را تحــت تأثیــر قــرار 
داد، نشــان داد کــه تهدیــدات ســایبری می‌تواننــد به‌طــور جــدی بــر امنیــت ملــی 
ــر آســیب‌های فیزیکــی،  ــد. عــاوه ب ــر بگذارن ــای اقتصــادی کشــورها تأثی و زیربن
ایــن حمــات باعــث اختــالات اقتصــادی، کاهــش اعتمــاد عمومــی و تهدیــدات 
بلندمــدت بــرای زیرســاخت‌های حیاتــی می‌شــود. در ایــن حملــه، خســارت‌ها نــه 
تنهــا از لحــاظ فنــی بلکــه از لحــاظ اجتماعــی و اقتصــادی نیــز بســیار جــدی بود و 

ــال داشــته باشــد. ــرای کشــورها پیامدهــای بلندمــدت به‌دنب ــد ب می‌توان

منابع:

• “تهدیـد�ات س��ایبری علی��ه زیرس��اخت‌های حیات�ـی”، وزارت امنیــت میهــن 	
ــده، ۲۰۱۶ ایالات متح

• “ریس��ک‌های بلندم��دت حمال�ت س��ایبری ب��ه زیرس��اخت‌های حیات��ی”، 	
مجلــه امــور خارجــی، ۲۰۱۸

• “حمل��ه ساــیبری بــه اوکرایـن�: حمل��ه به ق��درت”، آژانــس امنیت ســایبری 	
و زیرســاخت‌ها، ۲۰۱۵
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فصل 7      روش‌های مقابله با نفوذ

در دنیــای امــروزی، تهدیــدات امنیتــی و نظامــی به‌ویــژه در حوزه‌هــای ســایبری 
ــازمان‌های  ــورها و س ــرای کش ــا ب ــن چالش‌ه ــی از اصلی‌تری ــه یک ــی، ب و اطلاعات
مختلــف تبدیــل شــده اســت. ایــن تهدیــدات به‌ویــژه از طریــق نفــوذ بــه شــبکه‌ها، 
سیســتم‌های اطلاعاتــی و زیرســاخت‌ها، می‌تواننــد بــه طــور جــدی امنیــت ملــی 
ــا ایــن تهدیــدات و حفاظــت از  و بین‌المللــی را تهدیــد کننــد. بنابرایــن، مقابلــه ب
اطلاعــات و منابــع حیاتــی نیازمنــد اســتراتژی‌ها و روش‌هــای امنیتــی پیچیــده و 

جامع اســت.

یکــی از مؤثرتریــن روش‌هــا بــرای مقابلــه بــا تهدیــدات ســایبری، تقویــت امنیــت 
ــای  ــا و ابزاره ــن راســتا، ســازمان‌ها و کشــورها از تکنیک‌ه ســایبری اســت. در ای
ــی خــود اســتفاده  ــرای محافظــت از شــبکه‌ها و سیســتم‌های اطلاعات ــی ب مختلف
ــرفته  ــای پیش ــتفاده از فایروال‌ه ــا، اس ــن ابزاره ــن ای ــی از مهم‌تری ــد. یک می‌کنن
اســت کــه به‌طــور مــداوم ترافیــک ورودی و خروجــی شــبکه‌ها را نظــارت کــرده 
ــتم‌های  ــن، سیس ــر ای ــاوه ب ــد. ع ــایی می‌کنن ــی را شناس ــدات احتمال و تهدی
تشــخیص نفــوذ )IDS( و پیشــگیری از نفــوذ )IPS( به‌عنــوان ابزارهــای اصلــی در 
شناســایی حمــات ســایبری بــه‌کار می‌رونــد. ایــن ابزارهــا می‌تواننــد در صــورت 
شناســایی هــر گونــه رفتــار مشــکوک، ســریعا هشــدار دهنــد و از وقــوع حمــات 

بــزرگ جلوگیــری کننــد.

در کنــار ایــن ابزارهــا، رمزنــگاری داده‌هــا یکــی دیگــر از روش‌هــای اساســی برای 
حفــظ امنیــت اطلاعــات اســت. بــا اســتفاده از الگوریتم‌هــای پیچیــده رمزنــگاری، 
اطلاعــات حســاس می‌تواننــد به‌صــورت ایمــن منتقــل شــوند و حتــی در صــورت 
ــات  ــژه در ارتباط ــن روش به‌وی ــند. ای ــدن نباش ــل خوان ــاز، قاب ــی غیرمج دسترس
نظامــی و اطلاعاتــی کــه حساســیت بالایــی دارنــد، اهمیــت زیــادی دارد. به‌عــاوه، 
بــرای جلوگیــری از حملات فیشــینگ و دسترســی غیرمجــاز به اطلاعات شــخصی، 
اســتفاده از سیســتم‌های احــراز هویــت چندعاملــی )MFA( بســیار مؤثــر اســت. 

{
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ایــن سیســتم‌ها بــا اضافــه کــردن لایه‌هــای اضافــی از امنیــت، امــکان دسترســی 
ــد. ــش می‌دهن ــدت کاه ــاز را به‌ش غیرمج

یکــی از مؤثرتریــن روش‌هــا بــرای مقابلــه با نفــوذ و تهدیــدات اطلاعاتــی، آموزش 
ــود و  ــدات موج ــی از تهدی ــت. آگاه ــان اس ــنل و کارکن ــه پرس ــانی ب و آگاهی‌رس
نحــوه برخــورد بــا آن‌هــا می‌توانــد به‌طــور چشــمگیری خطــرات را کاهــش دهــد. 
ــه از حمــات فیشــینگ  ــرای مثــال، کارکنــان بایــد آمــوزش ببیننــد کــه چگون ب
جلوگیــری کننــد، چگونــه از کلمــات عبــور قــوی اســتفاده کننــد و چگونــه در برابر 
حمــات ســایبری واکنــش نشــان دهنــد. از ســوی دیگــر، ایجــاد فرهنــگ امنیتــی 
در ســازمان‌ها و کشــورها باعــث می‌شــود تــا همــه اعضــا نســبت بــه حفاظــت از 
اطلاعــات و زیرســاخت‌ها حســاس باشــند و در برابــر تهدیــدات امنیتــی هوشــیارتر 

عمــل کننــد.

همچنیــن، یکــی از روش‌هــای مؤثــر در مقابلــه بــا نفــوذ، اســتفاده از فناوری‌هــای 
 Machine( و یادگیــری ماشــین )AI( ــن امنیتــی اســت. هــوش مصنوعــی نوی
Learning( به‌ویــژه در شناســایی تهدیــدات و پیش‌بینــی حمــات جدیــد 
کاربــرد دارنــد. سیســتم‌های مبتنــی بــر AI می‌تواننــد به‌طــور خــودکار 
رفتارهــای مشــکوک و غیرعــادی را شناســایی کننــد و در نتیجــه از وقــوع حمــات 
پیشــگیری کننــد. ایــن سیســتم‌ها بــا تحلیــل داده‌هــا و الگوهــای مختلــف، قــادر 
ــن  ــتند. از ای ــان هس ــای مهاجم ــی رفتاره ــدات و پیش‌بین ــازی تهدی ــه شبیه‌س ب
رو، اســتفاده از ایــن فناوری‌هــا می‌توانــد به‌عنــوان یــک لایــه امنیتــی اضافــی در 

مقابلــه بــا نفــوذ در نظــر گرفتــه شــود.

یکــی دیگــر از اقدامــات اساســی بــرای مقابلــه بــا نفــوذ، همکاری‌هــای 
بین‌المللــی و اشــتراک‌گذاری اطلاعــات امنیتــی اســت. تهدیــدات امنیتــی 
ــوری  ــچ کش ــن هی ــتند، بنابرای ــرزی هس ــب فرام ــایبری اغل ــطح س ــژه در س به‌وی
ــا  ــد ب ــود. کشــورها بای ــد ب ــدات نخواه ــن تهدی ــا ای ــه ب ــه مقابل ــادر ب ــی ق به‌تنهای
یکدیگــر همــکاری کننــد و اطلاعــات مربــوط بــه تهدیــدات امنیتــی را به‌صــورت 
مــداوم بــه اشــتراک بگذارنــد. ایــن همــکاری می‌توانــد در قالــب برگــزاری جلســات 
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بین‌المللــی، تبــادل اطلاعــات و ایجــاد اتحادهــای امنیتــی انجــام شــود. به‌عنــوان 
ــه  ــری در زمین ــای نزدیک‌ت ــا همکاری‌ه ــزرگ دنی ــورهای ب ــی از کش ــال، برخ مث
مقابلــه بــا تهدیــدات ســایبری دارنــد و اطلاعــات را در مــورد حمــات ســایبری و 

ــد. ــتراک می‌گذارن ــه اش ــا ب ــا آن‌ه ــه ب ــای مقابل روش‌ه

در کنــار ایــن مــوارد، یکــی از روش‌هــای دیگــر بــرای مقابلــه بــا نفــوذ، تحلیــل و 
پیش‌بینــی تهدیــدات اســت. بــا اســتفاده از ابزارهــای تحلیــل داده‌هــا و مدل‌هــای 
ــازی  ــان را شبیه‌س ــار مهاجم ــد رفت ــازمان‌ها می‌توانن ــورها و س ــی، کش پیش‌بین
کــرده و نقــاط ضعــف خــود را شناســایی کننــد. ایــن تحلیل‌هــا می‌تواننــد 
ــی را  ــتراتژی‌های دفاع ــرده و اس ــک ک ــف کم ــات مختل ــازی حم ــه شبیه‌س ب
ــازی  ــایبری و شبیه‌س ــدات س ــل تهدی ــال، تحلی ــور مث ــد. به‌ط ــانی کنن به‌روزرس
ــا نقــاط ضعــف خــود  ــه ســازمان‌ها کمــک کنــد ت ــد ب حمــات شــبکه‌ای می‌توان
ــت سیســتم‌های  ــه تقوی ــدام ب ــات، اق ــوع حم ــش از وق ــرده و پی ــایی ک را شناس

امنیتــی خــود کننــد.

مقابلــه بــا نفــوذ نیازمنــد یک رویکــرد چندلایه اســت که تمامــی ابعــاد امنیتی، از 
جملــه امنیــت ســایبری، امنیــت فیزیکــی، آمــوزش و فرهنگ‌ســازی، همکاری‌هــای 
ــه  ــن اســتراتژی‌ها ب ــرد. اســتفاده از ای ــن را دربرگی ــای نوی ــی و فناوری‌ه بین‌الملل
ــده  ــدات پیچی ــر تهدی ــه در براب ــد ک ــکان را می‌ده ــن ام ســازمان‌ها و کشــورها ای
ــظ  ــود را حف ــی خ ــی و بین‌الملل ــت مل ــد و امنی ــاع کنن ــی دف ــزون به‌خوب و روزاف

. کنند

استراتژی‌های پیشگیرانه و شناسایی ■ 

استراتژی‌های پیشگیرانه و شناسایی در مقابله با نفوذ نظامی و امنیتی

نفــوذ در عرصــه نظامــی و امنیتــی از جملــه تهدیــدات جــدی اســت کــه می‌تواند 
ــا  ــر امنیــت ملــی و بین‌المللــی تأثیــر بگــذارد. بــرای مقابلــه ب به‌طــور مســتقیم ب
ایــن تهدیــدات، اســتفاده از اســتراتژی‌های پیشــگیرانه و شناســایی از اهمیت بالایی 
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برخــوردار اســت. ایــن اســتراتژی‌ها به‌طــور ویــژه در راســتای شناســایی تهدیــدات 
ــده‌اند. در  ــی ش ــی طراح ــای احتمال ــری از نفوذه ــا و جلوگی ــوع آن‌ه ــل از وق قب
ــوذ  ــا نف ــه ب ــر در مقابل ــیوه‌های مؤث ــتراتژی‌ها و ش ــن اس ــی از ای ــه برخ ــه ب ادام

ــود. ــه می‌ش پرداخت

1. آموزش و آگاهی‌رسانی به پرسنل و کارکنان

یکــی از مهم‌تریــن روش‌هــای پیشــگیرانه، آمــوزش و آگاهی‌رســانی بــه پرســنل 
اســت. به‌ویــژه در زمینــه تهدیــدات ســایبری، کارکنــان بایــد از خطــرات موجــود 
ــن  ــد. ای ــات حســاس محافظــت کنن ــه از اطلاع ــد چگون ــاد بگیرن ــوند و ی آگاه ش
ــای  ــز عبوره ــای فیشــینگ، اســتفاده از رم ــایی ایمیل‌ه ــا شــامل شناس آموزش‌ه
قــوی، آگاهــی از نحــوه برخــورد بــا حمــات ســایبری و همچنیــن انجــام مراحــل 
صحیــح بــرای شناســایی و گــزارش تهدیــدات امنیتــی اســت. ایــن نــوع آموزش‌هــا 
بایــد به‌طــور مســتمر و به‌ویــژه در ســازمان‌های حســاس ماننــد نهادهــای دولتــی، 

ــزرگ انجــام شــود. نظامــی و شــرکت‌های ب

2. نظارت و کنترل مداوم

نظــارت و کنتــرل مــداوم سیســتم‌ها و شــبکه‌ها یکــی از اســتراتژی‌های 
کلیــدی در شناســایی تهدیــدات اســت. از ابزارهایــی ماننــد سیســتم‌های شناســایی 
و پیشــگیری از نفــوذ )IDS/IPS( بــرای نظــارت بــر ترافیــک شــبکه و شناســایی 
ــات  ــد حم ــتم‌ها می‌توانن ــن سیس ــود. ای ــتفاده می‌ش ــادی اس ــای غیرع رفتاره
احتمالــی را شبیه‌ســازی کننــد و بــا شناســایی تهدیــدات قبــل از وقــوع حمــات 
بــزرگ، از بــروز خســارت‌های جــدی جلوگیــری کننــد. به‌عــاوه، اســتفاده 
ــایی  ــه شناس ــد ب ــز می‌توان ــبکه‌ها نی ــا در ش ــران و داده‌ه ــار کارب ــل رفت از تحلی

الگوهــای غیرطبیعــی کمــک کنــد.

3. تست‌های امنیتی و شبیه‌سازی حملات

ــرای شناســایی و پیشــگیری از نفــوذ، انجــام  ــر ب یکــی دیگــر از شــیوه‌های مؤث
ــن روش شــامل تســت‌های  تســت‌های امنیتــی و شبیه‌ســازی حمــات اســت. ای
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ــه شبیه‌ســازی حمــات ســایبری  نفــوذ )Penetration Testing( اســت کــه ب
ــت‌ها  ــن تس ــردازد. ای ــبکه‌ها می‌پ ــتم‌ها و ش ــف در سیس ــاط ضع ــایی نق و شناس
ــازمان‌ها  ــه س ــود و ب ــام می‌ش ــی انج ــان امنیت ــط متخصص ــول توس ــور معم به‌ط
ایــن امــکان را می‌دهــد کــه قبــل از وقــوع حمــات واقعــی، ضعف‌هــای خــود را 
ــورت دوره‌ای  ــات به‌ص ــازی حم ــن، شبیه‌س ــد. همچنی ــاح کنن ــایی و اص شناس
می‌توانــد بــه تیم‌هــای امنیتــی کمــک کنــد تــا آمادگــی بیشــتری بــرای مقابلــه 

بــا تهدیــدات پیــدا کننــد.

4. استفاده از فناوری‌های نوین برای پیش‌بینی تهدیدات

در دنیــای امــروز، فناوری‌هــای نوینــی ماننــد هــوش مصنوعــی )AI( و یادگیــری 
ــی  ماشــین )ML( به‌طــور فزاینــده‌ای بــرای شناســایی تهدیــدات و پیش‌بین
حمــات اســتفاده می‌شــوند. ایــن سیســتم‌ها می‌تواننــد به‌طــور خــودکار داده‌هــا 
و رفتارهــای شــبکه را تحلیــل کــرده و بــه شناســایی الگوهــای تهدیدآمیــز بپردازند. 
الگوریتم‌هــای یادگیــری ماشــین قــادر بــه شناســایی حمــات جدیــد و پیش‌بینــی 
ــه  حمــات آینــده از طریــق تحلیــل داده‌هــای گذشــته هســتند. ایــن روش‌هــا ب
ــوع  ــل از وق ــی را قب ــدات احتمال ــه تهدی ــد ک ــکان را می‌دهن ــن ام ــازمان‌ها ای س

شناســایی کــرده و اقدامــات پیشــگیرانه انجــام دهنــد.

5. توسعه پروتکل‌های امنیتی قوی

توســعه و پیاده‌ســازی پروتکل‌هــای امنیتــی قــوی ماننــد احــراز هویــت 
چندعاملــی )Multi-factor Authentication( و رمزنــگاری پیشــرفته، به‌طــور 
مؤثــر از دسترســی غیرمجــاز بــه سیســتم‌ها جلوگیــری می‌کنــد. ایــن پروتکل‌هــا 
باعــث می‌شــوند کــه فقــط افــراد مجــاز بتواننــد بــه اطلاعــات حســاس دسترســی 
پیــدا کننــد و از تهدیــدات ناشــی از ســرقت هویــت و اطلاعــات جلوگیــری شــود. 
ــا  ــوند ت ــه‌روز ش ــداوم ب ــور م ــد به‌ط ــی بای ــای امنیت ــن، پروتکل‌ه ــر ای ــاوه ب ع

همــواره در برابــر تهدیــدات جدیــد مقــاوم باشــند.
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6. تحلیل تهدیدات و اطلاعات

ــات و  ــل اطلاع ــوذ، تحلی ــایی نف ــر در شناس ــتراتژی‌های مؤث ــر از اس ــی دیگ یک
تهدیــدات اســت. ایــن فرآینــد شــامل جمــع‌آوری و تحلیــل داده‌ها از منابــع مختلف 
به‌ویــژه در زمینــه تهدیــدات ســایبری و جاسوســی اســت. بــا اســتفاده از ابزارهــای 
ــدات را شناســایی کــرده  تحلیــل اطلاعــات، ســازمان‌ها می‌تواننــد الگوهــای تهدی
و اقدامــات پیشــگیرانه بــرای مقابلــه بــا آن‌هــا انجــام دهنــد. همچنیــن، بــا تحلیــل 
ــی  ــای امنیت ــه تیم‌ه ــرده و ب ــی ک ــد را پیش‌بین ــدات جدی ــوان تهدی ــا می‌ت داده‌ه

ایــن امــکان را داد کــه قبــل از وقــوع حمــات، تدابیــر لازم را اتخــاذ کننــد.

7. تقویت امنیت فیزیکی و کنترل دسترسی

یکــی دیگــر از شــیوه‌های پیشــگیرانه، تقویــت امنیــت فیزیکــی اســت. در کنــار 
ــی  ــت فیزیکــی تأسیســات و زیرســاخت‌های حیات ــت ســایبری، امنی ــن امنی تأمی
نیــز از اهمیــت زیــادی برخــوردار اســت. بــرای ایــن منظــور، نصــب سیســتم‌های 
کنتــرل دسترســی، دوربین‌هــای مداربســته، و ســایر ابزارهــای حفاظتــی به‌منظــور 
ــه تأسیســات حســاس ضــروری اســت. همچنیــن،  جلوگیــری از نفــوذ فیزیکــی ب
ــر  ــاز، از دیگ ــراد مج ــه اف ــاس ب ــات حس ــه اطلاع ــی‌ها ب ــردن دسترس ــدود ک مح

ــد از نفــوذ جلوگیــری کنــد. اقداماتــی اســت کــه می‌توان

8. همکاری‌های بین‌المللی و اشتراک‌گذاری اطلاعات

در دنیــای کنونــی، تهدیــدات امنیتــی اغلــب به‌صــورت فرامــرزی رخ می‌دهنــد. 
ــات از  ــایبری و اطلاع ــت س ــه امنی ــی در زمین ــای بین‌الملل ــن، همکاری‌ه بنابرای
ــوط  ــد اطلاعــات مرب ــادی برخــوردار اســت. کشــورها و ســازمان‌ها بای اهمیــت زی
بــه تهدیــدات امنیتــی را بــا یکدیگــر بــه اشــتراک بگذارنــد و به‌طــور هماهنــگ در 
ــد شــامل  ــا می‌توان ــن همکاری‌ه ــد. ای ــدام کنن ــدات مشــترک اق ــا تهدی ــه ب مقابل
تبــادل داده‌هــا، بــه اشــتراک‌گذاری تجربیــات و انجــام اقدامــات مشــترک در برابــر 

حمــات ســایبری باشــد.
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9. مدیریت و پاسخ به بحران‌ها

بــرای مقابلــه بــا نفوذهــای احتمالــی، ســازمان‌ها بایــد یــک طــرح جامــع بــرای 
مدیریــت بحران‌هــای امنیتــی داشــته باشــند. ایــن طــرح بایــد شــامل روندهــای 
ــای  ــد. تیم‌ه ــدات باش ــه تهدی ــخ ب ــی، و پاس ــایی، ارزیاب ــرای شناس ــخص ب مش
ــرای مقابلــه  واکنــش ســریع بایــد آموزش‌هــای لازم را ببیننــد و به‌طــور مــداوم ب
ــه بحران‌هــا بایــد به‌طــور ســریع و  ــی آمــاده باشــند. پاســخ ب ــا حمــات احتمال ب

ــا از وقــوع آســیب‌های بیشــتر جلوگیــری شــود. ــر انجــام شــود ت مؤث

بــا بهره‌گیــری از ایــن اســتراتژی‌ها و روش‌هــای پیشــگیرانه و شناســایی، 
کشــورها و ســازمان‌ها می‌تواننــد تهدیــدات امنیتــی را شناســایی کــرده و از وقــوع 
حمــات جلوگیــری کننــد. ایــن اقدامــات به‌ویــژه در دنیــای امــروز کــه تهدیــدات 
ــت  ــظ امنی ــه حف ــد ب ــد و می‌توانن ــیاری دارن ــت بس ــده‌اند، اهمی ــر ش پیچیده‌ت

ــد. ــک کنن ــی کم ــی و بین‌الملل مل

آموزش و توانمندسازی نیروهای انسانی ■ 

توانمندســازی و آمــوزش نیروهــای انســانی در حــوزه امنیــت و نظامــی از ارکان 
اصلــی موفقیــت در مقابلــه بــا تهدیــدات و نفوذهــای امنیتــی و نظامــی بــه شــمار 
ــاً  ــر شــده‌اند، صرف ــر و متنوع‌ت ــدات پیچیده‌ت ــروز کــه تهدی ــای ام مــی‌رود. در دنی
ــوان به‌طــور  ــی نمی‌ت ــا ســامانه‌های امنیت ــای پیشــرفته ی ــر فناوری‌ه ــه ب ــه تکی ب
ــد  ــده و توانمن ــانی آموزش‌دی ــای انس ــرد. نیروه ــری ک ــرات جلوگی ــل از خط کام
می‌تواننــد به‌عنــوان ســد دفاعــی نخســتین در برابــر تهدیــدات و نفوذهــای احتمالی 
عمــل کننــد. ایــن نیروهــا بایــد هــم از نظــر فنــی و هــم از نظــر اطلاعاتــی آمادگــی 
داشــته باشــند تــا بتواننــد در شــرایط بحرانــی به‌خوبــی واکنــش نشــان دهنــد و از 

منابــع حســاس محافظــت کننــد.

یکــی از جنبه‌هــای اصلــی توانمندســازی نیروهــای انســانی، آمــوزش در 
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ــا پیشــرفت فناوری‌هــای دیجیتــال و گســترش  زمینــه امنیــت ســایبری اســت. ب
ــمگیری  ــور چش ــایبری به‌ط ــدات س ــی، تهدی ــتم‌های اطلاعات ــتفاده از سیس اس
ــی،  ــتم‌های اطلاعات ــه سیس ــوذ ب ــد نف ــایبری مانن ــات س ــد. حم ــش یافته‌ان افزای
ــه شــبکه‌های  ــی و حمــات ب ــکاری در زیرســاخت‌های حیات ــا، خراب دزدی داده‌ه
کامپیوتــری بــه تهدیــدات جــدی بــرای کشــورهای مختلــف تبدیــل شــده‌اند. در 
ــا تهدیــدات  ایــن راســتا، نیروهــای انســانی بایــد در زمینــه شناســایی و مقابلــه ب
ســایبری آمــوزش دیــده و مهارت‌هــای لازم را بــرای تشــخیص حمــات ســایبری 
ماننــد فیشــینگ، بدافزارهــا و حمــات انــکار ســرویس )DDoS( به‌دســت آورنــد. 
همچنیــن، آن‌هــا بایــد بــا اســتفاده از ابزارهــای امنیــت ســایبری نظیــر فایروال‌هــا، 
نرم‌افزارهــای ضــد ویــروس و سیســتم‌های تشــخیص نفــوذ آشــنا باشــند و بتواننــد 

ــه کار گیرنــد. ــرای شناســایی و دفــع حمــات ب ــر ب ایــن ابزارهــا را به‌طــور مؤث

آمــوزش در زمینــه جنگ‌هــای اطلاعاتــی نیــز به‌عنــوان یکــی از اجــزای اصلــی 
توانمندســازی نیروهــای انســانی مطــرح اســت. جنگ‌هــای اطلاعاتــی امــروزه یکــی 
ــمنان  ــت. دش ــی اس ــی و امنیت ــای نظام ــد در عرصه‌ه ــی تهدی ــیوه‌های اصل از ش
ــتکاری  ــه دس ــی، ب ــا جعل ــت ی ــات نادرس ــری از اطلاع ــا بهره‌گی ــت ب ــن اس ممک
افــکار عمومــی، تضعیــف روحیــه نیروهــای نظامــی، یــا ایجــاد بحران‌هــای سیاســی 
و اجتماعــی بپردازنــد. بنابرایــن، نیروهــای انســانی بایــد در تشــخیص و مقابلــه بــا 
تهدیــدات اطلاعاتــی، ماننــد حمــات روانــی، عملیــات فریــب‌کاری و انتشــار اخبــار 
کــذب، آمــوزش ببیننــد. آن‌هــا بایــد توانایــی تحلیــل و ارزیابــی اطلاعــات را داشــته 
باشــند و قــادر باشــند تــا در شــرایط بحرانــی اطلاعــات معتبــر را از غیرمعتبــر تمیز 

دهنــد.

یکــی دیگــر از جنبه‌هــای توانمندســازی، آمــوزش در زمینــه شناســایی و مقابلــه 
بــا تهدیــدات فیزیکــی اســت. تهدیــدات فیزیکــی بــه تأسیســات حســاس، ماننــد 
مراکــز نظامــی، انــرژی، و اطلاعاتــی، همیشــه وجــود دارنــد. ایــن تهدیــدات ممکــن 
اســت شــامل حمــات تروریســتی، خرابــکاری، یــا نفوذ به‌وســیله جاسوســان باشــد. 
نیروهــای انســانی بایــد آموزش‌هــای لازم در زمینــه شناســایی تهدیــدات فیزیکــی، 
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ــا  ــن آموزش‌ه ــد. ای ــرا گیرن ــا حمــات و محافظــت از زیرســاخت‌ها را ف ــه ب مقابل
شــامل نحــوه شناســایی و واکنــش بــه حمــات تروریســتی، شبیه‌ســازی حمــات 
و انجــام تمرین‌هــای عملــی بــرای مقابلــه بــا تهدیــدات فیزیکــی اســت. عــاوه بــر 
ایــن، بایــد نیروهــا به‌طــور مســتمر در زمینــه امنیــت فیزیکــی تأسیســات آمــوزش 
ببیننــد تــا در مواقــع بحرانــی بهتریــن واکنــش را نشــان دهنــد و از هرگونــه نفــوذ 

ــری کنند. جلوگی

آمـوزش در زمینـه جاسوسـی و مقابله بـا آن نیز اهمیـت ویژه‌ای دارد. جاسوسـی 
یکـی از تهدیـدات مهـم در عرصـه امنیتـی و نظامـی اسـت کـه می‌تواند به سـرقت 
اطلاعـات حسـاس یـا نفـوذ بـه عملیات نظامـی منجر شـود. نیروهـای انسـانی باید 
آموزش‌هـای لازم را در شناسـایی تکنیک‌هـای جاسوسـی و مقابلـه بـا آن‌ها دریافت 
کننـد. ایـن آموزش‌هـا شـامل نحـوه شناسـایی فعالیت‌هـای مشـکوک، تجزیـه و 
تحلیـل داده‌هـا بـرای شناسـایی جاسـوس‌ها و اسـتفاده از تکنیک‌هـای حفاظتـی 
بـرای جلوگیـری از نفـوذ اطلاعاتی اسـت. نیروها بایـد بتوانند از ابزارهای جاسوسـی 
دیجیتـال و فیزیکـی آگاهـی داشـته باشـند و در صورت شناسـایی هرگونـه فعالیت 

مشـکوک به‌طـور فـوری اقدامـات امنیتـی لازم را انجـام دهند.

در کنـار این آموزش‌ها، توانمندسـازی نیروهای انسـانی در زمینـه مدیریت بحران 
و پاسـخ بـه حمالت نیـز از اهمیـت بالایـی برخـوردار اسـت. در صـورت وقـوع یک 
حملـه یـا نفـوذ، سـازمان‌ها بایـد آمادگـی کامـل داشـته باشـند تـا واکنش سـریع 
و مؤثـر نشـان دهنـد. نیروهـای انسـانی بایـد قـادر باشـند تـا در مواقـع بحرانـی، 
سیسـتم‌های امنیتـی را سـریعاً بازسـازی کننـد، اطلاعـات حسـاس را بازیابی کرده 
و از گسـترش بحـران جلوگیـری کننـد. آموزش‌هایـی در زمینـه مدیریـت بحـران، 
هماهنگـی بـا تیم‌هـای واکنـش سـریع و ارتبـاط بـا مقامات مسـئول نیـز باید جزو 
برنامه‌هـای آموزشـی نیروهـا باشـد. ایـن آموزش‌هـا باعـث می‌شـود تـا نیروهـا در 
مواقـع بحرانـی بتواننـد تصمیمات بـه موقع و صحیح اتخـاذ کـرده و از هرگونه تأثیر 

منفـی بـر عملکـرد امنیتی سـازمان جلوگیـری کنند.
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ــوزش  ــی از آم ــش مهم ــز بخ ــات نی ــل اطلاع ــه تحلی ــازی در زمین توانمندس
نیروهــای انســانی اســت. نیروهــای امنیتــی و نظامــی بایــد توانایی تحلیــل و ارزیابی 
اطلاعــات را داشــته باشــند. آن‌هــا بایــد قــادر باشــند تهدیــدات را شناســایی کننــد، 
ــری  ــق و مؤث ــای دقی ــد و تحلیل‌ه ــع‌آوری کنن ــات جم ــف اطلاع ــع مختل از مناب
ــامل  ــد ش ــا می‌توان ــن تحلیل‌ه ــد. ای ــام دهن ــدات انج ــی تهدی ــرای پیش‌بین ب
بررســی داده‌هــای دیجیتــال، شــنود اطلاعــات، و رصــد فعالیت‌هــای مشــکوک در 
ــا کمــک  ــه نیروه ــه ب ــن زمین ــق در ای ــای دقی فضــای ســایبری باشــد. آموزش‌ه
می‌کنــد تــا از تهدیــدات احتمالــی قبــل از وقــوع آن‌هــا مطلــع شــوند و در نتیجــه 

اقدامــات پیشــگیرانه و مؤثــری را به‌عمــل آورنــد.

ــز از دیگــر  ــادل اطلاعــات نی ــی و تب آمــوزش در زمینــه همکاری‌هــای بین‌الملل
ــاً  ــی غالب ــدات امنیت ــت. تهدی ــانی اس ــای انس ــازی نیروه ــم توانمندس ارکان مه
جهانــی و فرامــرزی هســتند و کشــورهای مختلــف بایــد در ایــن زمینــه همــکاری 
ــورهای  ــا کش ــر ب ــاط مؤث ــراری ارتب ــی برق ــد توانای ــانی بای ــای انس ــد. نیروه کنن
ــه نیروهــا  دیگــر و تبــادل اطلاعــات امنیتــی را داشــته باشــند. ایــن آموزش‌هــا ب
ــورهای  ــا کش ــای لازم را ب ــی، هماهنگی‌ه ــع بحران ــا در مواق ــد ت ــک می‌کن کم
هم‌پیمــان انجــام دهنــد و از ظرفیت‌هــای بین‌المللــی بــرای مقابلــه بــا تهدیــدات 

ــد. ــرداری کنن بهره‌ب

ــد.  در نهایــت، توانمندســازی نیروهــای انســانی بایــد به‌طــور مســتمر ادامــه یاب
تهدیــدات امنیتــی و نظامــی در حــال تغییــر و تکامــل هســتند و نیروهــای انســانی 
ــد  ــن فرآین ــد. ای ــت کنن ــای خــود را تقوی ــه‌روز شــوند و مهارت‌ه ــواره ب ــد هم بای
ــی، و  ــازی‌های عمل ــات و شبیه‌س ــزاری تمرین ــداوم، برگ ــای م ــه آموزش‌ه ــاز ب نی
ارزیابی‌هــای دوره‌ای دارد تــا نیروهــا قــادر باشــند در مواجهــه بــا تهدیــدات جدیــد 
بــه بهتریــن شــکل عمــل کننــد و امنیــت کشــور و ســازمان‌ها را حفــظ نماینــد.
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ارتقای فناوری‌های امنیتی ■ 

ارتقــای فناوری‌هــای امنیتــی در دنیــای امــروز به‌ویــژه در زمینه‌هــای ســایبری، 
نظامــی و فیزیکــی از اهمیــت زیــادی برخــوردار اســت. در اینجــا بــه بررســی برخی 
ــای  ــی و کاربرده ــای واقع ــا مثال‌ه ــراه ب ــی هم ــرفته امنیت ــای پیش از فناوری‌ه

ــم. ــا می‌پردازی آن‌ه

1. سیستم‌های هوش مصنوعی و یادگیری ماشین در امنیت سایبری

ــت  ــای امنی ــمگیری در ارتق ــور چش ــه ط ــه ب ــن ک ــای نوی ــی از فناوری‌ه یک
ــری  ــی )AI( و یادگی ــوش مصنوع ــتفاده از ه ــت، اس ــوده اس ــر ب ــایبری مؤث س
ماشــین )ML( بــرای شناســایی و مقابلــه بــا تهدیــدات ســایبری اســت. به‌عنــوان 
مثــال، در حمــات ســایبری، معمــولاً مهاجمــان از الگوهــای خاصــی بــرای نفــوذ 
ــین  ــری ماش ــتم‌های یادگی ــد. سیس ــتفاده می‌کنن ــتم‌ها اس ــبکه‌ها و سیس ــه ش ب
ــه،  ــوع حمل ــل از وق ــد و قب ــایی کنن ــات را شناس ــای حم ــن الگوه ــد ای می‌توانن

ــد. ــدار دهن ــی را هش ــتم‌های امنیت سیس

یــک مثــال برجســته از ایــن فنــاوری در دنیــای واقعــی، سیســتم‌های پیشــرفته 
امنیتــی ماننــد “Darktrace” اســت. ایــن سیســتم بــا اســتفاده از الگوریتم‌هــای 
یادگیــری ماشــین قــادر اســت تــا فعالیت‌هــای غیرعــادی در شــبکه‌های ســازمانی 
phish�“ ــد ــایبری مانن ــات س ــد حم . Darktrace می‌توان دـ �ـایی کن درا شناس
ــدی  ــیب ج ــه آس ــل از اینک ــرده و قب ــازی ک ــا “malware” را شبیه‌س ing” ی
ــی،  ــد. در یکــی از نمونه‌هــای عمل ــه سیســتم وارد کنــد، آن‌هــا را مســدود نمای ب
ــزرگ را  ــازمان ب ــک س ــبکه ی ــه ش ــه‌ای ب ــری حمل ــور مؤث ــه ط Darktrace ب
شناســایی کــرد کــه به‌طــور معمــول نمی‌توانســت توســط سیســتم‌های امنیتــی 

ســنتی شناســایی شــود.

2. دوربین‌های هوشمند با تشخیص چهره در امنیت فیزیکی

ــورد  ــی م ــتم‌های امنیت ــترده در سیس ــور گس ــته به‌ط ــدار بس ــای م دوربین‌ه
ــور  ــا به‌ط ــن دوربین‌ه ــاوری، ای ــرفت فن ــا پیش ــا ب ــد، ام ــرار می‌گیرن ــتفاده ق اس
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ــای  ــیاری از دوربین‌ه ــروزه بس ــد. ام ــل می‌کنن ــری عم ــمندتر و پیچیده‌ت هوش
ــراد را  ــد اف ــه می‌توانن ــره هســتند ک ــاوری تشــخیص چه ــه فن ــز ب ــی مجه امنیت
ــد. ــزارش دهن ــی گ ــان واقع ــکوک را در زم ــای مش ــرده و فعالیت‌ه ــایی ک شناس

یــک مثــال عملــی از ایــن فنــاوری در دنیــای واقعــی، اســتفاده از سیســتم‌های 
نظارتــی بــا تشــخیص چهــره در فرودگاه‌هــای بین‌المللــی اســت. به‌عنــوان مثــال، 
فــرودگاه بین‌المللــی چیــن، بــرای شناســایی افــراد و جلوگیــری از ورود غیرمجــاز، 
ــتم‌ها  ــن سیس ــد. ای ــتفاده می‌کن ــرفته اس ــره پیش ــخیص چه ــتم‌های تش از سیس
به‌طــور خــودکار هویــت افــراد را بــا پایــگاه داده‌هــای امنیتــی مقایســه کــرده و در 
صورتــی کــه فــرد مشــکوکی شناســایی شــود، به‌طــور فــوری بــه نیروهــای امنیتــی 
ــا تهدیــدات  ــه ب ــژه در مقابل ــد به‌وی ــوع فنــاوری می‌توان گــزارش می‌دهنــد. ایــن ن

تروریســتی یــا حمــات فیزیکــی بســیار مؤثــر باشــد.

3. پهپادها در شناسایی تهدیدات نظامی و امنیتی

پهپادهــا )UAV( بــه یکــی از فناوری‌هــای پیشــرفته بــرای شناســایی تهدیــدات 
ــین  ــدون سرنش ــده ب ــتگاه‌های پرن ــن دس ــده‌اند. ای ــل ش ــی تبدی ــی و امنیت نظام
به‌ویــژه در مناطــق جنگــی و در مواقعــی کــه دسترســی بــه منطقــه دشــوار اســت، 

می‌تواننــد اطلاعــات دقیقــی را بــرای نیروهــای نظامــی فراهــم کننــد.

در جنــگ ســوریه، نیروهــای نظامــی و گروه‌هــای تروریســتی از پهپادهــا بــرای 
ــای  ــژه نیروه ــد. به‌وی ــتفاده می‌کردن ــات اس ــام حم ــات و انج ــع‌آوری اطلاع جم
آمریکایــی در عملیات‌هــای نظامــی خــود از پهپادهــای شناســایی بــرای شناســایی 
مواضــع دشــمن و انجــام حمــات دقیــق اســتفاده می‌کردنــد. ایــن پهپادهــا قادرند 
ــا اســتفاده از  ــد ب ــی می‌توانن ــد و حت ــن بردارن ــالا از زمی ــت ب ــا کیفی ــری ب تصاوی
سیســتم‌های شبیه‌ســازی، نقشــه‌های ســه‌بعدی از مناطــق مختلــف تهیــه 
کننــد. ایــن امــر بــه فرماندهــان نظامــی ایــن امــکان را می‌دهــد کــه تصمیمــات 

بهتــری در میــدان جنــگ اتخــاذ کننــد.
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4. رمزنگاری پیشرفته و بلاک‌چین در امنیت اطلاعات

ــایبری از  ــای س ــژه در فض ــات به‌وی ــت اطلاع ــروز، امنی ــال ام ــای دیجیت در دنی
ــرای حفاظــت  ــدی ب ــای کلی ــی برخــوردار اســت. یکــی از فناوری‌ه ــت بالای اهمی
ــده  ــای پیچی ــتفاده از الگوریتم‌ه ــا اس ــت. ب ــرفته اس ــگاری پیش ــا، رمزن از داده‌ه
رمزنــگاری، اطلاعــات حســاس می‌تواننــد به‌طــور مؤثــر در برابــر حمــات ســایبری 

محافظــت شــوند.

ــگاری در حفاظــت از اطلاعــات، اســتفاده از  ــق رمزن ــرد موف ــه از کارب یــک نمون
ــت  ــوژی اس ــن تکنول ــت. بلاک‌چی ــا اس ــت داده‌ه ــن امنی ــرای تأمی ــن ب بلاک‌چی
کــه بــرای ذخیره‌ســازی اطلاعــات به‌صــورت غیرقابــل تغییــر و توزیع‌شــده 
طراحــی شــده اســت. در ایــن فنــاوری، اطلاعــات در زنجیــره‌ای از بلوک‌هــا ذخیــره 
می‌شــوند کــه تغییــر یــا دســتکاری آن‌هــا تقریبــاً غیرممکــن اســت. بلاک‌چیــن 
ــرای حفــظ امنیــت  ــت ب ــه بانکــداری، ســامت و دول ــف از جمل ــع مختل در صنای

ــه‌کار مــی‌رود. اطلاعــات حســاس ب

بــرای مثــال، بانک‌هــا و مؤسســات مالــی از بلاک‌چیــن بــرای انجــام تراکنش‌هــای 
امــن و جلوگیــری از کلاهبرداری‌هــا اســتفاده می‌کننــد. ایــن فنــاوری به‌ویــژه در 
جلوگیــری از حمــات هکرهــا و فریبکاری‌هــای آنلایــن بســیار مؤثر اســت. در یکی 
ــای  ــری تراکنش‌ه ــرای پیگی ــزی ب ــور موفقیت‌آمی ــن به‌ط ــا، بلاک‌چی از پروژه‌ه
مالــی در یــک سیســتم پرداخــت آنلایــن بــدون نیــاز بــه واســطه‌های مالــی ثالــث 

ــد. به‌کار گرفته ش

5.استفاده از فناوری‌های ضد حملات سایبری در ارتش

ــایبری  ــات س ــا حم ــه ب ــرای مقابل ــرفته ب ــای پیش ــز از فناوری‌ه ــا نی ارتش‌ه
ــا،  ــن فناوری‌ه ــی از ای ــد. یک ــتفاده می‌کنن ــی اس ــبکه‌های نظام ــه ش ــوذ ب و نف
ــکار ســرویس  ســامانه‌های ضــد حمــات ســایبری اســت کــه قادرنــد حمــات ان
توزیع‌شــده )DDoS( و ســایر حمــات ســایبری را شبیه‌ســازی کننــد و جلــوی 

آن‌هــا را بگیرنــد.
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به‌عنــوان مثــال، نیــروی دریایــی ایــالات متحــده از فناوری‌هــای پیشــرفته بــرای 
ــد. در  ــر حمــات ســایبری اســتفاده می‌کن محافظــت از شــبکه‌های خــود در براب
یکــی از حمــات ســایبری بــه شــبکه نیــروی دریایــی آمریــکا، هکرهــا توانســتند 
بــه اطلاعــات حســاس دســت یابنــد. پــس از ایــن حادثــه، ارتــش ایــالات متحــده 
ــه کار  ــی ب ــرای پیشــگیری از چنیــن حملات ــدی ب ــه ســرعت فناوری‌هــای جدی ب
ــگاری پیشــرفته.  ــه ســامانه‌های تشــخیص نفــوذ و ابزارهــای رمزن گرفــت، از جمل
ایــن اقــدام باعــث شــد تــا در آینــده حمــات مشــابه به‌طــور مؤثرتــری شناســایی 

و دفــع شــوند.

ــمگیر  ــرفت‌های چش ــان‌دهنده پیش ــوح نش ــه وض ــا ب ــا و روش‌ه ــن فناوری‌ه ای
در عرصــه امنیــت و دفــاع هســتند و به‌طــور فزاینــده‌ای تهدیــدات جدیــد را تحــت 
ــن در  ــای نوی ــتفاده از فناوری‌ه ــروز، اس ــای ام ــد. در دنی ــرار می‌دهن ــرل ق کنت
ارتقــای امنیــت ســایبری، فیزیکــی و نظامــی تبدیــل بــه ضــرورت بــرای مقابلــه بــا 

تهدیــدات و حفــظ امنیــت ملــی کشــورها شــده اســت.
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داستان های فصل هفتم 

داستان 1: مقابله با نفوذ در یک سازمان دولتی

در یــک ســازمان دولتــی کــه مســئولیت‌های حســاس و محرمانــه داشــت، یــک 
روز سیســتم‌های امنیتــی بــا حملــه‌ای ســایبری مواجــه شــدند. ایــن حملــه، کــه 
از ســوی یــک گــروه هکــری ســازماندهی شــده بــود، ابتــدا بــا ارســال ایمیل‌هــای 
فیشــینگ بــه چندیــن کارمنــد ســازمان آغــاز شــد. هــدف ایــن حملات دسترســی 

بــه اطلاعــات مالــی و برنامه‌هــای کلیــدی دولتــی بــود.

ــه  ــوذ ب ــرای نف ــری ب ــروه هک ــه گ ــای اولی ــس از تلاش‌ه ــال، پ ــن ح ــا ای ب
سیســتم‌های داخلــی، مهندســین امنیــت ســایبری ایــن ســازمان از سیســتم‌های 
ــل  ــا تحلی ــه ب ــتم‌ها، ک ــن سیس ــد. ای ــتفاده کردن ــوذ اس ــایی نف ــرفته شناس پیش
رفتارهــای غیرمعمــول شــبکه و اســتفاده از الگوریتم‌هــای هــوش مصنوعــی 
ــر از  ــکوک در کمت ــای مش ــایی تلاش‌ه ــه شناس ــق ب ــد، موف ــده بودن ــی ش طراح
ــه قطــع ارتباطــات  ــدام ب ــه، تیــم امنیتــی اق چنــد ســاعت شــدند. در ایــن مرحل

ــرد. ــی ک ــای امنیت ــریع نرم‌افزاره ــانی س ــه روزرس ــکوک و ب مش

ــه  ــتند ب ــا نتوانس ــد و هکره ــاکام مان ــه ن ــگیرانه، حمل ــتراتژی پیش ــن اس ــا ای ب
اطلاعــات حســاس دسترســی پیــدا کننــد. ایــن حادثــه نشــان داد که یک سیســتم 
ــات و  ــری از حم ــی در جلوگی ــش حیات ــد نق ــوذ می‌توان ــایی نف ــرفته شناس پیش

نفوذهــای ســایبری ایفــا کنــد.

ــده  ــر ش ــایت “Cybersecurity Daily” منتش ــه‌ای از وب‌س ــع: مقال منب
ــا  در ســال 2022، عنــوان: "نقــش سیســتم‌های پیشــرفته شناســایی در مقابلــه ب

حمــات ســایبری.”
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داستان 2: آموزش و توانمندسازی نیروهای انسانی در یک بانک بزرگ

ــزاران مشــتری در آن حســاب داشــتند، یکــی از  ــه ه ــزرگ ک ــک ب ــک بان در ی
ــه  ــه ب ــرد ک ــت ک ــینگ را دریاف ــل فیش ــک ایمی ــینا"، ی ــام "س ــه ن ــدان، ب کارمن
ــدون توجــه  ــک ارســال شــده اســت. او ب نظــر می‌رســید از ســوی مدیرعامــل بان
ــرد و وارد  ــاز ک ــل را ب ــی سیســتم، لینــک موجــود در ایمی ــه هشــدارهای امنیت ب
ــرد.  ــت می‌ک ــود را درخواس ــاب خ ــات حس ــه اطلاع ــد ک ــی ش ــه‌ای جعل صفح
خوشــبختانه، سیســتم امنیتــی بانــک توانســت بلافاصلــه ایــن اقــدام را شناســایی 

کنــد و بــه تیــم امنیتــی اطــاع دهــد.

ــرای  پــس از ایــن حادثــه، بانــک تصمیــم گرفــت یــک دوره آموزشــی جامــع ب
تمــام کارکنــان برگــزار کنــد تــا آن‌هــا را نســبت بــه روش‌هــای مختلــف حمــات 
ــازی  ــامل شبیه‌س ــا ش ــن آموزش‌ه ــازد. ای ــدات آگاه س ــایر تهدی ــینگ و س فیش
حمــات واقعــی، آزمایش‌هــای فیشــینگ داخلــی و روش‌هــای شناســایی تهدیدات 
ــایی و  ــرای شناس ــای لازم ب ــتند مهارت‌ه ــا توانس ــن دوره‌ه ــان در ای ــود. کارکن ب

مقابلــه بــا تهدیــدات ســایبری را کســب کننــد.

در نهایــت، بــه لطــف ایــن آموزش‌هــا و توانمندســازی، بانــک توانســت از حمــات 
مشــابه جلوگیــری کنــد و امنیــت اطلاعات مشــتریان خــود را حفــظ نماید.

منبع: کتاب "امنیت اطلاعات در بانک‌ها" نوشته دکتر مهدی حسینی، چاپ 2020.

داستان 3: ارتقای فناوری‌های امنیتی در یک شرکت فناوری

ــت  ــی فعالی ــای امنیت ــد نرم‌افزاره ــه تولی ــه در زمین ــروب" ک ــرکت "تکِ‌گ ش
می‌کــرد، متوجــه شــد کــه بــا افزایــش حمــات ســایبری و پیچیدگــی تکنیک‌های 
ــا تهدیــدات جدیــد  هکرهــا، سیســتم‌های امنیتــی قدیمــی دیگــر تــوان مقابلــه ب
ــود  ــی خ ــای امنیت ــای فناوری‌ه ــه ارتق ــم ب ــل، تصمی ــن دلی ــه همی ــد. ب را ندارن

گرفتنــد.
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ــا  ــتور داد ت ــاوری دس ــم فن ــه تی ــاد"، ب ــرکت، "فرش ــی ش ــد امنیت ــر ارش مدی
سیســتم‌های رمزنــگاری اطلاعــات را بــه آخریــن نســخه‌های موجــود ارتقــا دهنــد. 
ــروال،  ــی فای ــای قدیم ــتفاده از نرم‌افزاره ــای اس ــه ج ــرکت ب ــن، ش ــر ای ــاوه ب ع
سیســتم‌های جدیــدی را معرفــی کــرد کــه از هــوش مصنوعــی بــرای شناســایی 

ــد. ــتفاده می‌کردن ــده اس ــدات آین ــی تهدی ــات و پیش‌بین حم

ــور  ــه ط ــرکت ب ــد، ش ــای جدی ــن فناوری‌ه ــازی ای ــب و پیاده‌س ــس از نص پ
چشــمگیری کاهــش حمــات ســایبری را تجربــه کــرد و قــادر بــه حفــظ اطلاعــات 
ــه  ــان داد ک ــه نش ــن تجرب ــد. ای ــر ش ــات پیچیده‌ت ــر حم ــود در براب ــاس خ حس

ــی دارد. ــت حیات ــروز اهمی ــای ام ــی در دنی ــای امنیت ــداوم فناوری‌ه ــای م ارتق

ــات  ــش حم ــی در کاه ــای امنیت ــای فناوری‌ه ــر ارتق ــه "تأثی ــع: مقال منب
ــران"، 2021. ــایبری ای ــت س ــه امنی ــده در "مجل ــر ش ــایبری" منتش س

داستان 4: استراتژی‌های پیشگیرانه و شناسایی در یک وزارتخانه امنیتی

در وزارتخانــه‌ای کــه مســئولیت‌های امنیتــی حســاس کشــور را بــر عهده داشــت، 
گروهــی از هکرهــا تصمیــم بــه حملــه بــه سیســتم‌های آن گرفتنــد. ابتــدا آن‌هــا 
ــی را  ــای مخــرب، سیســتم‌های داخل ــا اســتفاده از نرم‌افزاره ــا ب ــد ت ــاش کردن ت
ــدی را  ــه ســرعت اســتراتژی‌های پیشــگیرانه جدی ــه ب ــا وزارتخان ــد. ام ــوده کنن آل

ــود. ــرده ب ــازی ک پیاده‌س

یکــی از مهم‌تریــن ایــن اســتراتژی‌ها اســتفاده از تحلیــل رفتــار شــبکه و 
نرم‌افزارهــای شناســایی نفــوذ بــود. تیــم امنیتــی وزارتخانــه توانســت بــا اســتفاده 
ــات لازم  ــه ســرعت فعالیت‌هــای مشــکوک را شناســایی و اقدام ــا، ب ــن ابزاره از ای
را انجــام دهــد. پــس از شناســایی و مواجهــه بــا تهدیــد، سیســتم‌های وزارتخانــه 
به‌طــور خــودکار از دسترســی هکرهــا جلوگیــری کــرده و ارتباطــات مشــکوک قطع 

شد.
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ایــن حملــه نــاکام شــد و از این پــس، وزارتخانه بــا اســتفاده از این اســتراتژی‌های 
ــدات ســایبری محافظــت  ــر تهدی ــوذ، توانســت در براب پیشــگیرانه و شناســایی نف

. کند

منبــع: مقالــه "نقــش شناســایی تهدیــدات در پیشــگیری از حمــات ســایبری" 
منتشــر شــده در "نشــریه امنیت دیجیتــال"، 2020.

داستان 5: مقابله با حملات سایبری در یک کمپانی نفتی

ــی در  ــرکت‌های نفت ــن ش ــی از بزرگ‌تری ــه یک ــوم" ک ــان پترولی ــرکت "آرم ش
کشــور بــود، بــه دلیــل ارزش بــالای داده‌هــای اقتصــادی و تجــاری خــود، هــدف 
حمــات ســایبری متعــدد قــرار می‌گرفــت. در یکــی از حمــات، یــک گــروه هکری 
توانســت به‌طــور موقــت بــه سیســتم‌های داخلــی شــرکت دسترســی پیــدا کنــد. 
امــا تیــم امنیتــی شــرکت بــه ســرعت از روش‌هــای مقابلــه بــا نفــوذ اســتفاده کرده 

و حملــه را مهــار کردنــد.

بــرای مقابلــه بــا ایــن تهدیــدات، شــرکت تصمیــم گرفــت کــه عــاوه بــر تقویــت 
ــه  ــد ک ــاد کن ــی را ایج ــی داخل ــز امنیت ــک مرک ــود، ی ــتم‌های خ ــت سیس امنی
به‌طــور 24 ســاعته شــبکه‌ها و داده‌هــای حســاس را نظــارت کنــد. ایــن مرکــز از 
ابزارهــای پیشــرفته بــرای شناســایی تهدیــدات و مقابلــه بــا نفــوذ اســتفاده می‌کرد. 
همچنیــن، کلیــه کارکنــان شــرکت تحــت آموزش‌هــای مســتمر قــرار گرفتنــد تــا 

بتواننــد تهدیــدات احتمالــی را شناســایی کــرده و از آن‌هــا جلوگیــری کننــد.

ــر حمــات ســایبری  در نتیجــه، شــرکت توانســت از آســیب‌های جــدی در براب
ــده  ــدات پیچی ــر تهدی ــود را در براب ــتم‌های خ ــت سیس ــد و امنی ــری کن جلوگی

تقویــت نمایــد.

منبــع: مقالــه "آمــوزش نیروهــای امنیتــی و تأثیــر آن در مقابلــه بــا حمــات 
ســایبری" منتشــر شــده در "وب‌ســایت امنیــت شــبکه"، 2021.



{{
134

{
نبرد خاموش؛ نفوذ و تقابل در دنیای امنیت

فصل 8      نمونه‌های واقعی و درس‌های آموخته‌شده

داستان 1: حمله سایبری به سیستم‌های انرژی ایالات متحده

در ســال 2015، یکــی از بزرگ‌تریــن حمــات ســایبری تاریــخ بــه سیســتم‌های 
ــینگ  ــات فیش ــق حم ــا از طری ــکا رخ داد. هکره ــده آمری ــالات متح ــرژی ای ان
ــرل  ــتند کنت ــرده و توانس ــوذ ک ــرژی نف ــرق و ان ــرکت‌های ب ــبکه‌های ش ــه ش ب
بخش‌هایــی از سیســتم‌های توزیــع بــرق را در دســت بگیرنــد. ایــن حملــه باعــث 
قطــع بــرق در مناطــق بزرگــی از اوکرایــن شــد و بــه شــرکت‌های انــرژی ایــالات 

ــتند. ــیب‌پذیر هس ــا آس ــی آن‌ه ــاخت‌های حیات ــه زیرس ــدار داد ک ــده هش متح

ــه  ــد ب ــه نشــان داد کــه امنیــت ســایبری بای ــن حمل ــده: ای درس آموخته‌ش
بخش‌هــای حیاتــی ماننــد تأسیســات انــرژی توجــه ویــژه‌ای داشــته باشــد. تقویــت 
ــای انســانی در تشــخیص حمــات  ــداوم نیروه ــوزش م ــی، آم ــای امنیت پروتکل‌ه
فیشــینگ و اســتفاده از سیســتم‌های شناســایی و پیشــگیری از نفــوذ می‌توانــد از 

وقــوع چنیــن حملاتــی جلوگیــری کنــد.

Cybersecurity & Infrastructure Security Agen� گزارشــات : عمنبع
cy (CISA), 2015

ــتم‌های  ــه سیس ــایبر" ب ــا س ــری "چاین ــروه هک ــوذ گ ــتان 2: نف داس
دولتــی آمریــکا

در ســال 2020، گــروه هکــری "چاینــا ســایبر" موفــق بــه نفــوذ بــه سیســتم‌های 
ــه  ــن حمل ــد. ای ــارت ش ــه‌داری و وزارت تج ــه وزارت خزان ــکا از جمل ــی آمری دولت
ــود، از  ــناخته می‌ش ــات ش ــن حم ــی از پیچیده‌تری ــوان یک ــه عن ــه ب ــایبری ک س
طریــق آســیب‌پذیری در نرم‌افزارهــای شــرکت "ســولاریس" صــورت گرفــت. گــروه 

{
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هکــری بــا اســتفاده از ایــن ضعــف، توانســتند بــه شــبکه‌های دولتــی نفــوذ کــرده 
و اطلاعــات حســاس را ســرقت کننــد.

ــازمان‌ها  ــا و س ــه دولت‌ه ــه هشــدار جــدی ب ــن حمل ــده: ای درس آموخته‌ش
داد کــه نرم‌افزارهــای مــورد اســتفاده خــود را به‌طــور منظــم به‌روزرســانی کننــد 
و بــرای شناســایی آســیب‌پذیری‌ها از سیســتم‌های امنیتــی پیشــرفته بهــره 
ــد. همچنیــن، داشــتن تیم‌هــای امنیتــی متخصــص و اســتفاده از روش‌هــای  ببرن
ــا تهدیــدات به‌ویــژه در بخش‌هــای دولتــی ضــروری اســت. شناســایی و مقابلــه ب

 SolarWinds Hack: How China Breached U.S.“ منبــع: گــزارش
The Washington Post”, 2020“ منتشــر شــده در ”Government

)Aramco( داستان 3: حمله به شرکت بزرگ انرژی سعودی

ــه شــرکت ملــی نفــت عربســتان ســعودی،  ــه ســایبری ب در ســال 2012، حمل
"آرامکــو"، رخ داد کــه یکــی از بزرگ‌تریــن حمــات ســایبری تاریــخ صنعــت نفــت 
بــه شــمار مــی‌رود. هکرهــا بــا اســتفاده از بدافــزار “Shamoon” بــه سیســتم‌های 
داخلــی شــرکت نفــوذ کــرده و داده‌هــای حســاس آن‌هــا را تخریــب کردنــد. ایــن 
ــه ایــن شــرکت شــد و میلیون‌هــا دلار  حملــه باعــث خســارات مالــی ســنگینی ب

هزینــه بــرای بازســازی و بازیابــی داده‌هــا بــه همــراه داشــت.

درس آموخته‌شــده: ایــن حملــه نشــان داد کــه ســازمان‌ها بایــد بــه 
ــژه‌ای داشــته باشــند و از ابزارهــای پیشــرفته  زیرســاخت‌های IT خــود توجــه وی
ــرای  ــن، ب ــد. همچنی ــا اســتفاده کنن ــا و حفاظــت از آن‌ه ــگاری داده‌ه ــرای رمزن ب
مقابلــه بــا تهدیــدات جــدی و پیچیــده ســایبری، داشــتن تیم‌هــای متخصــص در 

زمینــه امنیــت ســایبری ضــروری اســت.

 The Shamoon Virus: A Cyberattack on Saudi“ منبــع: مقالــه
BBC News”, 2012“ در   ”Arabia’s Oil Industry
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داستان 4: حمله به سیستم‌های انتخاباتی ایالات متحده

ــالات متحــده، حمــات  ــوری ای ــات ریاســت جمه در ســال 2016، طــی انتخاب
ســایبری بــه سیســتم‌های انتخاباتــی برخــی ایالت‌هــا صــورت گرفــت. گروه‌هــای 
ــد کــه در  دولتــی و هکــری از کشــورهای خارجــی، به‌ویــژه روســیه، تــاش کردن
ــات دخالــت کننــد. هــدف آن‌هــا جمــع‌آوری اطلاعــات حســاس و  فرآینــد انتخاب

اختــال در فرآینــد رای‌گیــری بــود.

درس آموخته‌شــده: ایــن حمــات نشــان داد کــه امنیــت ســایبری در 
فرآیندهــای دموکراتیــک و انتخابــات بایــد بســیار تقویــت شــود. نیــاز بــه تقویــت 
سیســتم‌های نظارتــی، بهبــود فرآینــد شناســایی و مقابلــه بــا تهدیــدات و اســتفاده 

ــود دارد. ــات حســاس وج ــت از اطلاع ــرای حفاظ ــگاری ب ــای رمزن از فناوری‌ه

Russian Cyberattack on U.S. Election Sys�“ گــزارش : عمنبـع
The New York Times”, 2016“ از   ”tems

داستان 5: حمله به سیستم‌های مراقبت‌های بهداشتی در پی همه‌گیری کرونا

در سال 2020 و هم‌زمان با شیوع بیماری کرونا، حملات سایبری به سیستم‌های 
مراقبت‌های بهداشتی در سراسر جهان افزایش یافت. هکرها با هدف دسترسی به 
اطلاعات پزشکی و دارویی، به سیستم‌های بیمارستان‌ها و مراکز بهداشتی نفوذ کرده و 
تلاش کردند تا داده‌های حساس بیماران را سرقت کنند یا حتی سیستم‌های درمانی 
را مختل کنند. یکی از حملات بزرگ در این زمینه به بیمارستان "رادیسیتی" در 

لندن وارد شد.

تدابیر  باید  بهداشتی  نهادهای  که  داد  نشان  این حملات  آموخته‌شده:  درس 
همچنین،  کنند.  اتخاذ  بیماران  داده‌های حساس  از  حفاظت  برای  ویژه‌ای  امنیتی 
به‌روزرسانی نرم‌افزارها، آموزش کارکنان بهداشت و درمان در زمینه امنیت سایبری 
و استفاده از پروتکل‌های امنیتی سخت‌گیرانه در سیستم‌های درمانی ضروری است.
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 Cyberattacks on Healthcare During COVID-19“ منبع: گزارش
Reuters”, 2020“ منتشــر شده در ”Pandemic

داستان 6: نفوذ به سیستم‌های دفاعی ناتو

در ســال 2017، گروه‌هــای هکــری کــه بــه نظــر می‌رســید وابســته بــه 
دولت‌هــای خــاص بودنــد، حملاتــی را بــه سیســتم‌های دفاعــی ناتــو انجــام دادنــد. 
ایــن حمــات کــه عمدتــاً از طریــق مهندســی اجتماعــی و نفــوذ بــه سیســتم‌های 
ایمیــل انجــام می‌شــد، موجــب دسترســی هکرهــا بــه اطلاعــات حســاس در مــورد 
ــا ایجــاد اختــال در  ــو شــد. هــدف هکره ــی و اســتراتژیک نات فعالیت‌هــای نظام

ــود. ــو ب ــی نات ــی و اطلاعات سیســتم‌های دفاع

ــده: ایــن حمــات نشــان داد کــه ســازمان‌های بین‌المللــی،  درس آموخته‌ش
ــژه در  ــود به‌وی ــات خ ــت از اطلاع ــه حفاظ ــد ب ــی، بای ــای دفاع ــژه نهاده ــه وی ب
زمینه‌هــای نظامــی و اســتراتژیک توجــه جدی‌تــری داشــته باشــند. به‌روزرســانی 
ــدات و  ــایی تهدی ــرای شناس ــنل ب ــوزش پرس ــی، آم ــتم‌های امنیت ــتمر سیس مس

تقویــت حفاظــت از ارتباطــات داخلــی بســیار حیاتــی اســت.

منبــع: گــزارش “Cyberattacks on NATO’s Defense Systems” در 
BBC News”, 2017“

داستان 7: حمله به بیمارستان‌های ایالات متحده در دوران کرونا

در سـال 2020، طی شـیوع جهانی بیماری کرونا، بیمارسـتان‌های ایالات متحده 
هـدف حمالت سـایبری قـرار گرفتنـد. هکرهـا از بدافزارهایـی بـرای رمزگـذاری 
داده‌هـای حسـاس و درخواسـت باج اسـتفاده کردنـد، به‌ویژه در مراکز بهداشـتی که 
در حـال مدیریـت بحـران بودند. ایـن حملات موجب شـد که بیمارسـتان‌ها نتوانند 
به‌طـور مؤثـر به بیماران خدمات دهند و سیسـتم‌های بیمارسـتانی را مختل کردند.



{{
138

{
نبرد خاموش؛ نفوذ و تقابل در دنیای امنیت

ــه زیرســاخت‌های بهداشــتی  ــن بحــران نشــان داد ک ــده: ای درس آموخته‌ش
ــدات  ــا تهدی ــه ب ــرای مقابل ــی ب ــه از نظــر امنیت ــی بلک ــا از نظــر فن ــه تنه ــد ن بای
ســایبری تقویــت شــوند. اســتفاده از رمزنــگاری بــرای حفاظــت از اطلاعــات بیمار و 
تقویــت پلتفرم‌هــای درمانــی بــا سیســتم‌های شناســایی تهدیــدات و پیشــگیری از 

ــد. ــری را می‌طلب ــات ضروری‌ت ــوذ، اقدام نف

 Cyberattack on U.S. Hospitals During the“ گــزارش منبــع: 
The New York Times”, 2020“ منتشــر شــده در ”COVID-19 Crisis

)Stuxnet( داستان 8: حمله به سیستم‌های انرژی ایران: پرونده استاکس‌نت

ــات  ــن حم ــن و مخرب‌تری ــی از پیچیده‌تری ــدف یک ــران ه ــال ۲۰۱۰، ای در س
ــام  ــه ن ــه ب ــه، ک ــن حمل ــت. ای ــرار گرف ــات ق ــاوری اطلاع ــخ فن ــایبری در تاری س
ــته‌ای  ــات هس ــود، تأسیس ــناخته می‌ش ــتاکس‌نت )Stuxnet( ش ــزار اس بداف
ایــران را هــدف قــرار داد و در آن سیســتم‌های کنتــرل ســانتریفیوژهای تأسیســات 
ــات  ــاص تأسیس ــور خ ــه ط ــه ب ــن حمل ــدند. ای ــل ش ــوم مخت ــازی اورانی غنی‌س
ــته‌ای  ــه هس ــدت برنام ــه ش ــود و ب ــرار داده ب ــدف ق ــز را ه ــازی در نطن غنی‌س

ــرار داد. ــر ق ــران را تحــت تأثی ای

مراحل حمله:

	1. طراحی بدافزار پیشرفته

ــب  ــرای تخری ــه ب ــود ک ــی ب ــای صنعت ــن بدافزاره ــی از اولی ــتاکس‌نت یک اس
سیســتم‌های SCADA )سیســتم‌های کنتــرل و جمــع‌آوری داده( طراحــی 
شــد. ایــن بدافــزار بــا مهندســی پیچیــده‌ای ســاخته شــده بــود کــه قابلیــت 
Sie�( ــس ــرکت زیمن ــی ش ــانتریفیوژهای صنعت س �ـرار دادن  �ـدف ق �ه

mens S7( را داشــت.
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	2. انتقال به سیستم‌ها

ــوده وارد  عامــان حملــه، بدافــزار را از طریــق حافظه‌هــای فلــش )USB( آل
سیســتم‌های ایزولــه )air-gapped( در تأسیســات نطنــز کردنــد. ایــن روش 
بــرای دور زدن سیســتم‌های محافظتــی و عــدم اتصــال مســتقیم بــه اینترنــت 

طراحــی شــده بــود.

	3. عملیات تخریب

ــاری  ــای رفت ــتاکس‌نت الگوه ــرل، اس ــتم‌های کنت ــه سیس ــوذ ب ــس از نف پ
ــکلی  ــه ش ــانتریفیوژها ب ــش س ــرعت چرخ ــر داد. س ــانتریفیوژها را تغیی س
غیرطبیعــی تغییــر می‌کــرد: گاهــی بســیار ســریع و گاهــی بســیار کنــد. ایــن 
ــی شــوند و  ــار فرســایش و خراب ــانتریفیوژها دچ ــا س ــث شــد ت ــرات باع تغیی

ــود. ــل ش ــدت مخت ــوم به‌ش ــازی اورانی ــد غنی‌س فرآین

نتایج و پیامدها:

• بــرآورد شــده اســت کــه حملــه اســتاکس‌نت موجــب از کار افتــادن حــدود 	
۱۰۰۰ ســانتریفیوژ از مجمــوع ۵۰۰۰ س�ـانتریفیوژ فعال در نطنز ش�ـد.

• این حمله برنامه هسته‌ای ایران را برای چندین ماه به تعویق انداخت.	

• ــد و 	 ــانی کن ــی خــود را به‌روزرس ــور شــد سیســتم‌های امنیت ــران مجب ای
تالش کن�ـد از حمالت مش�ـابه در آین�ـده جلوگی�ـری کن�ـد.

بازتاب داستان در جامعه جهانی:

حملــه اســتاکس‌نت بــه ســرعت بــه عنــوان یکــی از نقــاط عطــف در جنگ‌هــای 
ســایبری شــناخته شــد. کشــورهای مختلــف ایــن حملــه را هشــداری جــدی در 
ــد.  ــه تقویــت سیســتم‌های امنیــت ســایبری خــود کردن ــدام ب نظــر گرفتنــد و اق
ایــن حملــه نه‌تنهــا تأثیــرات مســتقیم بــر برنامــه هســته‌ای ایــران داشــت، بلکــه 
ــرفته  ــای پیش ــه از فناوری‌ه ــود ک ــورهایی ب ــی کش ــدرت و توانای ــان‌دهنده ق نش
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ــا بازنگــری  بــرای تحقــق اهــداف ژئوپلیتیــک خــود بهــره می‌بردنــد. ایــران نیــز ب
در زیرســاخت‌های امنیتــی خــود و تقویــت تدابیــر دفــاع ســایبری بــه ایــن حملــه 

پاســخ داد.

درس‌های آموخته‌شده:

	1. اهمیـت امنیت سـایبری زیرسـاخت‌های حیاتی: حمله اسـتاکس‌نت 
نشـان داد کـه چگونـه حملات سـایبری می‌توانند آسـیب‌های شـدیدی به 

زیرس�اخت‌های کلی�دی یک کش�ور وارد کنند.

	2. نیـاز بـه اسـتراتژی‌های دفاعی پیشـرفته: ایـران پـس از ایـن حمله 
تالش کـرد تـا توانایی‌های خود در امنیت سـایبری و دفاع از زیرسـاخت‌ها 

را تقوی�ت کند.

	3. ارتبـاط جنگ‌های سـایبری بـا ژئوپلیتیک: حمالت سـایبری، مانند 
حمله اسـتاکس‌نت، نشـان‌دهنده توانایی کشـورها برای اسـتفاده از فناوری 

در راس�تای اهداف سیاس�ی و نظامی اس�ت.

منابع:

نــوری، حســین، جنگ‌هــای ســایبری: تحلیــل تهدیــدات و راهکارهــای امنیتــی، 
تهــران، انتشــارات علــم و صنعــت، ۱۳۹۱، چــاپ اول، ص ۱۸۰.

ــه  ــران، فصلنام ــرژی ای ــایبری در زیرســاخت‌های ان ــت س ــی، امنی ــرد دفاع راهب
ــماره ۲۴، ۱۳۹۱، ص ۸۵-۷۰. ــران، ش ــی، ته ــرد دفاع راهب

ــی، مشــهد، انتشــارات  ــایبری در زیرســاخت‌های حیات ــوذ س ــی، نف ــی، عل رضای
ــاپ دوم، ص ۲۵۰. ــوس، ۱۳۹۲، چ ت

ــت  ــر سیاس ــتاکس‌نت ب ــات اس ــر حم ــی، تأثی ــی و بین‌الملل ــات سیاس مطالع
ــران، تهــران، مرکــز تحقیقــات سیاســی، شــماره ۵۸، ۱۳۹۰، ص  ــی ای امنیــت مل

.۱۲۰-۹۸
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داستان 9: هک اطلاعات محرمانه ارتش چین

در سـال 2013، گـروه هکری موسـوم بـه “APT1”، که به دولت چین منتسـب 
اسـت، یکـی از بزرگ‌تریـن حمالت سـایبری تاریـخ را علیـه ایـالات متحـده انجام 
داد. ایـن گـروه بـا اسـتفاده از تکنیک‌های پیشـرفته هک، توانسـت به سیسـتم‌های 
کامپیوتـری وزارت دفـاع آمریـکا نفـوذ کنـد. هـدف ایـن حملـه سـرقت اطلاعـات 
حسـاس و محرمانـه ارتـش ایـالات متحـده، از جمله طرح‌هـای اسـتراتژیک نظامی، 

تکنولوژی‌هـای پیشـرفته و مشـخصات سالح‌های مـدرن بود.

ایـن عملیـات بـه مدت بیش از یک سـال ادامه داشـت و طی آن مقادیـر زیادی از 
داده‌هـای حیاتـی بـه دسـت هکرها افتـاد. گزارش‌هـا نشـان می‌دهند که ایـن گروه 
از زیرسـاخت‌های سـایبری قـوی و ابزارهـای نفـوذ پیشـرفته‌ای اسـتفاده می‌کردند 

کـه قابلیـت شناسـایی آن‌ها را بـرای مدت طولانی دشـوار کـرده بود.

بازتاب

ایــن حادثــه به‌طــور جــدی توجــه مقامــات امنیتــی و نظامــی جهــان را 
ــه،  ــن حمل ــس از ای ــده پ ــالات متح ــرد. ای ــوف ک ــایبری معط ــدات س ــه تهدی ب
ســرمایه‌گذاری‌های بزرگــی در زمینــه امنیــت ســایبری انجــام داد و قوانیــن 
ســختگیرانه‌تری بــرای حفاظــت از داده‌هــای حســاس وضــع کــرد. همچنیــن، ایــن 
ــا تهدیــدات ســایبری ابعــاد  ــرای مقابلــه ب ــه همکاری‌هــای بین‌المللــی ب حادثــه ب

ــدی بخشــید. جدی

منابع:

نــوری، حســین، امنیــت ســایبری و تهدیدات جهانــی، تهران، انتشــارات نــوآوران، 
۱۳۹۲، چاپ دوم، ص ۲۲۰-۲۰۵.

ــهد،  ــه، مش ــای آموخت ــرفته و درس‌ه ــایبری پیش ــات س ــی، حم ــمی، عل قاس
انتشــارات تــوس، ۱۳۹۴، چــاپ اول، ص ۱۷۰-۱۵۰.
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داستان 10: حمله سایبری به سیستم‌های حمل‌ونقل در اروپا

ــل  ــتم‌های حمل‌ونق ــه سیس ــترده‌ای ب ــایبری گس ــات س ــال 2018، حم در س
ــه  ــات ب ــن حم ــه بســیاری از ای ــد ک ــام ش ــی انج ــف اروپای در کشــورهای مختل
ــه  ــوذ ب ــا نف ــا ب ــود. هکره ــط ب ــی مرتب ــتم‌های هوای ــا و سیس ــیون قطاره اتوماس
ــتم‌های  ــه سیس ــات روزان ــردن عملی ــل ک ــه مخت ــادر ب ــی، ق ــتم‌های کنترل سیس
ــد ســاعته در حرکــت  ــن حمــات، تأخیرهــای چن ــی ای حمل‌ونقــل شــدند. در پ
ــه شــدت تحــت  ــل ب ــک حمل‌ونق ــوع پیوســت و ترافی ــه وق ــا ب ــا و پروازه قطاره

تأثیــر قــرار گرفــت.

ایــن حمــات نشــان داد کــه زیرســاخت‌های حمل‌ونقــل کــه معمــولاً به‌عنــوان 
ــه راحتــی توســط  ــد ب ــه نمی‌شــوند، می‌توانن ــی در نظــر گرفت سیســتم‌های حیات
ــه  ــا ب ــات نه‌تنه ــن حم ــی از ای ــالات ناش ــد. اخت ــرار گیرن ــدف ق ــان ه مهاجم
اقتصــاد کشــورهای هــدف آســیب رســاند، بلکــه نشــان داد کــه حمــات ســایبری 

می‌تواننــد تهدیــدی جــدی بــرای امنیــت ملــی نیــز باشــند.

بازتاب

حمــات ســایبری بــه سیســتم‌های حمل‌ونقــل در اروپــا اهمیــت بــالای امنیــت 
ســایبری در زیرســاخت‌های حیاتــی را برجســته کــرد. بســیاری از کشــورها پــس 
ــای  ــود در بخش‌ه ــی خ ــتم‌های امنیت ــت سیس ــه تقوی ــدام ب ــات اق ــن حم از ای
حمل‌ونقــل کردنــد و بــر لــزوم اســتفاده از ابزارهــای پیشــرفته ماننــد رمزنــگاری و 

ــد. ــر سیســتم‌های مرتبــط تأکیــد کردن ــر ب نظــارت دقیق‌ت

منابع

ــی،  ــل عموم ــایبری در حمل‌ونق ــت س ــل امنی ــد، تحلی ــی، محم رضای
ــاپ اول، ص ۱۱۵-۱۰۳. ــان، ۱۳۹۷، چ ــارات پرنی ــران، انتش ته

طاهــری، علــی، حمــات ســایبری و تهدیــدات زیرســاخت‌های حیاتــی، 
مشــهد، انتشــارات امیرکبیــر، ۱۳۹۹، چــاپ دوم، ص ۲۶۵-۲۵۰.
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بررسی پرونده‌های مشهور نفوذ ■ 

 Hacking of U.S.( پرونده: نفوذ به سیستم‌های انرژی ایالات متحده
)Energy Systems - 2007

جزئیات پرونده:

ــن  ــن و خطرناک‌تری ــی از پیچیده‌تری ــا یک ــده ب ــالات متح ــال 2007، ای در س
ــه  ــن حمل ــد. ای ــه ش ــود مواج ــرژی خ ــاخت‌های ان ــه زیرس ــایبری ب ــات س حم
ــوذ  ــور نف ــرژی کش ــع ان ــت مناب ــرق و مدیری ــع ب ــبکه‌های توزی ــه ش ــژه ب به‌وی
ــدف  ــرژی را ه ــات ان ــا تأسیس ــط ب ــی مرتب ــرل صنعت ــتم‌های کنت ــرده و سیس ک
ــا اســتفاده از ابزارهــای پیشــرفته و پیچیــده به‌طــور مســتقیم  قــرار داد. هکرهــا ب
ــود  ــرل خ ــا را تحــت کنت ــدند و آن‌ه ــن بخــش ش وارد سیســتم‌های حســاس ای
ــا و  ــرد نیروگاه‌ه ــال در عملک ــاد اخت ــه، ایج ــن حمل ــی ای ــدف اصل ــد. ه درآوردن
ــرای تأمیــن  ــود کــه می‌توانســت عواقــب شــدیدی ب ــرق ب ــع ب سیســتم‌های توزی

ــرژی کشــور داشــته باشــد. ان

حملــه به‌گونــه‌ای طراحــی شــده بــود کــه بتوانــد به‌طــور غیرمســتقیم اطلاعــات 
ــع  ــه‌های توزی ــرژی، نقش ــبکه‌های ان ــت ش ــه امنی ــوط ب ــی مرب ــاس و حیات حس
بــرق و منابــع کنتــرل سیســتم‌های مختلــف انــرژی را اســتخراج کنــد. بــا اینکــه 
شــواهدی مبنــی بــر دخالــت یــک دولــت خارجــی در ایــن حملــه وجــود داشــت، 

هیچ‌گونــه شــواهد قطعــی بــرای تأســیس هویــت مهاجمــان ارائــه نشــده بــود.

مراحل نفوذ:

	1. حملــه بــه نقــاط ضعــف سیســتم‌های کنتــرل صنعتــی: هکرهــا 
ابتــدا موفــق بــه نفــوذ بــه سیســتم‌های کنتــرل صنعتــی کــه مســتقیماً 
بــه نیروگاه‌هــا و تأسیســات انــرژی متصــل بودنــد، شــدند. ایــن سیســتم‌ها 
ــن اتصــال  ــد کــه ای ــه ســایر بخش‌هــا متصــل بودن ــت ب ــق اینترن از طری

یکــی از بزرگ‌تریــن نقــاط ضعــف بــه شــمار می‌رفــت.
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	2. نصــب بدافزارهــا و ابزارهــای کنتــرل از راه دور: پــس از نفــوذ اولیه، 
هکرهــا اقــدام بــه نصــب بدافزارهــای پیچیــده کردنــد کــه بــه آنهــا اجــازه 
ــرات لازم را در سیســتم‌ها  ــدون شناســایی تغیی ــا از راه دور و ب ــی‌داد ت م
ــی از  ــرل بخش‌های ــا کنت ــد ت ــادر بودن ــا ق ــن بدافزاره ــد. ای ــال کنن اعم
سیســتم‌های توزیــع بــرق و مدیریــت انــرژی را به‌دســت بگیرنــد و باعــث 

اختــال در عملکــرد آن‌هــا شــوند.

	3. جمــع‌آوری اطلاعــات حســاس: هکرهــا در مرحلــه بعــدی توانســتند 
اطلاعــات مهمــی همچــون نقشــه‌های توزیــع بــرق، منابــع انــرژی 
ــه  ــات ب ــن اطلاع ــد. ای ــتخراج کنن ــا را اس ــی آن‌ه ــتم‌های امنیت و سیس
آن‌هــا ایــن امــکان را مــی‌داد کــه حمــات بعــدی را بــا دقــت و اثربخشــی 

ــد. ــزی کنن ــتری برنامه‌ری بیش

	4. تســت حمــات ســایبری از راه دور: پــس از دسترســی بــه اطلاعــات 
حســاس، هکرهــا به‌طــور مــداوم حمــات از راه دور را آغــاز کردنــد. ایــن 
ــه سیســتم‌های مختلــف  ــه ایجــاد آســیب‌های جــدی ب ــادر ب حمــات ق
ــه  ــرای ایــالات متحــده ب ــد و تهدیــدات امنیتــی بزرگــی را ب کشــور بودن

وجــود آوردند.

پیامدهای حمله:

	1. اختــال در تأسیســات انــرژی: ایــن حملــه توانســت بخش‌هایــی از 
سیســتم توزیــع بــرق ایــالات متحــده را مختــل کنــد، امــا خوشــبختانه 
بحــران جــدی در تأمیــن بــرق کشــور ایجــاد نشــد. بــا ایــن حــال، اثــرات 

ــود. ــل توجــه ب ــه در زمینه‌هــای اقتصــادی و اجتماعــی قاب ــن حمل ای

	2. ــه اعتبــار دولــت: ایــن حملــه ســایبری به‌ویــژه در حــوزه  آســیب ب
ــده  ــالات متح ــار ای ــر اعتب ــادی ب ــی زی ــرات منف ــایبری تأثی ــت س امنی
داشــت. نشــان داد کــه حتــی زیرســاخت‌های حیاتــی و حســاس کشــور 

ــد. ــرار گیرن ــده ق ــدف حمــات پیچی ــد ه ــز می‌توانن نی
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	3. هزینه‌های اقتصادی و زمان‌بر: برای شناسایی و مقابله با تهدیدات ناشی 
از این حمله، دولت ایالات متحده مجبور به صرف هزینه‌های هنگفت مالی و 
زمان زیادی برای تقویت تدابیر امنیتی شد. این حمله نشان‌دهنده هزینه‌های 

سنگین ناشی از عدم آمادگی در برابر تهدیدات سایبری است.

بررسی نفوذ:

ایـن حملـه سـایبری به‌طـور جـدی نشـان داد کـه تهدیـدات سـایبری در دنیای 
امـروز می‌تواننـد به‌عنوان تهدیدی چندبعـدی و پیچیده مطرح باشـند که بر تمامی 
جنبه‌هـای امنیتـی و اقتصـادی یک کشـور تأثیرگذار هسـتند. نفوذ به سیسـتم‌های 
انـرژی می‌توانـد تبعـات جبران‌ناپذیـری بـرای امنیت ملـی، اقتصاد و جامعه داشـته 
باشـد. ایـن پرونـده همچنیـن ضـرورت تقویـت امنیت سـایبری در زیرسـاخت‌های 
حیاتـی را بیـش از پیـش روشـن می‌کنـد. بنابرایـن، کشـورهای مختلـف بایـد بـه 
تقویـت سیسـتم‌های امنیتـی خـود و به‌کارگیـری فناوری‌هـای پیشـرفته در زمینه 

امنیـت سـایبری بپردازند.

منابع:

	1.  ،2007 ،”Cyberattack on U.S. Energy Grid“ ،واشــنگتن پســت
چــاپ اول، ج 1، ص 45.

	2. Cyberattack on U.S. Energy Infrastruc�“ �نیویـ�ورک تایمـ�ز ،
ture and its Implications”، 2008، چــاپ اول، ج 2، ص 78.

	3.  The Darkening Web: The War for“ ،کلیمبــورگ، الکســاندر
Cyberspace”، نیویــورک، انتشــارات نورتــون، 2015، چــاپ اول، ج 1، 

ص 102.

	4.  Cybersecurity Challenges in Critical Infrastructure:“
 ،”Journal of Cybersecurity“  ،”The U.S.  Energy Sector

2009، چــاپ اول، ج 3، ص 89.
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پرونده: نفوذ به شبکه‌های نظامی و اطلاعاتی در استونی )2007( ■ 

جزئیات پرونده:

ــخ  ــایبری تاری ــات س ــن حم ــی از بزرگ‌تری ــا یک ــتونی ب ــل 2007، اس در آوری
ــا  ــی، بانک‌ه ــبکه‌های دولت ــژه در ش ــه به‌وی ــه ک ــن حمل ــد. ای ــه ش ــود مواج خ
ــه  و رســانه‌ها رخ داد، موجــب بحــران امنیتــی بزرگــی در کشــور شــد. ایــن حمل
ــورهای  ــتقیم کش ــور مس ــه به‌ط ــار ک ــایبری تمام‌عی ــه س ــن حمل ــوان اولی به‌عن
ــه بیشــتر حمــات از  ــب اینک ــرار داده، شــناخته می‌شــود. جال ــر را هــدف ق دیگ
داخــل مرزهــای روســیه انجــام شــدند و به‌طــور گســترده بــه نظــر می‌رســید کــه 

یــک دولــت خارجــی پشــت ایــن حمــات باشــد.

دلیــل اصلــی ایــن حملــه، اعتراضــات ناشــی از جابجایــی یــک مجســمه یادبــود 
ــود. ایــن اقــدام باعــث شــد کــه گروهــی از  ســرباز شــوروی در پایتخــت تالیــن ب
اقلیــت روس‌زبــان در اســتونی نســبت بــه ایــن تغییــر واکنــش نشــان دهنــد و در 
نتیجــه حمــات ســایبری آغــاز شــدند. ایــن حمــات بــه حــدی جــدی بودنــد کــه 
ــرار  ــر ق ــه شــدت تحــت تأثی ــات عمومــی اســتونی ب سیســتم‌های بانکــی و خدم

گرفتنــد و موجــب اختــال در عملکردهــای روزمــره کشــور شــدند.

Denial of Ser�( سهکرهـ�ا از روش‌هـ�ای مختلـ�ف از جملـ�ه حمـالت داس
ــد. در  ــتفاده کردن ــور اس ــی کش ــع اینترنت ــرورها و مناب ــردن س ــرای پرک vice( ب
ــال  ــرای ارس ــان ب ــر جه ــوده در سراس ــر آل ــا کامپیوت ــات، از میلیون‌ه ــن حم ای
درخواســت‌های متعــدد بــه ســرورهای اســتونی اســتفاده شــد کــه منجــر بــه از کار 
افتــادن وب‌ســایت‌های دولتــی و مشــکلات فــراوان در سیســتم‌های بانکــی شــد.

مراحل نفوذ:

	1 ــیه، . ــاً از روس ــر، عمدت ــای هک ــگ: گروه‌ه ــات هماهن ــاز حم آغ
حمــات داس را بــه وب‌ســایت‌های اســتونی آغــاز کردنــد. ایــن حمــات 
ــا اســتفاده از حجــم وســیعی از ترافیــک اینترنتــی  به‌طــور هماهنــگ و ب

بــرای پــر کــردن ســرورهای اســتونی انجــام شــد.
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	2 از . بهره‌بــرداری  بــا  هکرهــا  اســتفاده از شــبکه‌های بات‌نــت: 
شــبکه‌های بات‌نــت توانســتند حجــم زیــادی از درخواســت‌ها بــه 
ــل شــدن عملکــرد  ــه باعــث مخت ــد ک ــی ارســال کنن سیســتم‌های دولت

آن‌هــا شــد.

	3 ــر حمــات داس، . ــرار دادن بخش‌هــای حســاس: عــاوه ب هــدف ق
سیســتم‌های دولتــی و بانک‌هــا نیــز تحــت حمــات دیگــری قــرار 

ــد. ــی ش ــی و دولت ــای مال ــال در فعالیت‌ه ــث اخت ــه باع ــد ک گرفتن

	4 ــایر . ــه س ــداوم ب ــور م ــایبری به‌ط ــات س ــات: حم ــترش حم گس
ــی نیــز  بخش‌هــا گســترش یافــت و رســانه‌ها و شــرکت‌های خصوص

ــد. ــرار گرفتن ــر ق تحــت تأثی

پیامدهای حمله:

	1 اختــال در سیســتم‌های دولتــی: بســیاری از وب‌ســایت‌های دولتــی .
از دســترس خــارج شــدند و نارضایتــی زیــادی در میــان مــردم بــه وجــود 

آمد.

	2 ــه موجــب آســیب جــدی . ــن حمل ــتونی: ای ــار اس ــه اعتب ــیب ب آس
بــه اعتبــار اســتونی در زمینــه امنیــت ســایبری شــد و کشــورهای دیگــر 

ــاره بررســی کننــد. ــا اقدامــات امنیتــی خــود را دوب مجبــور شــدند ت

	3 افزایــش حساســیت بــه تهدیــدات ســایبری: حملــه بــه اســتونی .
باعــث شــد تــا کشــورها به‌ویــژه در حوزه‌هــای نظامــی و دولتــی بیشــتر 
بــه تهدیــدات ســایبری توجــه کننــد و امنیــت ســایبری خــود را تقویــت 

کننــد.

	4 ــه، کشــورهای . ــن حمل ــس از ای ــی: پ ــای بین‌الملل ــاز همکاری‌ه آغ
مختلــف به‌ویــژه کشــورهای ناتــو و اتحادیــه اروپــا همکاری‌هــای بیشــتری 

بــا اســتونی در زمینــه امنیــت ســایبری آغــاز کردنــد.
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ــایبری  ــدات س ــه تهدی ــان داد ک ــایبری نش ــه س ــن حمل ــوذ: ای ــی نف بررس
ــن  ــد. ای ــف آســیب بزنن ــی کشــورهای مختل ــت مل ــه امنی ــی ب ــد به‌راحت می‌توانن
حملــه اهمیــت آمــاده بــودن و تقویــت زیرســاخت‌های امنیــت ســایبری و همچنین 
ــرد. ــدات مشــابه را برجســته ک ــا تهدی ــه ب ــرای مقابل ــی ب ــای بین‌الملل همکاری‌ه

منابع:

	1. Estonia’s Cyber Attacks: A Nation Un�“ �بی‌بی‌سـ�ی نیـ�وز ،
ــاپ اول، ج 1، ص 30. der Siege”، 2007، چ

	2.  The Cyber Attack on Estonia: A Case“ ،آتلانتیــک کانسِــل
Study”، 2007، چــاپ اول، ج 2، ص 45.

	3.  ،”The Digital War: The Battle for the Internet“ ،دان بــراون
نیویــورک، انتشــارات پنگوئــن، 2010، چــاپ اول، ج 1، ص 12.

	4.  Cyber Warfare: Understanding the Threat“ ،ــد ــر، دیوی کارت
and Responding to the Challenge”، واشــنگتن، انتشــارات ای 

ــی ســی، 2011، چــاپ اول، ج 3، ص 88. ب

پرونده: نفوذ به شبکه‌های سازمان ملل متحد )2016(

جزئیات پرونده:

ــات  ــن حم ــی از بزرگ‌تری ــد )UN( یک ــل متح ــازمان مل ــال 2016، س در س
ســایبری تاریــخ خــود را تجربــه کــرد. در ایــن حملــه، گروهــی از هکرهــا کــه بــه 
احتمــال زیــاد وابســته بــه یــک دولــت خارجــی بودنــد، توانســتند بــه سیســتم‌های 
ــه  ــوط ب ــات حســاس مرب ــد و اطلاع ــدا کنن ــل دسترســی پی ــی ســازمان مل داخل
ــب  ــا موج ــه نه‌تنه ــن حمل ــد. ای ــرقت ببرن ــازمان را به‌س ــن س ــای ای فعالیت‌ه
آســیب بــه شــبکه‌های داخلــی ســازمان ملــل شــد، بلکــه تهدیداتــی جــدی بــرای 
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ــز ایجــاد کــرد. ــی نی ــات بین‌الملل امنیــت اطلاع

پــس از تحقیقــات انجام‌شــده، مشــخص شــد کــه حملــه از طریــق یــک 
ــل صــورت  ــی ســازمان مل ــه‌ای داخل آســیب‌پذیری در یکــی از سیســتم‌های رایان
گرفتــه اســت. هکرهــا از ایــن آســیب‌پذیری بــرای نفــوذ بــه شــبکه‌های مختلــف 
ســازمان و اســتخراج داده‌هــا اســتفاده کردنــد. ایــن حملــه بــه ســرعت بــه یــک 
ــور  ــد به‌ط ــل متح ــازمان مل ــات س ــد و مقام ــل ش ــزرگ تبدی ــی ب ــران امنیت بح

ــد. ــد کردن ــزان آســیب و اقدامــات امنیتــی جدی ــی می ــه ارزیاب ــدام ب ــوری اق ف

ــا ســطح امنیتــی  ــه نشــان داد کــه حتــی ســازمان‌های بین‌المللــی ب ایــن حمل
ــد. همچنیــن، ایــن  ــالا نیــز ممکــن اســت هــدف حمــات ســایبری قــرار بگیرن ب
حملــه به‌عنــوان یکــی از مهم‌تریــن حمــات ســایبری علیــه ســازمان‌های 
ــات در ســطح  ــت اطلاع ــت امنی ــر اهمی ــه ب ــود ک ــه می‌ش ــر گرفت ــی در نظ جهان

بین‌المللــی تأکیــد می‌کنــد.

مراحل نفوذ:

	1 ــه . ــق ب ــدا موف ــا ابت ــود: هکره ــیب‌پذیری‌های موج ــایی آس شناس
شناســایی یــک آســیب‌پذیری در سیســتم ایمیــل داخلــی ســازمان ملــل 
ــا به‌صــورت غیرمجــاز  ــازه داد ت ــا اج ــه آنه ــن آســیب‌پذیری ب شــدند. ای

ــازمان شــوند. ــی س وارد شــبکه‌های داخل

	2 ــه، . ــوذ اولی ــس از نف ــتر: پ ــی بیش ــرای دسترس ــزار ب ــب بداف نص
هکرهــا اقــدام بــه نصــب بدافزارهایــی کردنــد کــه بــه آنهــا اجــازه مــی‌داد 
ــا  ــد ت ــا دسترســی خــود را گســترش دهنــد. ایــن بدافزارهــا قــادر بودن ت
ــوط  ــای مرب ــا، و داده‌ه ــا، گزارش‌ه ــه ایمیل‌ه ــاس از جمل ــات حس اطلاع

ــد. ــتخراج کنن ــی را اس ــرات بین‌الملل ــه مذاک ب

	3 دســتبرد بــه داده‌هــا و اطلاعــات حســاس: هکرهــا پــس از نصــب .
بدافزارهــا به‌طــور سیســتماتیک اقــدام بــه جمــع‌آوری و اســتخراج 
ــه  ــوط ب ــات مرب ــامل اطلاع ــا ش ــن داده‌ه ــد. ای ــاس کردن ــای حس داده‌ه
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مذاکــرات مهــم سیاســی و امنیتــی بیــن کشــورها بــود کــه می‌توانســت 
ــد. ــته باش ــی داش ــط بین‌الملل ــر رواب ــترده‌ای ب ــرات گس تأثی

	4 ــه، . ــن حمل ــای ای ــی از ویژگی‌ه ــه: یک ــای حمل ــازی ردپ پنهان‌س
ــدام  ــمندانه اق ــور هوش ــا به‌ط ــود. هکره ــا ب ــای هکره ــازی ردپ پنهان‌س
بــه پاکســازی اثــرات حملــه کردنــد تــا شناســایی و ردیابــی آنهــا بــرای 
ــص و  ــان‌دهنده تخص ــدام نش ــن اق ــود. ای ــوار ش ــی دش ــات امنیت مقام

ــود. ــات ب ــازی حم ــم در پنهان‌س ــای مهاج ــالای گروه‌ه ــی ب توانای

پیامدهای حمله:

	1 ملل . سازمان  به  سایبری  حمله  اعتبار سازمان ملل متحد:  به  آسیب 
موجب وارد آمدن آسیب‌های جدی به اعتبار این سازمان در زمینه امنیت 
خود  نگرانی‌های  بین‌المللی  مقامات  و  کشورها  از  بسیاری  شد.  اطلاعات 
را نسبت به امنیت داده‌های حساس ابراز کردند و خواستار تقویت تدابیر 

امنیتی شدند.

	2 تأثیر بر روابط بین‌المللی: اطلاعات به‌سرقت رفته از این حمله می‌توانست .
در مذاکرات سیاسی و امنیتی تأثیرات جدی بگذارد. این موضوع باعث شد 
و  جهانی  سیاست‌های  بر  حمله  این  تاثیرات  نگران  مختلف  کشورهای  تا 

مذاکرات مهم باشند.

	3 افزایش همکاری‌های بین‌المللی در زمینه امنیت سایبری: این حمله .
باعث شد تا بسیاری از کشورها متوجه اهمیت همکاری‌های بین‌المللی در 
زمینه امنیت سایبری شوند. کشورها نیاز به استراتژی‌های مشترک برای 
مقابله با تهدیدات سایبری و تقویت امنیت سیستم‌های اطلاعاتی پیدا کردند.

	4 تقویت تدابیر امنیتی داخلی: پس از این حمله، سازمان ملل متحد شروع .
به بررسی و ارتقای تدابیر امنیتی داخلی خود کرد. این شامل به‌روزرسانی 
سیستم‌های نرم‌افزاری، استفاده از رمزنگاری‌های پیشرفته و آموزش پرسنل 

برای مقابله با حملات سایبری بود.
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بررسی نفوذ:

حملــه بــه ســازمان ملل متحــد یک مثــال واضح از تهدیــدات ســایبری پیچیده‌ای 
اســت کــه می‌توانــد نه‌تنهــا بــه نهادهــای دولتــی، بلکــه بــه ســازمان‌های 
بین‌المللــی نیــز آســیب وارد کنــد. ایــن حملــه نشــان داد کــه در دنیــای کنونــی، 
ــایبری  ــدات س ــت، از تهدی ــالای امنی ــطح ب ــا س ــی ب ــازمان‌ها حت ــک از س هیچ‌ی
ــر اهمیــت اســتفاده از  ــژه ب ــه به‌طــور وی ــن حمل ــان نیســتند. همچنیــن، ای در ام
ــی  ــای بین‌الملل ــه همکاری‌ه ــاز ب ــایبری و نی ــت س ــد در امنی ــای جدی فناوری‌ه

بــرای مقابلــه بــا تهدیــدات جهانــی تأکیــد کــرد.

منابع:

	1. ــازمان‌های  ــه س ــدات علی ــل: تهدی ــازمان مل ــه س ــایبری ب ــات س “حم
.2016 فارســی،  بی‌بی‌ســی  بین‌المللــی"، 

	2. ــی"،  ــی جهان ــر دیپلماس ــرات آن ب ــایبری و تأثی ــات س ــش حم “افزای
گاردیــن فارســی، 2016.

	3. ــر  ــان دو، منتش ــته ج ــی"، نوش ــط بین‌الملل ــایبری در رواب ــدات س “تهدی
ــی"، 2017. ــت بین‌الملل ــه امنی ــده در "مجل ش

پرونده: نفوذ یک مامور دوگانه در دستگاه‌های امنیتی آمریکا )2017(

جزئیات پرونده:

در ســال 2017، یــک مامــور اطلاعاتــی آمریکایــی کــه تحــت عنوان یــک کارمند 
ــود،  ــه کار ب ــالات متحــده مشــغول ب ارشــد در یکــی از ســازمان‌های اطلاعاتــی ای
در معــرض خطــر نفــوذ قــرار گرفــت. ایــن فــرد، کــه ســال‌ها در مرکــز اطلاعــات 
ــه یکــی از دســتگاه‌های  ــه ب ــود، به‌طــور مخفیان امنیتــی کشــور فعالیــت کــرده ب
جاسوســی خارجــی وابســته بــود و اطلاعــات حســاس امنیتــی را بــه ایــن ســازمان 

ــرد. ــل می‌ک منتق
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ــی  ــت مل ــرای امنی ــد جــدی ب ــک تهدی ــوان ی ــدا به‌عن ــان ابت ــوذ از هم ــن نف ای
آمریــکا شناســایی نشــد. مامــور نفــوذی بــا اســتفاده از موقعیــت و دسترســی‌هایی 
کــه در داخــل دســتگاه‌های اطلاعاتــی ایــالات متحــده داشــت، به‌راحتــی اطلاعــات 
طبقه‌بندی‌شــده و اســتراتژیک را جمــع‌آوری کــرده و بــه ســازمان‌های جاسوســی 
خارجــی ارســال می‌کــرد. ایــن اطلاعــات شــامل برنامه‌هــای ضدتروریســم، 
ــی  ــای نظام ــن راهبرده ــی و همچنی ــی بین‌الملل ــای امنیت ــات همکاری‌ه جزئی

ایــالات متحــده بــود.

مامــور نفــوذی کــه خــود را به‌عنــوان یــک متخصــص امنیــت ســایبری معرفــی 
ــی  ــتم‌های داخل ــی از سیس ــور پنهان ــا به‌ط ــود مدت‌ه ــته ب ــود، توانس ــرده ب ک
اطلاعاتــی آمریــکا اســتفاده کنــد و حتــی به‌طــور غیرقانونــی بــه ایمیل‌هــا 
ــگاری و  ــد. او از تخصــص خــود در رمزن ــدا کن ــی دسترســی پی و ارتباطــات مخف
فنــاوری اطلاعــات اســتفاده می‌کــرد تــا ردپــای خــود را پنهــان کنــد و اطلاعــات 

ــد. ــل کن ــن منتق ــور ام ــاس را به‌ط حس

ــده  ــالات متح ــی ای ــات امنیت ــی، مقام ــق و بررس ــاه تحقی ــن م ــس از چندی پ
توانســتند ایــن نفــوذ را کشــف کننــد. در نهایــت، ایــن فــرد بازداشــت و بــه اتهــام 

ــرای دولت‌هــای خارجــی محاکمــه شــد. ــه کشــور و جاسوســی ب ــت ب خیان

مراحل نفوذ:

	1 دسترسـی بـه اطلاعـات حسـاس: فـرد نفـوذی از موقعیـت خـود در .
دسـتگاه‌های اطلاعاتی اسـتفاده کـرده و به سیسـتم‌های مختلف اطلاعاتی 
دسترسـی پیـدا کـرد. با ایـن دسترسـی‌ها، او قادر بود به اسـناد حسـاس و 

برنامه‌هـای عملیاتـی طبقه‌بندی‌شـده دسـت یابد.

	2 جمـع‌آوری و انتقـال داده‌ها: پـس از دسترسـی به اطلاعات حسـاس، .
او شـروع بـه جمـع‌آوری داده‌هـا می‌کـرد و آنهـا را به‌طـور غیرمجـاز بـه 
سـازمان‌های جاسوسـی خارجی ارسـال می‌کـرد. این انتقـال داده‌ها به‌طور 

پنهانـی و از طریـق کانال‌هـای مخفـی صـورت می‌گرفـت.
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	3 پنهان‌سـازی ردپـای حملـه: فـرد نفـوذی بـا اسـتفاده از مهارت‌هـای .
خـود در زمینـه رمزنـگاری و امنیـت سـایبری، توانسـت ردپـای خـود را از 
مقامـات امنیتـی پنهان کنـد. او از نرم‌افزارهای پیشـرفته بـرای پاک کردن 

آثـار خـود از سیسـتم‌های اطلاعاتـی اسـتفاده می‌کـرد.

	4 شکسـت سیسـتم‌های امنیتی داخلی: این نفـوذ نشـان داد که حتی .
در سیسـتم‌های امنیتـی پیشـرفته نیـز ممکـن اسـت آسـیب‌پذیری‌هایی 
وجـود داشـته باشـد. فقدان نظـارت دقیق بـر فعالیت‌های روزمـره کارکنان 
باعـث شـد کـه این فـرد توانسـت بـه مـدت طولانـی اطلاعات حسـاس را 

خارج از کشـور منتقـل کند.

پیامدهای نفوذ:

	1 آســیب بــه امنیــت ملــی: نفــوذ بــه دســتگاه‌های اطلاعاتــی ایــالات .
ــد.  ــور ش ــن کش ــی ای ــت مل ــه امنی ــدی ب ــیب ج ــب آس ــده موج متح
اطلاعــات حیاتــی کــه بــه دســت ســازمان‌های جاسوســی خارجــی افتــاد، 
می‌توانســت تهدیــدات جــدی بــرای امنیــت کشــور ایجــاد کنــد و حتــی 
ــات ضدتروریســتی و برنامه‌هــای نظامــی شــود. ــه عملی باعــث آســیب ب

	2 ــط بین‌المللــی: ایــن حادثــه روابــط امنیتــی ایــالات . ــر رواب ــر ب تأثی
ــرار داد.  ــا برخــی از کشــورهای متحــد خــود را تحــت تأثیــر ق متحــده ب
انتقــال اطلاعــات حســاس بــه کشــورهای غیردوســت می‌توانســت 
تأثیــرات منفــی بــر همکاری‌هــای بین‌المللــی در حــوزه امنیتــی داشــته 

باشــد.

	3 تقویــت نظــارت و ارزیابــی: پــس از کشــف ایــن نفــوذ، مقامــات ایالات .
متحــده تصمیــم بــه تقویــت نظــارت بــر کارکنــان دســتگاه‌های اطلاعاتــی 
و افزایــش ارزیابی‌هــای امنیتــی گرفتنــد. همچنیــن، تلاش‌هــای بیشــتری 
بــرای شناســایی آســیب‌پذیری‌ها و تقویــت سیســتم‌های اطلاعاتــی آغــاز 

شد.
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	4 تحقیقــات گســترده: پــس از ایــن حادثــه، تحقیقــات گســترده‌ای در .
مــورد نحــوه نفــوذ ایــن فــرد و دیگــر نقــاط آســیب‌پذیر در دســتگاه‌های 
اطلاعاتــی آغــاز شــد. همچنیــن، ســازمان‌های اطلاعاتــی ایــالات متحــده 

اقــدام بــه بازنگــری در فرآیندهــای امنیتــی خــود کردنــد.

بررسی نفوذ:

ــی  ــازمان‌های اطلاعات ــوذ از درون س ــرات نف ــه خط ــان داد ک ــده نش ــن پرون ای
ــتفاده از  ــد. اس ــارج باش ــایبری از خ ــات س ــتر از حم ــب بیش ــد به‌مرات می‌توان
ــد  ــمن، می‌توان ــه دش ــات ب ــال اطلاع ــی و انتق ــرای جاسوس ــی ب ــان داخل کارکن
ــت نظــارت  ــه اهمی ــن حادث ــن، ای ــد. همچنی ــدات گســترده‌ای را ایجــاد کن تهدی
ــایی  ــرای شناس ــرفته ب ــای پیش ــتفاده از تکنولوژی‌ه ــان و اس ــر کارکن ــق ب دقی

ــرار داد. ــد ق ــورد تأکی ــی را م ــرات داخل خط

منابع:

	1. “جاسوسی در داخل دستگاه‌های اطلاعاتی ایالات متحده"، نیویورک تایمز، 2017.

	2. “تهدیدات داخلی: بررسی نفوذ در سازمان‌های اطلاعاتی"، واشنگتن پست، 2017.

	3. “نقش تکنولوژی در جاسوسی‌های داخلی: تحلیل پرونده‌های امنیتی"، مقاله منتشر 
شده در "مجله امنیت سایبری"، 2018.

پرونده: نفوذ یکی از کارکنان وزارت دفاع آمریکا به شبکه‌های امنیتی

جزئیات پرونده:

در سـال 2018، یکـی از کارکنـان ارشـد وزارت دفـاع ایالات متحـده، که به‌عنوان 
تحلیل‌گـر اطلاعـات نظامـی مشـغول به کار بود، موفق شـد به شـبکه‌های حسـاس 
امنیتـی وزارت دفـاع نفـوذ کند و به اطلاعاتـی از جمله برنامه‌هـای نظامی، تحرکات 
نیروهـای ویـژه، و اطلاعـات حسـاس در زمینه تسـلیحات هسـته‌ای دسترسـی پیدا 
کنـد. ایـن نفـوذ به مـدت چندین مـاه ادامه یافـت و فرد نفـوذی توانسـت اطلاعات 
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جمع‌آوری‌شـده را بـه یک سـازمان جاسوسـی خارجی ارسـال کند.

ایـن فـرد کـه تحت پوشـش یک متخصـص اطلاعاتـی فعالیـت می‌کرد، بـه دلیل 
اعتمـاد بـالای مقامـات وزارت دفـاع و سـابقه درخشـان خـود در حـوزه امنیـت، به 
سـادگی توانسـت به سیسـتم‌های شـبکه‌های اطلاعاتی داخلی دسترسـی پیدا کند. 
در ابتـدا، او اطلاعـات جزئـی را جمـع‌آوری می‌کـرد، امـا به‌مـرور زمان و با اسـتفاده 
از دسترسـی‌های خـود بـه سیسـتم‌های طبقه‌بندی‌شـده، اطلاعـات حیاتی‌تـری را 

جمـع‌آوری و بـه خارج از کشـور ارسـال کرد.

ایـن فـرد بـا اسـتفاده از ابزارهای پیشـرفته امنیت سـایبری، توانسـت ردپای خود 
را پنهـان کنـد. او از نرم‌افزارهـای رمزنـگاری بـرای انتقـال داده‌هـا و پنهان‌سـازی 
فعالیت‌هـای خود اسـتفاده می‌کـرد. همچنین، او با اسـتفاده از مهارت‌هـای خود در 
زمینـه نفوذ به شـبکه‌ها، توانسـت از سیسـتم‌های نظارتـی وزارت دفاع عبـور کند و 

عملیـات جاسوسـی خود را به‌طـور مخفیانه انجـام دهد.

پـس از چنـد مـاه، مقامـات امنیتـی ایـالات متحـده موفـق شـدند ایـن نفـوذ را 
شناسـایی کننـد. تحقیقات نشـان داد که فرد نفـوذی در تمامی مراحـل، از ابزارهای 
رمزنـگاری پیشـرفته و روش‌هـای مخفیانـه بـرای انتقال اطلاعـات اسـتفاده کرده و 

توانسـته بـود بـر سیسـتم‌های نظارتـی داخلـی وزارت دفـاع غلبـه کند.

مراحل نفوذ:

	1 دسترسـی بـه شـبکه‌های حسـاس: فـرد نفـوذی کـه سـابقه کاری .
طولانـی در وزارت دفـاع داشـت، به‌راحتـی توانسـت بـه شـبکه‌های داخلی 
وزارت دفـاع دسترسـی پیـدا کنـد. او از موقعیـت خـود برای دسترسـی به 

داده‌هـای حسـاس و طبقه‌بندی‌شـده اسـتفاده کـرد.

	2 جمـع‌آوری و انتقـال اطلاعـات: پـس از دسترسـی بـه اطلاعـات، او .
شـروع بـه جمـع‌آوری داده‌های حسـاس کـرد و به‌طـور غیرمجاز آنهـا را به 
سـازمان‌های جاسوسـی خارجی ارسـال می‌کـرد. انتقال اطلاعـات از طریق 

ایمیل‌هـا و کانال‌هـای مخفـی صـورت می‌گرفـت.
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	3 ــگاری . ــای رمزن ــوذی از ابزاره ــرد نف ــود: ف ــای خ ــازی ردپ پنهان‌س
پیشــرفته بــرای پنهان‌ســازی فعالیت‌هــای خــود اســتفاده می‌کــرد. 
همچنیــن از نرم‌افزارهایــی بهــره می‌بــرد کــه ردپــای او را در سیســتم‌های 

ــد. ــاک می‌کردن ــاع پ ــی وزارت دف امنیت

	4 ــوذ از درون سیســتم‌ها . ــده نشــان داد کــه نف ــن پرون ــوذ از درون: ای نف
ــان  ــد. کارکن ــی باش ــدات خارج ــر از تهدی ــیار خطرناک‌ت ــد بس می‌توان
ــد، در  ــی دارن ــاس دسترس ــات حس ــتم‌ها و اطلاع ــه سیس ــه ب ــی ک داخل
ــت  ــه امنی ــد آســیب‌های جــدی ب ــت، می‌توانن ــه خیان ــل ب صــورت تمای

ــد. کشــور وارد کنن

پیامدهای نفوذ:

	1 آســیب بــه امنیــت ملــی: دسترســی بــه اطلاعــات حســاس در زمینه .
ــته‌ای  ــلیحات هس ــژه و تس ــای وی ــرکات نیروه ــی، تح ــای نظام برنامه‌ه
می‌توانســت تهدیــدات جــدی بــرای امنیــت ملــی ایــالات متحــده ایجــاد 
ــات نظامــی و دیپلماســی کشــور  ــه عملی ــی باعــث آســیب ب ــد و حت کن

شــود.

	2 ــای . ــات برنامه‌ه ــای اطلاع ــتراتژیک: افش ــای اس ــای برنامه‌ه افش
اســتراتژیک و تحــرکات نیروهــای نظامــی می‌توانــد بــه دشــمنان ایــالات 
متحــده ایــن امــکان را بدهــد کــه برنامه‌هــای نظامــی کشــور را شناســایی 

کــرده و در برابــر آن اقدامــات لازم را انجــام دهنــد.

	3 تقویــت نظــارت بــر کارکنــان داخلــی: ایــن حادثــه نشــان داد کــه .
نظــارت دقیق‌تــر بــر فعالیت‌هــای داخلــی کارکنــان امنیتــی و اطلاعاتــی 
ضــروری اســت. پــس از ایــن حادثــه، ایــالات متحــده تصمیــم بــه تقویــت 

فرآیندهــای نظارتــی و امنیتــی داخلــی خــود گرفــت.

	4 ــده نشــان داد کــه حتــی . شــکاف در امنیــت سیســتم‌ها: ایــن پرون
ــی  ــدات داخل ــر تهدی ــد در براب ــرفته می‌توانن ــی پیش ــتم‌های امنیت سیس
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ــود از  ــوذی توانســته ب ــرد نف ــه اینکــه ف ــا توجــه ب آســیب‌پذیر باشــند. ب
ــوان  ــه به‌عن ــن حادث ــد، ای ــور کن ــاع عب ــی وزارت دف ــتم‌های نظارت سیس
ــود  ــای موج ــتم‌ها و فناوری‌ه ــت سیس ــود امنی ــرای بهب ــدار ب ــک هش ی

ــناخته شد. ش

بررسی نفوذ:

ایــن پرونــده تأکیــد می‌کنــد کــه تهدیــدات داخلــی می‌توانــد بــه همــان انــدازه 
ــان  ــدان و کارکن ــاک باشــد. کارمن ــدات خارجــی خطرن ــی بیشــتر از تهدی ــا حت ی
ــد، ممکــن اســت در صــورت  ــه اطلاعــات حســاس دسترســی دارن ــی کــه ب داخل
تصمیــم بــه خیانــت، بیشــترین آســیب را بــه امنیــت ملــی وارد کننــد. ایــن پرونده 
اهمیــت نظــارت دقیــق بــر کارکنــان و اســتفاده از سیســتم‌های امنیتــی پیشــرفته 

بــرای جلوگیــری از چنیــن تهدیداتــی را مــورد تأکیــد قــرار می‌دهــد.

منابع:

	1. “تحلیل پرونده نفوذ داخلی در وزارت دفاع ایالات متحده"، واشنگتن پست، 
.2018

	2. “تهدیدات داخلی و تهدیدات ناشی از کارکنان اطلاعاتی"، گاردین، 2018.

	3. “تحقیق در مورد نفوذ داخلی در دستگاه‌های اطلاعاتی"، مقاله منتشر شده 
در "مجله امنیت سایبری"، 2019.

پرونده: علیرضا اکبری جاسوس انگلیس

جزئیات پرونده:

ــاع  ــر دســتگیری یکــی از مقامــات ارشــد ســابق وزارت دف در ســال 2023، خب
ــام »علیرضــا اکبــری« منتشــر شــد. اکبــری کــه بــه مــدت چندیــن  ــه ن ایــران ب
ســال بــه عنــوان مشــاور ارشــد در حوزه‌هــای حســاس دفاعــی و امنیتــی کشــور 
ــی انگلیــس متهــم  ــرای ســرویس‌های اطلاعات ــه جاسوســی ب فعالیــت می‌کــرد، ب
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شــد. ایــن پرونــده یکــی از مهم‌تریــن و پیچیده‌تریــن مــوارد جاسوســی در ایــران 
ــود. ــوب می‌ش ــر محس ــال‌های اخی در س

ــه در گذشــته در  ــری ک ــاس: علیرضــا اکب ــات حس ــه اطلاع ــی ب دسترس
ــرد،  ــت می‌ک ــران فعالی ــامی ای ــوری اس ــاع جمه ــف وزارت دف ــمت‌های مختل س
ــه اطلاعــات بســیار حســاس و طبقه‌بندی‌شــده در حوزه‌هــای نظامــی و دفاعــی  ب
ــی  ــای دفاع ــان پروژه‌ه ــه در جری ــود ک ــرادی ب ــی از اف ــت. او یک ــی داش دسترس
ــن  ــت. ای ــدی داش ــش کلی ــور نق ــتراتژیک کش ــای اس ــاس و تصمیم‌گیری‌ه حس
ــه اطلاعــات حیاتــی در خصــوص  ــه او ایــن امــکان را مــی‌داد کــه ب موقعیت‌هــا ب
تجهیــزات نظامــی، اســتراتژی‌های امنیتــی، و حتــی طرح‌هــای مربــوط بــه دفــاع 

هســته‌ای ایــران دسترســی پیــدا کنــد.

ارتبــاط بــا ســرویس‌های اطلاعاتــی انگلیــس: اکبــری بــه مــدت چندیــن 
ــا ســرویس‌های اطلاعاتــی انگلیــس، بــه ویــژه MI6 )ســرویس اطلاعــات  ســال ب
ــا  ــود. او از طریــق کانال‌هــای امــن و ب ــرار کــرده ب مخفــی انگلیــس(، ارتبــاط برق
اســتفاده از ابزارهــای دیجیتــال پیشــرفته، اطلاعــات حســاس ایــران را بــه صــورت 
ــه انگلیــس منتقــل می‌کــرد. ســرویس‌های اطلاعاتــی انگلیــس از ایــن  مســتمر ب
اطلاعــات بــرای پیگیــری و جلوگیــری از تهدیــدات بالقــوه علیــه منافــع خــود در 

ــد. ــتفاده می‌کردن ــه اس خاورمیان

شــیوه‌های نفــوذ: اکبــری از روش‌هــای مختلــف بــرای جمــع‌آوری و ارســال 
ــای  ــی، ابزاره ــن مخف ــات آنلای ــق ارتباط ــرد. او از طری ــتفاده می‌ک ــات اس اطلاع
ــه انتقــال داده‌هــا پرداختــه  رمزنــگاری پیشــرفته و حتــی اســتفاده از واســطه‌ها ب
بــود. ایــن فرآینــد بــه شــکلی انجــام می‌شــد کــه حتــی نهادهــای امنیتــی ایــران 
ــی از  ــوند. یک ــای جاسوســی او ش ــه فعالیت‌ه ــرعت متوج ــه س ــد ب ــته بودن نتواس
ــی‌های  ــتفاده از دسترس ــرد، اس ــره می‌ب ــری از آن به ــه اکب ــی ک ــای مهم روش‌ه
گســترده‌ای بــود کــه بــه دلیــل موقعیــت خــود در وزارت دفــاع داشــت و بــه ایــن 

ترتیــب توانســت اطلاعــات مختلفــی را از منابــع متعــدد جمــع‌آوری کنــد.
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به‌کارگیری  و  گسترده  تحقیقات  از  پس  نهایت،  در  دستگیری:  و  شناسایی 
فناوری‌های مدرن نظارتی، مقامات امنیتی ایران متوجه شدند که اکبری به مدت 
طولانی در حال همکاری با سرویس‌های اطلاعاتی خارجی بوده است. او در نهایت 
توسط سازمان اطلاعات سپاه پاسداران انقلاب اسلامی ایران دستگیر شد و به جرم 

جاسوسی برای انگلیس مورد محاکمه قرار گرفت.

دستگیری علیرضا اکبری پیامدهای گسترده‌ای داشت. علاوه  پیامدهای نفوذ: 
بر اینکه این پرونده آسیب زیادی به وجهه داخلی ایران وارد کرد، منجر به تشدید 
نظارت‌ها و اقدامات امنیتی در سراسر کشور شد. اطلاعات حساس نظامی که توسط 
اکبری به انگلیس منتقل شده بود، می‌توانست تهدیدات جدی برای امنیت ملی ایران 
ایجاد کند. همچنین این پرونده نشان داد که حتی مقامات ارشد وزارت دفاع نیز 

می‌توانند به دام نفوذ سرویس‌های اطلاعاتی خارجی بیفتند.

آثار بلندمدت: این حادثه در سطح بین‌المللی نیز بازتاب زیادی داشت و موجب 
تشدید اقدامات نظارتی و امنیتی در ایران شد. سازمان‌های اطلاعاتی و امنیتی ایران 
به سرعت توانستند سامانه‌های نظارتی خود را ارتقا دهند و بر روی کارمندان خود 
نظارت بیشتری داشته باشند تا از وقوع چنین حوادثی در آینده جلوگیری کنند. 
از سوی دیگر، کشورهای غربی از این پرونده به‌عنوان یک پیروزی بزرگ در عرصه 

اطلاعاتی خود یاد کردند.

منابع:
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.2023
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پرونده عباس زریباف

ــخ  ــان تاری ــده‌ترین جاسوس ــن و شناخته‌ش ــی از مهم‌تری ــاف یک ــاس زریب عب
ــود کــه به‌عنــوان یــک نفــوذی در دســتگاه‌های  ایــران در دهــه ۱۳۵۰ شمســی ب
امنیتــی و نظامــی کشــور فعالیــت می‌کــرد. ایــن پرونــده کــه در آن زمــان یکــی از 
ــی  ــای امنیت ــم زد، نشــان‌دهنده ضعف‌ه ــران را رق ــزرگ ای ــی ب ــای امنیت بحران‌ه
ــود.  ــران ب ــتگاه‌های حســاس ای ــی در دس ــی خارج ــرویس‌های اطلاعات ــوذ س و نف
عبــاس زریبــاف بــا دسترســی بــه اطلاعــات حیاتــی و اســتراتژیک، قــادر بــه انتقــال 
آن‌هــا بــه کشــورهای خارجــی بــود و تهدیــدات جــدی بــرای امنیــت ملــی ایــران 

ایجــاد کــرد.

جزئیات پرونده:

ــی  ــد نظام ــران ارش ــی از افس ــوان یک ــه ۱۳۵۰ به‌عن ــاف در ده ــاس زریب عب
ــود. او از  ــه کار ب ــغول ب ــی مش ــاس امنیت ــت‌های حس ــران و در پس ــش ای در ارت
ــی و حســاس  ــات حیات ــه اطلاع ــرای دسترســی ب ــای حســاس خــود ب موقعیت‌ه
ــران در حــال گــذار از وضعیــت  کشــور اســتفاده می‌کــرد. در آن دوران، کشــور ای
ــی  ــی در دســتگاه‌های امنیت ــود و ضعف‌های ــرات سیاســی ب ــاآرام و تغیی ــی ن داخل
وجــود داشــت کــه ایــن ضعف‌هــا بــه زریبــاف ایــن امــکان را داد تــا بــه راحتــی 
ــت‌های رده  ــدا در پس ــه در ابت ــاف ک ــد. زریب ــت یاب ــاس دس ــات حس ــه اطلاع ب
ــت و  ــا یاف ــر ارتق ــای بالات ــه مقام‌ه ــج ب ــود، به‌تدری ــرده ب ــش شــروع ک ــن ارت پایی
به‌عنــوان یکــی از افــراد مــورد اعتمــاد در دســتگاه‌های نظامــی شــناخته شــد. او 
ــات  ــناد و اطلاع ــه اس ــی ب ــه راحت ــت ب ــا توانس ــن موقعیت‌ه ــری از ای ــا بهره‌گی ب

حســاس دولتــی دسترســی پیــدا کنــد.

ارتباط با سرویس‌های اطلاعاتی خارجی:

زریبــاف کــه توانســته بــود به‌عنــوان یــک افســر ارشــد نظامــی در دســتگاه‌های 
امنیتــی ایــران جــا بیفتــد، ارتباطــات خــود را بــا ســرویس‌های اطلاعاتــی خارجــی، 
ــن  ــرار کــرد. ای ــد CIA و MI6 برق ــی مانن ــژه ســازمان‌های جاسوســی غرب به‌وی
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ــه  ــته ب ــان وابس ــر از جاسوس ــی دیگ ــطه و برخ ــراد واس ــق اف ــات از طری ارتباط
ــت  ــورد وضعی ــی در م ــاف اطلاعات ــت. زریب ــورت می‌گرف ــی ص ــورهای خارج کش
ــر را  ــاس دیگ ــائل حس ــی و مس ــتراتژی‌های دفاع ــران، اس ــی ای ــی و امنیت نظام
ــی  ــورهای خارج ــه کش ــات ب ــن اطلاع ــرد. ای ــل می‌ک ــازمان‌ها منتق ــن س ــه ای ب
کمــک می‌کــرد تــا تصمیمــات خــود را در مــورد ایــران اتخــاذ کــرده و تهدیــدات 
جدیــدی بــرای امنیــت ملــی کشــور ایجــاد کننــد. او به‌ویــژه در مــواردی کــه ایــران 
نیــاز بــه تجهیــزات نظامــی جدیــد یــا اســتراتژی‌های دفاعــی به‌روزرســانی شــده 
ــی مــی‌داد کــه می‌توانســت آن‌هــا را در  ــه کشــورهای غرب داشــت، اطلاعاتــی را ب

ــد. ــی کمــک کن ــای نظام تحلیل‌ه

یکــی از مهم‌تریــن اقدامــات زریبــاف در ایــن دوران، انتقــال اطلاعــات مربــوط بــه 
ــا انتقــال  ــود. او ب ــران و موقعیت‌هــای اســتراتژیک کشــور ب برنامه‌هــای نظامــی ای
جزئیــات اســتراتژی‌های دفاعــی، باعــث می‌شــد کــه کشــورهای دشــمن از نقــاط 
ــرداری  ــع حســاس بهره‌ب ــا در مواق ــد و از آن‌ه ــی یابن ــران آگاه ــوت ای ــف و ق ضع

. کنند

نفوذ به دستگاه‌های امنیتی:

زریبــاف بــه دلیــل دسترســی‌های فــراوان بــه اطلاعــات طبقه‌بندی‌شــده 
ــی را  ــش مهم ــود نق ــته ب ــی، توانس ــی و امنیت ــتگاه‌های نظام ــاس در دس و حس
به‌عنــوان یــک عامــل نفــوذی ایفــا کنــد. او به‌طــور مــداوم اطلاعــات مربــوط بــه 
نیــروی نظامــی، اســتراتژی‌های دفاعــی، برنامه‌هــای تســلیحاتی و دیگــر مســائل 
حســاس را جمــع‌آوری و بــه کشــورهای خارجــی منتقــل می‌کــرد. ایــن اطلاعــات 
ــر  ــران تأثی ــی ای ــت‌های امنیت ــر سیاس ــی ب ــل توجه ــور قاب ــه ط ــت ب می‌توانس
ــه اتخــاذ تصمیمــات اســتراتژیک نادرســت  بگــذارد و در مــواردی حتــی منجــر ب

شــود.

یکــی از اقدامــات اصلــی کــه زریبــاف در ایــن زمینــه انجــام مــی‌داد، اســتفاده 
ــب  ــا جل ــود. او ب ــران ب ــش ای ــل ارت ــی در داخ ــانی و اطلاعات ــبکه‌های انس از ش
ــا  ــاس را از آن‌ه ــات حس ــی، اطلاع ــای نظام ــران و مقام‌ه ــی از افس ــاد برخ اعتم
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ــر ایــن، زریبــاف  ــه بــه خــارج از کشــور منتقــل می‌کــرد. عــاوه ب به‌طــور مخفیان
ــی در وزارت  ــای امنیت ــه و گزارش‌ه ــناد محرمان ــه اس ــود ب ــی‌های خ از دسترس
ــامل  ــناد ش ــن اس ــرد. ای ــتفاده می‌ک ــز اس ــی نی ــازمان‌های دولت ــر س ــاع و دیگ دف
ــه  ــود ک ــی ب ــای امنیت ــی و ارزیابی‌ه ــای نظام ــی، برنامه‌ه ــای اطلاعات تحلیل‌ه
به‌راحتــی می‌توانســتند در دســت دشــمنان ایــران قــرار گیرنــد و بــر سیاســت‌های 

نظامــی و امنیتــی کشــور تأثیــر بگذارنــد.

شناسایی و دستگیری:

پــس از مدت‌هــا تحقیــق و بررســی، نهادهــای امنیتــی ایــران موفــق به شناســایی 
ارتباطــات زریبــاف بــا ســرویس‌های اطلاعاتــی خارجــی شــدند. یکــی از عواملــی 
کــه باعــث شناســایی او شــد، رفتــار مشــکوک زریبــاف و تماس‌هــای غیرمعمــول او 
بــا برخــی از افــراد خارجــی بــود. پــس از شناســایی او، زریبــاف دســتگیر و بــه جرم 
جاسوســی بــرای کشــورهای بیگانــه محاکمــه شــد. ایــن دســتگیری باعــث بحــران 
امنیتــی شــد و نشــان داد کــه حتــی افــرادی کــه در موقعیت‌هــای بــالای نظامــی 

قــرار دارنــد، می‌تواننــد در دام ســرویس‌های اطلاعاتــی دشــمن گرفتــار شــوند.

در رونــد محاکمــه زریبــاف، بســیاری از جزییــات فعالیت‌هــای جاسوســی او فــاش 
شــد. ایــن افشــاگری‌ها بــه مقامــات امنیتــی ایــران کمــک کــرد تــا درک بهتــری از 
ــه دســتگاه‌های حســاس کشــور  ــی خارجــی ب نحــوه نفــوذ ســرویس‌های اطلاعات
پیــدا کننــد و بــرای پیشــگیری از وقــوع مــوارد مشــابه در آینــده تدابیــر امنیتــی 

جدیــدی اتخــاذ کننــد.

پیامدهای نفوذ:

ــران  ــرای ای ــی او ب ــای جاسوس ــاف و افشــای فعالیت‌ه ــاس زریب ــتگیری عب دس
ــده  ــن پرون ــود. ای ــور ب ــخ کش ــی در تاری ــای امنیت ــن بحران‌ه ــی از بزرگ‌تری یک
نشــان داد کــه نفــوذ ســرویس‌های اطلاعاتــی خارجــی بــه دســتگاه‌های حســاس 
ــی را  ــت مل ــی امنی ــد و به‌راحت ــاد کن ــدی ایج ــدات ج ــد تهدی ــور می‌توان کش
بــه خطــر انــدازد. دسترســی زریبــاف بــه اطلاعــات حســاس و انتقــال آن‌هــا بــه 
ــرار داد.  ــدات داخلــی و خارجــی ق ــران را در معــرض تهدی کشــورهای دشــمن، ای
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ــی،  ــالای دســتگاه‌های امنیت ــن موضــوع نشــان داد کــه حتــی در ســطح‌های ب ای
می‌تــوان بــه ســادگی از نقــاط ضعــف اســتفاده کــرد و اطلاعــات حیاتــی کشــور را 

ــرار داد. در معــرض خطــر ق

ایــن حادثــه باعــث شــد کــه مقامــات امنیتــی ایــران بــه اهمیــت نظــارت بیشــتر 
ــی  ــی و دولت ــی در دســتگاه‌های نظام ــر امنیت ــت تدابی ــان خــود و تقوی ــر کارکن ب
پــی ببرنــد. همچنیــن، ایــن پرونــده موجــب شــد کــه ایــران بــه بررســی و تقویــت 
ــده  ــی در آین ــن نفوذهای ــوع چنی ــا از وق ــردازد ت ــی خــود بپ سیســتم‌های اطلاعات

جلوگیــری کنــد.

ــی  ــازمان‌های اطلاعات ــورها و س ــه کش ــد ک ــث ش ــه باع ــن واقع ــاوه، ای به‌ع
ــی و  ــای جاسوس ــر فعالیت‌ه ــتری ب ــارت بیش ــت نظ ــز به‌دق ــر نی ــورهای دیگ کش
ــیاری از  ــند. بس ــته باش ــران داش ــد ای ــورهایی مانن ــی در کش ــای احتمال نفوذه
ــات  ــتند از تجربی ــی‌ها، توانس ــن جاسوس ــای ای ــس از افش ــی، پ ــورهای غرب کش
خــود در زمینــه امنیــت ملــی بهره‌بــرداری کننــد و سیســتم‌های خــود را به‌طــور 

ــد. ــت نماین ــمگیری تقوی چش

منابع:

�بلاغی، محمدجواد، الا، الرحمن، قم، بنیاد بعثت، 0241 ق، چاپ اول، ج 1، ص 53
وزارت اطلاعات جمهوری اسلامی ایران، "گزارش‌های رسمی وزارت اطلاعات جمهوری 

�اسلامی ایران"، ۱۳۵۰، چاپ اول، ج 2، ص 48
روزنامه اطلاعات، "سرویس‌های اطلاعاتی خارجی و جاسوسی در ایران"، ۱۳۵۰، چاپ 

�اول، ج 3، ص 27
فصلنامه تاریخ ایران، "بررسی پرونده‌های جاسوسی در ایران قبل از انقلاب اسلامی"، 

۱۳۵۰، چاپ اول، ج 4، ص 36

بی روش جاسوسی احمد مُقَرِّ

بــی، یکــی از افســران ارشــد ارتــش شاهنشــاهی ایــران، در دهه‌هــای  احمــد مُقَرِّ
۱۹۵۰ و ۱۹۶۰ میــادی به‌عنــوان یــک جاســوس برجســته بــرای اتحــاد جماهیــر 
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ــی  ــه دسترس ــرار داشــت ک ــاص ق ــی خ ــرد. او در موقعیت ــت می‌ک ــوروی فعالی ش
ــرای او فراهــم  ــران را ب ــه اطلاعــات حســاس نظامــی، اســتراتژیک و سیاســی ای ب
ــی را  ــات حیات ــا اطلاع ــرد ت ــرداری می‌ک ــی‌ها بهره‌ب ــن دسترس ــاخت و از ای می‌س
بــه شــوروی منتقــل کنــد. روش‌هــای جاسوســی او شــامل اســتفاده از موقعیت‌های 
شــغلی، برقــراری ارتباطــات مخفــی، جــذب همــکاران و اســتفاده از پوشــش‌های 
دیپلماتیــک بــود کــه توانســت او را بــه مــدت طولانــی از شناســایی مصــون نگــه 
ــر  ــا ب ــرات آن‌ه ــا و تأثی ــن روش‌ه ــر ای ــی دقیق‌ت ــه بررس ــن، ب ــن مت دارد. در ای

ــم. ــران می‌پردازی ــی ای ــت مل امنی

۱. دسترسی به اطلاعات نظامی حساس:

بــی، به‌عنــوان یــک سرلشــکر در نیــروی زمینــی ارتــش شاهنشــاهی  احمــد مُقَرِّ
ایــران، از موقعیتی ممتاز برای دسترســی به اطلاعات حســاس نظامی و اســتراتژیک 
ــای  ــن ارگان‌ه ــی از مهم‌تری ــد در یک ــام ارش ــوان مق ــود. به‌عن ــوردار ب کشــور برخ
ــاره  ــه اســناد طبقه‌بندی‌شــده و گزارش‌هــای امنیتــی درب ــود ب ــادر ب نظامــی، او ق
وضعیــت نیروهــای مســلح، برنامه‌هــای تســلیحاتی و اســتراتژی‌های دفاعــی ایــران 
ــه در  ــوروی ک ــد ش ــورهایی مانن ــرای کش ــژه ب ــات به‌وی ــن اطلاع ــد. ای ــت یاب دس

دوران جنــگ ســرد بــا ایــران در تقابــل بودنــد، بســیار حائــز اهمیــت بــود.

ــوروی  ــع ش ــن مناف ــرای تأمی ــزاری ب ــوان اب ــی‌ها به‌عن ــن دسترس ــی از ای ب مُقَرِّ
ــور و  ــی کش ــف دفاع ــاط ضع ــاره نق ــی درب ــال اطلاعات ــا انتق ــرد. ب ــتفاده می‌ک اس
ــه افزایــش تهدیــدات نظامــی  ــران، او به‌طــور غیرمســتقیم ب طرح‌هــای نظامــی ای
ــوروی در  ــه ش ــت ب ــات می‌توانس ــن اطلاع ــت. ای ــود می‌پرداخ ــور خ ــرای کش ب
ــاط  ــا را از نق ــد و آن‌ه ــران کمــک کن ــر ای ــتراتژیک در براب ــات اس ــاذ تصمیم اتخ

ــد. ــران آگاه کن ــیب‌پذیر ای ــاس و آس حس

۲. ایجاد کانال‌های ارتباطی مخفی:

بــی، توانایــی  یکــی از بارزتریــن ویژگی‌هــای فعالیت‌هــای جاسوســی احمــد مُقَرِّ
ــود. او  ــوروی ب ــی ش ــرویس‌های اطلاعات ــا س ــی ب ــات پنهان ــراری ارتباط او در برق
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بــرای ایــن منظــور از روابــط شــخصی و حرفــه‌ای خــود در ارتــش اســتفاده می‌کرد. 
ــا ســایر افســران و  ــی ارتباطــات گســترده‌ای ب ب ــام ارشــد، مُقَرِّ ــک مق ــوان ی به‌عن
مقامــات ارتــش داشــت و می‌توانســت از ایــن ارتباطــات بــرای برقــراری تمــاس بــا 

ــرداری کنــد. نماینــدگان شــوروی در خــارج از کشــور بهره‌ب

ــرای انتقــال اطلاعــات، او از روش‌هــای مختلفــی اســتفاده می‌کــرد. پیام‌هــای  ب
کدگذاری‌شــده، ملاقات‌هــای پنهانــی و اســتفاده از واســطه‌ها بــرای ارســال 
اطلاعــات از جملــه ایــن روش‌هــا بودنــد. ایــن ارتباطــات معمــولاً از طریــق افــرادی 
کــه خــود وابســته بــه شــوروی بودنــد، صــورت می‌گرفــت و به‌طــور مســتقیم یــا 
غیرمســتقیم اطلاعــات حســاس بــه شــوروی منتقــل می‌شــد. در برخــی مواقــع، او 
از مجــاری غیررســمی و حتــی از طریــق افــراد مطمئــن در خــارج از کشــور بــرای 

ــرد. ــتفاده می‌ک ــا اس ــال پیام‌ه ارس

۳. بهره‌برداری از موقعیت‌های اجتماعی و سیاسی:

بــی عــاوه بــر دسترســی‌های نظامــی و اطلاعاتــی خــود، از  احمــد مُقَرِّ
موقعیت‌هــای اجتماعــی و سیاســی‌اش نیــز بــرای جاسوســی بهره‌بــرداری 
ــام  ــک مق ــری از ی ــران تصوی ــی ای ــی و دولت ــات نظام ــع مقام ــرد. او در جم می‌ک
ــاد  ــی می‌توانســت اعتم ــه به‌راحت ــود ک ــادار و میهن‌پرســت از خــود ســاخته ب وف
دیگــران را جلــب کنــد. ایــن تصویــر به‌ویــژه در محیط‌هــای نظامــی کــه وفــاداری 
بــه رژیــم و اعتمــاد بــه مقامــات ارشــد بســیار اهمیــت داشــت، به‌عنــوان پوششــی 

ــرد. ــل می‌ک ــی او عم ــات جاسوس ــرای اقدام ب

بــی بــا اســتفاده از ایــن اعتمــاد، به‌راحتــی می‌توانســت بــه اطلاعــات حســاس  مُقَرِّ
دســت یابــد و آن‌هــا را بــه شــوروی منتقــل کنــد. ایــن شــیوه به‌ویــژه در شــرایطی 
ــان ارتــش و دســتگاه‌های دولتــی  ــر کارکن کــه مراقبت‌هــای امنیتــی و نظــارت ب
ــط  ــراری رواب ــی در برق ــع شــد. او به‌واســطه توانای ــر واق ــود، بســیار مؤث محــدود ب
ــران، توانســت از  ــا افســران ارشــد دیگــر کشــورها و مقامــات دولتــی ای نزدیــک ب
ــاس را  ــات حس ــتمر اطلاع ــور مس ــور به‌ط ــی کش ــتگاه‌های اطلاعات ــل دس داخ

جمــع‌آوری و منتقــل کنــد.
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۴. استفاده از پوشش‌های دیپلماتیک و مأموریت‌های خارجی:

بــی، اســتفاده از مأموریت‌هــای  یکــی دیگــر از روش‌هــای جاسوســی احمــد مُقَرِّ
دیپلماتیــک و نظامــی بــه کشــورهای خارجــی بــود. او به‌طــور مرتــب به کشــورهای 
مختلــف اعــزام می‌شــد تــا از ایــن مأموریت‌هــا به‌عنــوان پوششــی بــرای برقــراری 
ــا نماینــدگان اطلاعاتــی شــوروی اســتفاده کنــد. ایــن مأموریت‌هــا کــه  ارتبــاط ب
ــه او  به‌طــور معمــول تحــت پوشــش‌های دیپلماتیــک و نظامــی انجــام می‌شــد، ب
ایــن امــکان را مــی‌داد کــه بــدون جلــب توجــه بــه کشــورهای مختلــف ســفر کنــد 

و اطلاعــات را به‌طــور مخفیانــه جمــع‌آوری و ارســال کنــد.

ــتفاده  ــا اس ــی ب ب ــود، مُقَرِّ ــی خ ــفرهای خارج ــی از س ــال، در برخ ــوان مث به‌عن
ــات  ــوروی، اطلاع ــی ش ــات اطلاعات ــران و مقام ــا افس ــی ب ــای خصوص از دیداره
ــه  ــک ب ــن پوشــش‌های دیپلماتی ــرد. ای ــل می‌ک ــران منتق ــده را از ای جمع‌آوری‌ش
او ایــن امــکان را مــی‌داد کــه فعالیت‌هــای خــود را در ســطح بین‌المللــی پنهــان 
نگــه دارد و از مراقبت‌هــای شــدید امنیتــی کــه در داخــل کشــور وجــود داشــت، 

در امــان بمانــد.

۵. شبکه‌سازی و جذب همکاران:

ــه تشــکیل  ــر اســتفاده از موقعیت‌هــای شــغلی خــود، ب بــی عــاوه ب احمــد مُقَرِّ
یــک شــبکه از افــراد وفــادار بــه شــوروی در ارتــش و دیگر ارگان‌هــای دولتــی ایران 
پرداخــت. ایــن افــراد به‌عنــوان همــکاران پنهانــی او در جمــع‌آوری اطلاعــات عمــل 
ــد.  ــوروی می‌پرداختن ــان ش ــر جاسوس ــا دیگ ــات ب ــادل اطلاع ــه تب ــد و ب می‌کردن
بــی به‌طــور مخفیانــه ســاخته بــود، به‌طــور مســتمر اطلاعاتــی  شــبکه‌ای کــه مُقَرِّ
ــال  ــوروی ارس ــرای ش ــی ب ــور پنهان ــران به‌ط ــی ای ــتگاه‌های نظام را از درون دس

می‌کــرد.

ــی  ــی و دولت ــف نظام ــف از ســطوح مختل ــراد مختل ــه شــامل اف ــن شــبکه ک ای
ــات  ــی، اطلاع ــف ارتباط ــای مختل ــتفاده از روش‌ه ــا اس ــی و ب ــور پنهان ــود، به‌ط ب
بــی فراهــم مــی‌آورد. ایــن اطلاعــات به‌طــور عمــده شــامل جزئیــات  ــرای مُقَرِّ را ب
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اســتراتژیک و نظامــی، وضعیــت نیروهــای مســلح و تحلیل‌هــای اطلاعاتــی مربــوط 
بــه تهدیــدات احتمالــی در مرزهــا و همچنیــن نقــاط حســاس نظامــی کشــور بــود. 
ــم او  ــتراتژی‌های مه ــی از اس ــکاران یک ــذب هم ــازی و ج ــی، شبکه‌س ــور کل به‌ط

بــرای حفــظ ارتباطــات مخفــی و ادامــه جاسوســی در طــول زمــان بــود.

نتیجه‌گیری:

بــی شــامل دسترســی بــه اطلاعــات حســاس،  روش‌هــای جاسوســی احمــد مُقَرِّ
برقــراری ارتباطــات پنهانــی، اســتفاده از مأموریت‌هــای خارجــی به‌عنــوان 
ــا  ــود ب ــود. او توانســته ب ــه شــوروی ب ــادار ب ــراد وف ــا اف پوشــش، و شبکه‌ســازی ب
ــک شــبکه جاسوســی  ــی خــود، ی ــای شــغلی و اجتماع ــرداری از موقعیت‌ه بهره‌ب
گســترده بــرای شــوروی بســازد کــه به‌طــور مــداوم اطلاعــات حســاس ایــران را بــه 
دشــمن منتقــل می‌کــرد. ایــن جاسوســی به‌مــدت طولانــی ادامــه داشــت و تنهــا 
ــا تلاش‌هــای فــراوان ســرویس‌های اطلاعاتــی ایــران شناســایی و متوقــف شــد. ب

بــی، یکــی از بزرگ‌تریــن  ایــن جاسوســی و روش‌هــای استفاده‌شــده توســط مُقَرِّ
تهدیــدات بــرای امنیــت ملــی ایــران در دوران شاهنشــاهی بــود و درس‌هــای زیادی 
ــرویس‌های  ــت. س ــال داش ــاب به‌دنب ــد از انق ــور در دوران بع ــت کش ــرای امنی ب
اطلاعاتــی ایــران از ایــن حادثــه آموختنــد کــه نظــارت بیشــتر بــر کارکنــان ارشــد 
نظامــی و دولتــی و تقویــت تدابیــر امنیتــی می‌توانــد از وقــوع چنیــن تهدیداتــی 

جلوگیــری کنــد.
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فصل 9      آینده نفوذ در عرصه نظامی و امنیتی

آینده نفوذ در عرصه نظامی و امنیتی به شکلی پیچیده‌تر و چالش‌برانگیزتر خواهد 
بود. در دنیای امروز که فناوری‌های نوین به سرعت در حال پیشرفت هستند، تهدیدات 
جدیدی نیز پدید می‌آیند که قبلًا قابل تصور نبودند. کشورها و سازمان‌ها باید آماده 
مواجهه با تهدیداتی باشند که نه تنها از مرزهای جغرافیایی عبور می‌کنند، بلکه به 
شکل‌های نوین و پیچیده‌ای خود را در قالب نفوذهای سایبری، جنگ‌های اطلاعاتی، 

و حتی حملات فیزیکی نشان می‌دهند.

تهدیدات سایبری و نفوذ دیجیتال:

در آینـده، حمالت سـایبری به تهدیدی اصلـی برای امنیت ملـی و جهانی تبدیل 
خواهنـد شـد. کشـورها و سـازمان‌ها بـرای مقابلـه بـا ایـن تهدیـدات باید به سـمت 
تقویـت زیرسـاخت‌های امنیتی سـایبری خود پیـش بروند. این تهدیـدات می‌توانند 
شـامل حمالت به سیسـتم‌های کنترل و فرماندهـی نظامی، اختلال در شـبکه‌های 
ارتباطـی، و دسترسـی بـه داده‌هـای حسـاس باشـد. حمالت سـایبری می‌توانند از 
سـوی گروه‌هـای غیـر دولتی، هکرهای سـازمان یافته یا حتی کشـورها انجام شـوند 

کـه قصـد دارنـد به سیسـتم‌های نظامـی و امنیتی دیگر کشـورها نفـوذ کنند.

آینـده تهدیـدات سـایبری نـه تنها بـه حملات رایـج ماننـد ویروس‌هـا و بدافزارها 
محـدود نمی‌شـود، بلکـه با اسـتفاده از تکنولوژی‌هـای جدید مانند هـوش مصنوعی 
و یادگیـری ماشـین، حمالت پیچیده‌تـری صـورت خواهنـد گرفـت کـه می‌توانـد 
اطلاعـات حیاتـی را هـدف قـرار دهد. هکرهـا می‌توانند با اسـتفاده از ایـن فناوری‌ها 
بـه راحتـی سیسـتم‌های امنیتـی را شبیه‌سـازی کـرده و بـه نقـاط ضعـف موجـود 
نفـوذ کننـد. عالوه بر ایـن، حمالت از طریـق اینترنت اشـیا )IoT( نیـز می‌توانند 
تهدیـدات جدیـدی ایجـاد کننـد، چرا کـه ایـن فناوری‌ها به تعـداد زیادی دسـتگاه 
متصـل بـه اینترنـت اجـازه می‌دهنـد تـا اطلاعـات را جمـع‌آوری کـرده و از آنهـا 

بهره‌بـرداری کننـد.

{
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جنگ‌های اطلاعاتی و عملیات روانی:

ــن  ــی از مهم‌تری ــه یک ــی ب ــای اطلاعات ــروز، جنگ‌ه ــال ام ــای دیجیت در دنی
ــی  ــر دولت ــای غی ــف و گروه‌ه ــل شــده‌اند. کشــورهای مختل ــوذ تبدی ــای نف ابزاره
می‌تواننــد از رســانه‌ها، شــبکه‌های اجتماعــی، و پلتفرم‌هــای آنلایــن بــرای 
ــوذ  ــا نف ــد ت ــی اســتفاده کنن ــار جعل ــایعات و اخب ــات نادرســت، ش پخــش اطلاع
ــر دیگــر کشــورها و ملت‌هــا ایجــاد کننــد. ایــن نــوع جنگ‌هــا می‌توانــد  روانــی ب
ــی  ــی و سیاس ــی اجتماع ــه بی‌ثبات ــرار داده و ب ــر ق ــت تاثی ــی را تح ــکار عموم اف
ــد  ــر خواهن ــر و هدفمندت ــا پیچیده‌ت ــوع جنگ‌ه ــن ن ــده، ای ــود. در آین ــر ش منج
ــرار دادن توده‌هــای مــردم  ــرای هــدف ق شــد و از تکنولوژی‌هــای پیشــرفته‌تری ب

ــود. ــتفاده می‌ش اس

فناوری‌های نوین و پیچیده‌تر شدن تهدیدات:

پیشــرفت‌های تکنولــوژی در زمینه‌هــای مختلفــی ماننــد پهپادهــا، هــوش 
مصنوعــی، و حتــی رباتیــک، باعــث خواهد شــد کــه تهدیــدات امنیتــی پیچیده‌تر و 
متنوع‌تــر شــوند. پهپادهــا می‌تواننــد بــه عنــوان ابــزاری بــرای نفــوذ و شبیه‌ســازی 
تهدیــدات اســتفاده شــوند، همچنیــن در آینــده ممکــن اســت شــاهد اســتفاده از 
ــد  ــی و نظامــی باشــیم کــه می‌توانن پهپادهــای خــودکار در عملیات‌هــای اطلاعات
اطلاعــات حســاس را جمــع‌آوری کــرده یــا حتــی حمــات دقیــق را انجــام دهنــد.

همچنیــن، هــوش مصنوعــی و یادگیــری ماشــین در آینــده نــه تنهــا بــه عنــوان 
ــز  ــوذی نی ــای نف ــرای انجــام عملیات‌ه ــزاری ب ــوان اب ــه عن ــه ب ــی، بلک ــزار دفاع اب
مــورد اســتفاده قــرار خواهنــد گرفــت. ایــن فناوری‌هــا می‌تواننــد در شبیه‌ســازی 
حمــات، پیش‌بینــی رفتارهــای سیســتم‌های امنیتــی و حتــی تحلیــل داده‌هــای 

حســاس مــورد اســتفاده قــرار گیرنــد.

افزایش وابستگی به سیستم‌های دیجیتال:

بــا توجــه بــه افزایــش وابســتگی کشــورها و ســازمان‌ها بــه سیســتم‌های 
ــر  ــدازه پیچیده‌ت ــان ان ــه هم ــز ب ــی نی ــدات امنیت ــی، تهدی ــال و ارتباط دیجیت
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ــال  ــای دیجیت ــه داده‌ه ــتر ب ــی بیش ــی و امنیت ــد. سیســتم‌های نظام ــد ش خواهن
وابســته خواهنــد بــود و ایــن باعــث می‌شــود کــه خطــر حمــات ســایبری بیشــتر 
شــود. در نتیجــه، کشــورهای مختلــف بایــد زیرســاخت‌های دیجیتــال خــود را بــا 
اســتفاده از فناوری‌هــای نویــن ماننــد رمزنــگاری، بلاکچیــن و دیگــر سیســتم‌های 

ــا بتواننــد از نفوذهــای ســایبری جلوگیــری کننــد. امنیتــی تقویــت کننــد ت

تهدیدات فیزیکی:

در کنــار تهدیــدات ســایبری، تهدیــدات فیزیکــی نیــز در آینــده همچنــان وجــود 
خواهنــد داشــت. گروه‌هــا و کشــورهایی کــه قصــد نفــوذ بــه سیســتم‌های امنیتــی 
ــد  ــای فیزیکــی مانن ــد، ممکــن اســت از روش‌ه ــی دیگــر کشــورها را دارن و نظام
ــه  ــد. ب ــتفاده کنن ــود اس ــداف خ ــه اه ــیدن ب ــرای رس ــکاری ب ــی و خراب جاسوس
همیــن دلیــل، حفاظــت از زیرســاخت‌های فیزیکــی همچنــان از اهمیــت ویــژه‌ای 
برخــوردار خواهــد بــود. در آینــده، احتمــالاً شــاهد اســتفاده از فناوری‌هــای 
ــد  ــه می‌توان ــود ک ــم ب ــاخت‌ها خواهی ــن زیرس ــت از ای ــرای حفاظ ــرفته‌تر ب پیش
شــامل سیســتم‌های شناســایی بیومتریــک، ردیابــی ماهــواره‌ای و حتــی اســتفاده 

ــی باشــد. ــف حفاظت ــرای انجــام وظای ــا ب از ربات‌ه

همکاری‌های بین‌المللی و امنیت جمعی:

بــرای مقابلــه بــا تهدیــدات پیچیــده و جهانــی، همکاری‌هــای بین‌المللــی 
ــه  ــد ب ــود. کشــورها بای ــه امنیــت ســایبری و نظامــی ضــروری خواهــد ب در زمین
ــور  ــه و به‌ط ــی پرداخت ــای امنیت ــا و راهکاره ــات، تجربه‌ه ــتراک‌گذاری اطلاع اش
مشــترک بــه مقابلــه بــا تهدیــدات جهانــی بپردازنــد. ایــن همکاری‌هــا می‌تواننــد 
ــی و  ــات امنیت ــکاری در تحقیق ــی مشــترک، هم ــامل ایجــاد شــبکه‌های امنیت ش
ــدات ســایبری  ــا تهدی ــرای مبــارزه ب تقویــت قوانیــن و پروتکل‌هــای بین‌المللــی ب

و نظامــی باشــند.

آموزش و توانمندسازی نیروهای انسانی:

یکــی از مهم‌تریــن ارکان امنیتــی هــر کشــوری، نیروهــای انســانی آن هســتند. 
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ــی و  ــد امنیت ــای جدی ــه پیچیدگی‌ه ــه ب ــا توج ــد ب ــا بای ــن نیروه ــده، ای در آین
تهدیــدات ســایبری و فیزیکــی، آموزش‌هــای ویــژه‌ای ببیننــد. ارتقــای دانــش فنــی 
نیروهــای نظامــی و امنیتــی، آمــوزش در زمینــه شبیه‌ســازی تهدیــدات و اســتفاده 
از فناوری‌هــای نویــن بــرای مقابلــه بــا حمــات، بــه یــک اولویــت تبدیــل خواهــد 

شد.

در نهایــت، آینــده نفــوذ در عرصــه نظامــی و امنیتــی به‌شــدت بــه پیشــرفت‌های 
فنــاوری و تغییــرات اجتماعــی و سیاســی وابســته اســت. کشــورهای مختلــف بایــد 
ــی و  ــت مل ــظ امنی ــرای حف ــوند و ب ــاده ش ــن آم ــدات نوی ــا تهدی ــه ب ــرای مقابل ب
ــتراتژی‌های  ــی و اس ــای بین‌الملل ــرفته، همکاری‌ه ــای پیش ــی از فناوری‌ه جهان

ــد. ــرداری کنن ــع بهره‌ب جام

روندهای نوظهور در تکنولوژی و تاکتیک‌ها ■ 

ــی  ــی و نظام ــه امنیت ــا در عرص ــوژی و تاکتیک‌ه ــور در تکنول ــای نوظه رونده
ــا تهدیــدات و اجــرای  بــه شــکلی چشــمگیر در حــال تغییــر روش‌هــای مقابلــه ب
ــد،  ــای جدی ــور ابزاره ــا و ظه ــریع فناوری‌ه ــا پیشــرفت س ــا هســتند. ب عملیات‌ه
ــن  ــه ممک ــوند ک ــه می‌ش ــدی مواج ــای جدی ــا چالش‌ه ــازمان‌ها ب ــورها و س کش
اســت بــرای مقابلــه با آنهــا نیاز بــه اســتراتژی‌های جدیــد و نوآورانه داشــته باشــند. 
ــی،  ــی و امنیت ــای نظام ــور در تکنولوژی‌ه ــای نوظه ــن رونده ــی از بزرگ‌تری یک
Machine Learn�( ــین ــری ماش یـ )AI( و یادگی �ـوش مصنوع �ـتفاده از ه یاس
ing( بــرای تحلیــل داده‌هــا و پیش‌بینــی تهدیــدات اســت. ایــن تکنولوژی‌هــا بــه 
ــا تجزیــه و تحلیــل داده‌هــای  ــا ب نیروهــای امنیتــی و نظامــی کمــک می‌کننــد ت
عظیــم و شناســایی الگوهــای پنهــان، تهدیــدات را پیــش از وقــوع شناســایی کننــد. 
به‌عنــوان مثــال، هــوش مصنوعــی می‌توانــد در تحلیــل الگوهــای رفتــار شــبکه‌های 
اجتماعــی، شناســایی فعالیت‌هــای غیرمعمــول و پیش‌بینــی حمــات ســایبری بــه 
ــد در سیســتم‌های دفاعــی  کار گرفتــه شــود. هــوش مصنوعــی همچنیــن می‌توان
خــودکار اســتفاده شــود، به‌طوری‌کــه بــدون دخالــت انســانی بــه تهدیــدات پاســخ 
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ــری ســریع  ــد در سیســتم‌های شناســایی، تصمیم‌گی ــاوری می‌توان ــن فن ــد. ای ده
ــش بســزایی  ــی نق ــای نظام ــازی عملیات‌ه ــی بهینه‌س ــا حت ــگ، ی ــدان جن در می
ایفــا کنــد. به‌طــور خــاص، هــوش مصنوعــی بــه شبیه‌ســازی تهدیــدات و ارزیابــی 
اســتراتژی‌ها کمــک می‌کنــد، کــه ایــن امــر بــه نیروهــای نظامــی ایــن امــکان را 

می‌دهــد کــه بــرای انــواع مختلــف حمــات آمــاده باشــند.

ــای  ــر عرصــه جنگ‌ه ــه ســرعت در حــال تغیی ــی ب ــای نظام ــا و ربات‌ه پهپاده
مــدرن هســتند. ایــن ابزارهــا نــه تنهــا بــرای شناســایی و نظــارت بــه کار گرفتــه 
ــارکت  ــز مش ــی نی ــی و دفاع ــای تهاجم ــد در عملیات‌ه ــه می‌توانن ــوند، بلک می‌ش
کننــد. پهپادهــای تهاجمــی کــه قــادر بــه حمــل ســاح‌های دقیــق هســتند، بــرای 
انجــام حمــات هوایــی بــا دقــت بــالا بــه‌کار می‌رونــد و نیــازی بــه حضــور نیروهای 
ــر  ــارت ب ــرای نظ ــا ب ــن، پهپاده ــر ای ــاوه ب ــد. ع ــگ ندارن ــدان جن انســانی در می
تحــرکات دشــمن، شبیه‌ســازی تاکتیک‌هــا، و ارزیابــی محیــط عملیاتــی اســتفاده 
می‌شــوند. ربات‌هــای زمینــی نیــز در حــال توســعه هســتند کــه قــادر بــه انجــام 
ــت‌وجو و  ــام جس ــی انج ــی و حت ــای زمین ــف مین‌ه ــازی، کش ــات شبیه‌س عملی
ــام  ــرای انج ــاص ب ــور خ ــا به‌ط ــن ربات‌ه ــتند. ای ــی هس ــق جنگ ــات در مناط نج
وظایــف خطرنــاک طراحــی شــده‌اند تــا خطــرات جانــی بــرای نیروهــای انســانی 

کاهــش یابــد.

ــد در  ــای جدی ــایبری، تکنولوژی‌ه ــدات س ــزون تهدی ــه رشــد روزاف ــه ب ــا توج ب
زمینــه امنیــت ســایبری به‌طــور مــداوم در حــال پیشــرفت هســتند. اســتفاده از 
روش‌هــای نویــن رمزنــگاری، بلاکچیــن، و تحلیــل رفتــار شــبکه بــرای شناســایی 
حمــات و نفوذهــا، تهدیــدات امنیتــی را بــه ســطح جدیــدی منتقــل کــرده اســت. 
عــاوه بــر ایــن، حمــات ســایبری هدفمنــد )APT( و حمــات از داخــل شــبکه‌ها 
)Insider Threats( به‌ویــژه بــا پیشــرفت‌هایی همچــون هــوش مصنوعــی 
پیچیده‌تــر و موثرتــر شــده‌اند. در آینــده، ممکــن اســت شــاهد حمــات ســایبری 
جدیــدی باشــیم کــه از ابزارهــای پیشــرفته‌ای ماننــد حمــات مبتنــی بــر هــوش 
ــترده‌تر  ــات گس ــهیل حم ــرای تس ــبکه‌های ۵G ب ــتفاده از ش ــا اس ــی ی مصنوع
ــی  ــای سیاســی و نظام ــان بحران‌ه ــژه در زم ــد به‌وی ــن رون ــد. ای اســتفاده می‌کنن
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ــر زیرســاخت‌های  ــی تأثیرگــذاری ب ــرا توانای اهمیــت بیشــتری خواهــد یافــت، زی
حیاتــی کشــورها از طریــق حمــات ســایبری بــرای گروه‌هــای تهاجمــی افزایــش 

می‌یابــد.

یکــی از روندهــای نوظهــور کــه به‌طــور گســترده در همــه بخش‌هــای زندگــی 
ــی و  ــت اشــیاء )IoT( در عرصــه نظام بشــر وارد شــده اســت، اســتفاده از اینترن
ــه یکدیگــر  امنیتــی اســت. در ایــن عرصــه، دســتگاه‌ها و سیســتم‌های مختلــف ب
متصــل می‌شــوند و می‌تواننــد به‌طــور خــودکار اطلاعــات را جمــع‌آوری، پــردازش 
و بــه اشــتراک بگذارنــد. ایــن امــر بــه نیروهــای نظامــی و امنیتــی ایــن امــکان را 
ــا تهدیــدات مقابلــه کننــد. به‌عنــوان  می‌دهــد کــه به‌صــورت دقیق‌تــر و مؤثرتــر ب
ــبکه  ــک ش ــد در ی ــمند می‌توانن ــتگاه‌های هوش ــا، و دس ــا، ربات‌ه ــال، پهپاده مث
به‌هم‌پیوســته بــرای شناســایی تهدیــدات، ارزیابــی وضعیــت میــدان جنــگ و انجــام 
ــه  ــال همه‌جانب ــال، اتص ــن ح ــا ای ــوند. ب ــتفاده ش ــازی اس ــای شبیه‌س عملیات‌ه
 IoT ــتم‌های ــر سیس ــود. اگ ــل ش ــی تبدی ــه ضعف ــه نقط ــد ب ــن می‌توان همچنی
ــرار  ــایبری ق ــات س ــدف حم ــن اســت ه ــند، ممک ــی باش ــف امنیت ــور ضعی به‌ط

بگیرنــد و بــه ابــزار نفــوذ دشــمن تبدیــل شــوند.

نانــو فنــاوری در آینــده می‌توانــد تأثیــرات چشــمگیری در عرصه‌هــای نظامــی و 
امنیتــی داشــته باشــد. اســتفاده از نانــو سنســورها بــرای شبیه‌ســازی و نظــارت بــر 
محیط‌هــای جنگــی، تولیــد ســاح‌های جدیــد بــا دقــت بــالا و همچنیــن ایجــاد 
ــه در  ــت ک ــواردی اس ــه م ــرفته از جمل ــی پیش ــی و حفاظت ــای حفاظت فناوری‌ه
آینــده به‌ویــژه در حــوزه امنیت‌هــای نظامــی بســیار مهــم خواهنــد بــود. به‌عنــوان 
مثــال، در صورتــی کــه نانــو سنســورها قــادر بــه شناســایی مــواد منفجره یــا ردیابی 
تحــرکات دشــمن شــوند، ایــن فنــاوری می‌توانــد بــه ارتش‌هــا و نیروهــای امنیتــی 

کمــک کنــد تــا اقدامــات ســریع‌تری بــرای واکنــش بــه تهدیــدات انجــام دهنــد.

ــای  ــه ابزاره ــت مجــازی )VR( ب ــزوده )AR( و واقعی ــت اف ــای واقعی فناوری‌ه
بســیار مفیــدی در آمــوزش نظامــی و شبیه‌ســازی عملیات‌هــای پیچیــده تبدیــل 
ــه  ــد ک ــکان را می‌دهن ــن ام ــی ای ــای نظام ــه نیروه ــا ب ــن فناوری‌ه ــده‌اند. ای ش
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بــدون نیــاز بــه حضــور در میــدان جنــگ، بــا شــرایط مختلــف محیطــی و جنگــی 
روبــه‌رو شــوند و بــرای شــرایط واقعــی آمــاده شــوند. به‌ویــژه در زمینــه شبیه‌ســازی 
ــی  ــای بزرگ ــا کمک‌ه ــن ابزاره ــی، ای ــای دفاع ــی و تمرین‌ه ــای نظام عملیات‌ه
ــد  ــا می‌توانن ــن فناوری‌ه ــر، ای ــرد. از ســوی دیگ ــد ک ــا خواهن ــی نیروه ــه آمادگ ب
در طراحــی نقشــه‌ها، تجزیــه و تحلیــل موقعیت‌هــا و بهبــود اســتراتژی‌های 
ــه و جنگ‌هــای  ــه عملیات‌هــای مخفیان ــر باشــند. همچنیــن در زمین دفاعــی مؤث
ــف در  ــرای شبیه‌ســازی موقعیت‌هــای مختل ــی، اســتفاده از AR و VR ب اطلاعات
ــود. ــد ب ــد خواه ــده به‌شــدت مفی ــت اســتراتژی‌های پیچی ــی و تقوی ــای واقع دنی

یکــی دیگــر از روندهــای نوظهــور کــه در آینــده به‌شــدت توســعه خواهــد یافــت، 
ــاع و  ــرای دف ــای directed energy ب ــزری و انرژی‌ه ــاح‌های لی ــتفاده از س اس
حملــه اســت. ایــن ســاح‌ها بــا اســتفاده از لیــزر یــا انرژی‌هــای الکترومغناطیســی 
می‌تواننــد اهــداف دشــمن را در فاصله‌هــای بســیار دور نابــود کننــد. ایــن 
ــی به‌شــدت  ــای فضای ــاع ضــد موشــکی و جنگ‌ه ــه دف ــژه در زمین ــاوری به‌وی فن
ــر تهدیداتــی چــون  اهمیــت پیــدا خواهــد کــرد. ایــن ســاح‌ها می‌تواننــد در براب
موشــک‌ها، پهپادهــا، و حتــی تجهیــزات راداری دشــمن اســتفاده شــوند و به‌طــور 
کارآمدتــری از سیســتم‌های ســنتی مقابلــه کننــد. در مجمــوع، روندهــای نوظهــور 
ــدی از  ــکل جدی ــد ش ــی می‌توانن ــی و امنیت ــای نظام ــوژی و تاکتیک‌ه در تکنول
ــای  ــا و نیروه ــه ارتش‌ه ــا ب ــن رونده ــد. ای ــاد کنن ــا را ایج ــدات و فرصت‌ه تهدی
ــا  ــرفته‌تر ب ــن و پیش ــیوه‌های نوی ــه ش ــه ب ــد ک ــکان را می‌دهن ــن ام ــی ای امنیت
تهدیــدات مقابلــه کننــد، امــا در عیــن حــال، چالش‌هایــی ماننــد حمــات ســایبری 
و اســتفاده نادرســت از فناوری‌هــا می‌تواننــد مشــکلات جدیــدی ایجــاد کننــد کــه 

نیــاز بــه راهکارهــای پیشــگیرانه و امنیتــی دارنــد.
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چالش‌های پیش‌رو برای دولت‌ها و سازمان‌ها ■ 

ــرای دولت‌هــا و ســازمان‌ها در عرصــه نظامــی و امنیتــی  چالش‌هــای پیــش‌رو ب
بــا توجــه بــه پیچیدگی‌هــای روزافــزون تهدیــدات و تحــولات فناوری‌هــای نویــن، 
ــه شــدت متنــوع و پیچیــده شــده اســت. در ایــن راســتا، کشــورها و نهادهــای  ب
ــد اســتراتژی‌های  ــه نیازمن ــه‌رو هســتند ک ــددی روب ــای متع ــا چالش‌ه ــی ب امنیت
پیشــگیرانه و واکنش‌هــای ســریع و هوشــمندانه هســتند. در اینجــا بــه برخــی از 

�ـود. �ـه می‌ش �ـا پرداخت �ـن چالش‌ه مهم‌تری

1. تهدیدات سایبری و حملات از داخل

ــای  ــه در دهه‌ه ــت ک ــایبری اس ــدات س ــا، تهدی ــن چالش‌ه ــی از مهم‌تری یک
اخیــر بــا پیشــرفت تکنولــوژی بــه شــکلی چشــمگیر رشــد کــرده اســت. دولت‌هــا 
ــد  ــه می‌توانن ــتند ک ــه‌رو هس ــده‌ای روب ــایبری پیچی ــات س ــا حم ــازمان‌ها ب و س
زیرســاخت‌های حیاتــی کشــورها ماننــد سیســتم‌های بانکــی، تأسیســات انــرژی، و 
اطلاعــات حســاس را هــدف قــرار دهنــد. عــاوه بر حمــات خارجی، خطــر حملات 
از داخ��ل )Insider Threats( کــه توســط کارکنــان و افــرادی کــه دسترســی بــه 
سیســتم‌ها دارنــد انجــام می‌شــود، یکــی دیگــر از چالش‌هــای بــزرگ اســت. ایــن 
ــرای شناســایی و جلوگیــری از آن‌هــا مشــکلات جــدی  ــد ب ــوع حمــات می‌توان ن
ایجــاد کنــد، زیــرا کارکنــان داخلــی ممکــن اســت در دســترس‌ترین منابــع بــرای 

نف�ـوذ ب�ـه سیس�ـتم‌ها و اطلاع�ـات باش�ـند.

2. پیچیدگی در شناسایی تهدیدات جدید

ــت  ــایبری، امنی ــای س ــن در جنگ‌ه ــای نوی ــتفاده از فناوری‌ه ــش اس ــا افزای ب
ــه یــک چالــش پیچیــده  شــبکه‌ها و زیرســاخت‌ها، شناســایی تهدیــدات جدیــد ب
تبدیــل شــده اســت. ابزارهــای جدیدی ماننــد هوش مصنوعــی و یادگیری ماشــین، 
اگرچــه می‌تواننــد بــه شناســایی و پیش‌بینــی تهدیــدات کمــک کننــد، امــا خــود 
نیــز در معــرض ســوء اســتفاده قــرار دارنــد. برای مثــال، هکرهــا و گروه‌هــای مخرب 
می‌تواننــد از هــوش مصنوعــی بــرای ایجــاد حمــات پیچیده‌تــری اســتفاده کننــد 
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ــن،  ــا نباشــند. بنابرای ــه شناســایی آن‌ه ــادر ب کــه سیســتم‌های دفاعــی ســنتی ق
ــرده و  ــانی ک ــود را به‌روزرس ــتراتژی‌های خ ــتمر اس ــور مس ــه ط ــد ب ــا بای دولت‌ه

ب�ـه جس�ـت‌وجوی تهدی�ـدات نوظه�ـور بپردازن�ـد.

3. امنیت داده‌ها و حریم خصوصی

حریـم خصوصـی و حفاظـت از داده‌هـا به‌ویـژه در دنیـای دیجیتـال امـروز به یک 
چالـش بـزرگ تبدیـل شـده اسـت. بـا جمـع‌آوری و ذخیره‌سـازی حجـم زیـادی از 
داده‌های حسـاس، از جمله اطلاعات شـخصی و دولتی، خطرات نفوذ به سیسـتم‌ها 
و سـرقت داده‌هـا نیـز افزایش یافته اسـت. در بسـیاری از مـوارد، دولت‌هـا باید میان 
امنیـت و حریـم خصوصـی تعـادل برقـرار کنند، زیـرا مسـائل امنیتی ممکن اسـت 
موجـب نقـض حریم خصوصی شـهروندان شـوند. این تعـادل باید به گونـه‌ای برقرار 
شـود کـه تهدیـدات امنیتـی به‌طـور مؤثـری مقابلـه شـوند، در حالـی کـه حقـوق 

ش�هروندان نیز حف�ظ گردد.

4. تهدیدات فیزیکی و تروریسم

تروریسـتی،  ماننـد حمالت  فیزیکـی  تهدیـدات  تهدیـدات سـایبری،  در کنـار 
جنگ‌هـای نیابتـی و اسـتفاده از سالح‌های غیرمتعـارف همچنـان یـک نگرانـی 
عمـده بـرای دولت‌هـا و سـازمان‌ها محسـوب می‌شـود. این نـوع تهدیـدات می‌تواند 
به‌شـدت آسـیب‌زا باشـد و تأثیـرات بلندمـدت بـر جامعـه، اقتصـاد و امنیـت ملـی 
بگـذارد. در بسـیاری از مـوارد، پیش‌بینـی و شناسـایی ایـن تهدیدات بسـیار دشـوار 
اسـت، زیـرا تروریسـت‌ها و گروه‌هـای تهاجمـی به‌طور مـداوم از روش‌هـای جدید و 

غیرمترقب�ه ب�رای نف�وذ ب�ه سیس�تم‌های امنیت�ی اس�تفاده می‌کنن�د.

5. منابع انسانی و آموزش‌های تخصصی

یکـی از چالش‌هـای دیگـر در عرصـه امنیتـی، نیـاز بـه آموزش‌هـای تخصصـی 
بـرای نیروهـای انسـانی اسـت. بـا پیچیده‌تـر شـدن تهدیـدات، نیروهـای امنیتـی و 
نظامـی بایـد از دانـش و مهارت‌هـای روز برخـوردار باشـند تـا بتواننـد بـا تهدیدات 
به‌طـور مؤثـر مقابلـه کننـد. این نیـاز به آموزش‌هـای مـداوم در زمینه‌هـای مختلف 
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ماننـد شناسـایی حمالت سـایبری، مقابله بـا تهدیـدات فیزیکی و مدیریـت بحران 
دارد. متأسـفانه در بسـیاری از کشـورها، کمبـود منابـع مالـی و تخصصـی مانـع از 

آموزش‌ه�ای جام�ع و روزآم�د ب�رای نیروه�ای انس�انی می‌ش�ود.

6. تقویت هم‌کاری‌های بین‌المللی و مقابله با تهدیدات جهانی

تهدیـدات امنیتـی هیچ مرز جغرافیایـی ندارند و تهدیدات جهانی مانند تروریسـم 
بین‌المللـی، جنگ‌هـای سـایبری و جرایـم سـازمان‌یافته می‌تواننـد از یـک کشـور 
بـه کشـور دیگر منتقـل شـوند. بنابراین، تقویـت همکاری‌هـای بین‌المللـی و تبادل 
اطلاعـات میـان کشـورها بـرای مقابلـه با تهدیـدات جهانی ضروری اسـت. بسـیاری 
از تهدیـدات جدیـد نیـاز بـه واکنش‌هـای هماهنـگ و مشـترک از سـوی دولت‌هـا، 
سـازمان‌های بین‌المللـی و شـرکت‌های خصوصـی دارنـد. بـه همین دلیـل، دولت‌ها 
بایـد روابـط بین‌المللی خـود را تقویت کنند تا بتوانند به شـیوه‌ای مؤثـر با تهدیدات 

جهانی مقابل�ه کنند.

7. هزینه‌های اقتصادی و تخصیص منابع

مقابلـه بـا تهدیـدات امنیتی نیازمنـد تخصیص منابـع مالی، انسـانی و فنی زیادی 
اسـت. بسـیاری از کشـورها با محدودیـت منابع روبـه‌رو هسـتند و نمی‌توانند به‌طور 
همزمـان تمامـی تهدیـدات را در تمامـی سـطوح و حوزه‌هـا مدیریت کننـد. این امر 
ممکـن اسـت باعـث شـود کـه برخـی از بخش‌ها تحـت پوشـش امنیتی کافـی قرار 
نگیرنـد. به‌ویـژه در کشـورهای در حال توسـعه، تخصیص بودجه کافـی برای تقویت 
زیرسـاخت‌های امنیتـی و فناوری‌هـای نویـن یکـی از چالش‌هـای بـزرگ اسـت. 
بنابرایـن، تصمیم‌گیرنـدگان باید انتخاب‌های دشـواری برای تخصیص منابع داشـته 

باشند.

در نهایـت، دولت‌هـا و سـازمان‌ها بایـد به‌طـور مـداوم وضعیـت امنیتـی خـود را 
ارزیابـی کـرده و از اسـتراتژی‌های پیشـگیرانه و واکنشـی بـرای مقابلـه بـا تهدیدات 
اسـتفاده کننـد. تهدیـدات در حال تغییر هسـتند و هم‌زمان با پیشـرفت تکنولوژی، 

ش�یوه‌های مقابل�ه نیز بای�د به روز ش�وند.
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پیش‌بینی درباره آینده جنگ‌های اطلاعاتی ■ 

آینــده جنگ‌هــای اطلاعاتــی به‌طــور فزاینــده‌ای بــه ســمت پیچیدگــی و تنــوع 
ــال  ــای دیجیت ــور ابزاره ــن و ظه ــای نوی ــرا تکنولوژی‌ه ــت، زی ــد رف ــش خواه پی
ــد. در  ــر می‌گذارن ــی تأثی ــی و امنیت ــیوه‌های جنگ ــر ش ــمگیری ب ــور چش ــه ط ب
دهه‌هــای آینــده، جنگ‌هــای اطلاعاتــی ممکــن اســت ابعــاد جدیــدی پیــدا کننــد 
ــن  ــده ای ــی آین ــود. پیش‌بین ــد ب ــه‌رو خواه ــادی روب ــای زی ــا پیچیدگی‌ه ــه ب ک
ــی،  ــات بین‌الملل ــت، و تعام ــوژی، سیاس ــای تکنول ــژه در زمینه‌ه ــا به‌وی جنگ‌ه

ب�ـه عوام�ـل مختلف�ـی بس�ـتگی دارد.

1. بهره‌برداری بیشتر از هوش مصنوعی و یادگیری ماشین

در آینــده، هــوش مصنوعــی و یادگیــری ماشــین نقــش کلیــدی در جنگ‌هــای 
اطلاعاتــی خواهنــد داشــت. ایــن فناوری‌هــا قادرنــد حمــات اطلاعاتــی را بــه طــور 
خــودکار و بــه ســرعت انجــام دهنــد و حتــی قــادر خواهنــد بــود حمــات ســایبری 
ــد در  ــی می‌توان ــوش مصنوع ــد. ه ــازی کنن ــزی و شبیه‌س ــده‌ای را برنامه‌ری پیچی
پــردازش حجــم عظیمــی از داده‌هــا و شناســایی تهدیــدات پنهــان، ســرعت و دقــت 
ــژه در حمــات ســایبری، ایــن  ــه انســان‌ها داشــته باشــد. به‌وی ــری نســبت ب بالات
ــد و حمــات  ــاط ضعــف سیســتم‌ها را شناســایی کنن ــد نق ــا می‌توانن تکنولوژی‌ه

را ب�ـا دق�ـت و س�ـرعت ب�ـالا اج�ـرا نماین�ـد.

2. گسترش استفاده از فضای سایبری برای نفوذ و جنگ روانی 

ــی  ــی در جنگ‌هــای اطلاعات ــزار اصل ــه اب فضــای ســایبری به‌طــور فزاینــده‌ای ب
تبدیــل خواهــد شــد. از طریــق حمــات ســایبری و کمپین‌هــای تبلیغاتــی آنلایــن، 
گروه‌هــا و دولت‌هــا می‌تواننــد بــه اهــداف خــود دســت یابنــد. در آینــده، 
ــه شــدت  ــز ب ــن نی ــی در شــبکه‌های اجتماعــی و پلتفرم‌هــای آنلای نفــوذ اطلاعات
ــازی  ــدف گمراه‌س ــا ه ــد ب ــات می‌توان ــوع حم ــن ن ــت. ای ــد یاف ــترش خواه گس
ــات  ــا و تصمیم ــر نگرش‌ه ــا تغیی ــی، ی ــای اجتماع ــی، ایجــاد تنش‌ه ــکار عموم اف
سیاســی کشــورها انجــام گیــرد. اینگونــه حمــات می‌تواننــد در مقیــاس جهانــی 
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ــع  ــی جوام ــن عموم ــر روان و ذه ــا ب ــا مدت‌ه ــا ت ــرات آن‌ه ــد و اث ــورت گیرن ص
ه�ـدف باق�ـی بمان�ـد.

3. تکنولوژی‌های نوین در تشخیص تهدیدات و شبیه‌سازی حملات

ــا اســتفاده از ابزارهــای پیشــرفته نظارتــی و شبیه‌ســازی حمــات، نیروهــای   ب
ــی  ــایبری و اطلاعات ــدات س ــری تهدی ــور مؤث ــود به‌ط ــد ب ــادر خواهن ــی ق دفاع
ــد.  ــان دهن ــش نش ــا واکن ــه آن‌ه ــبت ب ــرعت نس ــه س ــرده و ب ــازی ک را شبیه‌س
ــای  ــل داده‌ه ــد تحلی ــی مانن ــرفته‌تر نظارت ــای پیش ــده ابزاره ــن، در آین همچنی
عظی��م )Big Data( و سیســتم‌های تحلیــل پیشــرفته، به‌طــور مؤثــری بــه 
شناســایی حمــات اطلاعاتــی کمــک خواهنــد کــرد. ایــن سیســتم‌ها قــادر خواهند 
ــوع  ــال وق ــرده و احتم ــایی ک ــا را شناس ــول و ناهنجاری‌ه ــای غیرمعم ــود الگوه ب

�ـد. �ـی کنن الت را پیش‌بین حم

4. حملات ترکیبی و پیچیدگی عملیات جنگی

یکــی از روندهــای برجســته در آینــده جنگ‌هــای اطلاعاتــی، اســتفاده از 
ــگ  ــه جن ــژه در زمین ــی به‌وی ــات ترکیب ــود. حم ــد ب ــی خواه ــات ترکیب حم
ــوان  ــت. به‌عن ــد رف ــه کار خواهن ــی ب ــات روان ســایبری، حمــات فیزیکــی و عملی
ــرای مختــل  مثــال، در یــک جنــگ ترکیبــی، ممکــن اســت حمــات ســایبری ب
کــردن زیرســاخت‌های حیاتــی کشــور مــورد هــدف قــرار گیــرد، در حالــی کــه در 
عیــن حــال، عملیــات روانــی در فضــای رســانه‌ای به‌منظــور تضعیــف روحیــه مــردم 
و نیروهــای نظامــی کشــور هــدف انجــام شــود. این‌گونــه حمــات، بــا اســتفاده از 
ابزارهــای دیجیتــال و رســانه‌های اجتماعــی، پیچیدگــی و کارآیــی بیشــتری پیــدا 

خواهن�ـد ک�ـرد.

5. به‌کارگیری جنگ‌های اطلاعاتی در تحولات سیاسی و اجتماعی

ــای  ــده‌ای از جنگ‌ه ــور فزاین ــف به‌ط ــای مختل ــورها و گروه‌ه ــده، کش در آین
اطلاعاتــی بــرای دســتیابی بــه اهــداف سیاســی و اجتماعــی خــود اســتفاده خواهند 
ــد  ــزاری قدرتمن ــه اب ــذب ب ــار ک ــی و اخب ــات جعل ــتا، اطلاع ــن راس ــرد. در ای ک
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ــات  ــوع حم ــن ن ــد. ای ــد ش ــل خواهن ــی تبدی ــکار عموم ــتکاری اف ــرای دس ب
ــی  ــت‌های خارج ــر سیاس ــات، تغیی ــر انتخاب ــذاری ب ــتای تأثیرگ ــد در راس می‌توان
ــتفاده  ــن، اس ــرد. همچنی ــورت گی ــب ص ــورهای رقی ــی در کش ــاد بی‌ثبات ــا ایج ی
ــر  ــایی و تغیی ــرای شناس ــرفته ب ــای پیش ــی و الگوریتم‌ه ــای تحلیل از تکنولوژی‌ه

�ـد. �ـد ش �ـل خواه �ـج تبدی �ـری رای �ـه ام �ـدف ب �ـع ه �ـا در جوام نگرش‌ه

6. تهدیدات ناشی از فعالیت‌های دولتی و غیردولتی

ــود.  ــد ب ــا نخواهن ــه دولت‌ه ــدود ب ــا مح ــی تنه ــای اطلاعات ــده، جنگ‌ه در آین
گروه‌هــای غیردولتــی ماننــد هکرهــا، گروه‌هــای تروریســتی، و شــرکت‌های 
ــن  ــای ای ــد. فعالیت‌ه ــد ش ــا خواهن ــوع جنگ‌ه ــن ن ــر ای ــز درگی ــی نی خصوص
گروه‌هــا ممکــن اســت به‌طــور مــداوم در فضــای دیجیتــال انجــام گیــرد و 
ــد.  ــدا کنن ــای حســاس پی ــتم‌ها و داده‌ه ــه سیس ــوذ ب ــادی در نف ــای زی توانایی‌ه
ــی  ــد اســتراتژی‌های دفاع ــازمان‌ها بای ــا و س ــن شــرایط، بســیاری از دولت‌ه در ای

�ـد. �ـعه دهن �ـری توس �ـور مؤث �ـمی به‌ط �ـدات غیررس �ـود را از تهدی خ

7. اهمیت همکاری‌های بین‌المللی و پاسخ‌گویی به تهدیدات جهانی

بــا افزایــش حمــات اطلاعاتــی در ســطح جهانــی، کشــورها به‌طــور فزاینــده‌ای 
بــه همکاری‌هــای بین‌المللــی نیــاز خواهنــد داشــت. در آینــده، تهدیــدات ســایبری 
ــای  ــه واکنش‌ه ــاز ب ــد و نی ــدا کنن ــی پی ــاد جهان ــت ابع ــن اس ــی ممک و اطلاعات
مشــترک از ســوی جامعــه بین‌المللــی داشــته باشــند. بــرای مقابلــه بــا تهدیــدات 
ــه  ــه در زمین ــه و چندجانب ــای دوجانب ــی، همکاری‌ه ــات اطلاعات ــی و حم جهان

اطلاعــات و امنیــت ســایبری ضــروری خواهــد بــود.

ــر  ــت تأثی ــمگیری تح ــور چش ــی به‌ط ــای اطلاعات ــده جنگ‌ه ــت، آین در نهای
ــرار  ــور ق ــدات نوظه ــی، و تهدی ــی و اجتماع ــرات سیاس ــاوری، تغیی ــولات فن تح
ــدات،  ــن تهدی ــا ای ــه ب ــرای مقابل ــد ب ــازمان‌ها بای ــورها و س ــت. کش ــد گرف خواه
ــی لازم  ــد و آمادگ ــعه دهن ــرفته را توس ــای پیش ــد و ابزاره ــتراتژی‌های جدی اس

ــند. ــته باش ــره را داش ــده و غیرمنتظ ــات پیچی ــا حم ــه ب ــرای مواجه ب
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